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“Nés nio somos especiais. Nossas habilidades néo sio técnicas especiais
ou avancadas, e nossas ferramentas sdo simples de se adquirir. Se vocé
lendo isso, vocé é capaz de fazer o que fazemos.”

— Viatura policial incendiada em Lakewood?

Por mais que eu concorde com este sentimento, a leitora, mesmo se
motivada, é deixada com muitas questdes sobre como desenvolver tais
capacidades para agdo. O que exatamente é necessirio para nio ser pego
executando a¢des comprometedoras como incéndios? Isso ¢ especialmente
importante no longo prazo: nio ser pego por um unico incéndio é uma
coisa, mas ser capaz de executar ataques frente o aumento da atengio
repressiva é outra bem diferente.

Para qualquer um que queira executar agdes como essa, mas que ainda nio
estd agindo, esbocei alguns passos que considero necessdrios para sustentar
duros ataques contra a dominagio (limitados ao tépico das consideragdes
“operacionais”, isso ¢, adquirir habilidades). Esse breve esbogo tem como
objetivo te orientar e oferecer um “caminho de aprendizado”™—cada passo
conta com leituras recomendadas que se aprofundam mais adequadamente
nos temas. Use to sistema operacional Tails* para visitar esses links, ele roda
através de um USB e nio deixa rastros no seu computador. O que escrevi
aqui ndo é de modo algum definitivo, e eu espero iniciar um diilogo sobre
quaisquer aspectos operacionais que eu possa ter negligenciado, assim
como qualquer coisa fora desse escopo que é importante para sustentar e
intensificar a capacidade para agéo.

Aprofundando lacos

Para qualquer um que ainda ndo tenha um grupo de agio, decidir com
quem agir ¢ o primeiro obsticulo a ser superado. Eu prefiro agir em grupos
de duas ou trés pessoas; ¢ mais ficil de manter um alto nivel de confianga e
agilidade com poucas pessoas. A maioria das a¢des ndo exige mais que trés

' Nota do No Trace Project: E claro que isso ndo é necessariamente real, nem todes
tém as mesmas capacidades.

Zhttps://web.archive.org/web/20240725072755/https://scenes.noblogs.org/post/
2024/02/10/apd-patrol-car-torched-in-lakewood

3https://tails.net
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participantes, e quando for o caso, grupos de a¢do podem colaborar entre
si. Eu prefiro ndo agir sozinho pois alguns aspectos das agdes sio menos
arriscados quando hd ao menos duas pessoas (por exemplo, ter alguém

de olheiro).

No decidir com quem agir, hd uma tensio entre flexibilidade e consisténcia.
Agir em vérias configurac¢des diferentes te permite desenvolver conflanga a
experiéncias com mais pessoas, o que te torna mais resiliente frente a prisoes,
esgotamento, ou rachas internos. Por outro lado agir em configuragdes
mais consistentes pode tornar mais ficil o desenvolvimento de uma alta
capacidade para a¢do em um periodo de tempo mais curto.

Grupos de agio s6 se formam pois alguém tomou a iniciativa de os propor
para ume camarada com e qual se quer aprofundar a confianga e a afinidade.

Afinidade

Decidir quem da sua rede vocé vai se aproximar deve ser baseado em um
senso de afinidade, ja que isso vai determinar as agdes que o grupo vai
decidir se focar. Afinidade significa compartilhar andlises, descobertas
através de conhecer um ao outro, o que leva a prospecgdes para agio. Isso
significa saber que compartilham objetivos e agem de formas similares
para alcangd-los.

A longo prazo a exploragio e o aprofundamento da afinidade através de
uma rede, para além de um grupo de agdo especifico, abre muitas mais
possibilidades para a configuragio de grupos de agdo para se adaptarem
ao longo do tempo, assim como a colaboragio entre eles. Escolhi usar
o termo “grupo de a¢do” no lugar de “grupo de afinidade” para enfatizar
que afinidade existe em indmeras constelagées, cada uma com seu préprio
potencial.

Leitura recomendada:

* Arquipélago: Afinidade, organizagio informal e projetos
insurrecionais®
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Confianca

Confianga é contextual—vocé talvez confie em alguém como um bom
amigo, mas isso ¢ diferente de confiar sua liberdade a essa pessoa. Decidir
a quem se aproximar na sua rede, deveria se basear na confianga que essa
pessoa pode viver com as possiveis consequéncias de seus atos sem trair
seus camaradas, mesmo que isso signifique uma longa sentenca de prisdo.
Confianga ¢ qualitativa no sentido de que nio pode ser reduzida a uma
formula simplista. E baseada em um intimo conhecimento que s6 pode
surgir de experiéncias singulares dentro de um relacionamento. Entretanto,
existem praticas vélidas e estabelecidas para aprofundar confianga.

Leituras recomendadas:

* Confidence, Courage, Connection, Trust: A proposal for security
culture’

* Stop Hunting Sheep: A Guide to Creating Safer Networks®

Preparando o terreno

Uma vez que vocé tenha encontrado duas ou trés pessoas com quem vocé
quer experimentar agir em conjunto, eu recomendo comegar com agdes que
nio tenham consequéncias especialmente sérias se vocé for pego, algo como
quebrar algumas janelas. Isso te permite acessar se a configuragio funciona
bem, pratique quaisquer habilidades que sejam novas para es participantes,
estabeleca abordagens operacionais e um bom “fluxo de trabalho” para as
tarefas envolvidas, e desenvolver uma dinamica interpessoal que leve em
conta as necessidades de todes, tudo isso em um ambiente de relativamente
baixo risco. Progressivamente aumentar a intensidade da agio também te
da a oportunidade de praticar se mover através e apesar do medo, entdo
tomadas de decisdes, comunicag¢io, e execu¢io em situagdes de alto stress
podem acontecer sem entraves.

“https://notrace.how/resources/#confidence
®https://notrace.how/resources/#stop-hunting
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Seguranca operacional

“Seguranca operacional”significa praticas que te permitem cometer crimes
e se safar. Eu recomendo que seu grupo de agéo primeiro discuta cada um
dos recursos em destaque no No Trace Project” antes de fazer qualquer
ag¢do, em um local a céu aberto e sem nenhum dispositivo digital por perto.
Muitas destas discussdes funcionam bem para constelagoes de afinidades
maiores do que seu grupo de agdo. Isso vai tomar uma quantidade de
tempo considerdvel, mas uma discussdo profunda sobre esses tépicos vai
oferecer uma base necessdria. Ndo cometa o erro de assumir que todos
ja estdo na mesma pagina. Essas conversas também vio ser importantes
para discutir como vocé vai se preparar para qualquer repressio que pode
resultar de suas agdes.

Planejando acoes

Com essa fundagio construida, vocé agora estd em uma boa posigdo
para comecar a planejar agdes. Conforme ganha experiéncia, organizar
e executar a¢oes vai se tornar muito mais natural. O que inicialmente
era exaustivo de se elaborar, eventualmente se torna instintivo. Esse é
outro motivo pelo qual é uma boa ideia comegar com agdes que nio sio
particularmente arriscadas.

Leituras recomendadas:
* How To Have A Fun Night To Forget:® Para te dar uma visio geral
sobre os pagos que envolvem uma agéo.

* Biblioteca de Riscos:” Para te dar um modelo para planejar as medidas
de seguranga operacional para uma agio especifica (por exemplo, que
medidas de detecgdo de vigildncia vocé vai tomar antes de ir para um
encontro).

* Materiais: Tépico de agio direta™

"https://notrace.how/resources/#highlighted-only
8https://notrace.how/resources/#fun-night
®https://notrace.how/threat-library/zine.html
Ohttps://notrace.how/resources/#topic=direct-action

5


https://notrace.how/resources/#highlighted-only
https://notrace.how/resources/#fun-night
https://notrace.how/threat-library/zine.html
https://notrace.how/resources/#topic=direct-action

Materializando seus sonhos

Antes de seu grupo de agdo participar de qualquer agdo que venha a ser
mais intensamente investigada, é especialmente importante que vocés se
tornem competentes em duas préticas de seguranga operacional:

Protocolos de minimizacao de DNA

Protocolos de minimizagio de DNA sio necessirios pare evitar deixar
evidéncia em cenas de crimes. Entretanto essas precaugdes nio sio perfeitas,
entdo a acdo deveria ser conduzida de forma que nio deixe para trds
nada que possa ter tracos de DNA. Recomendo apende e praticar essa
habilidade bem antes de precisar usi-la para a¢des de alto risco.

Leitura recomendada:

* Materiais: Tépico DNA™?

Deteccao de vigilancia

Se nido houver evidéncia alguma nas cenas de crime, e vocé conseguiu
estabelecer priticas que impedem vigilancia digital individualizada de
oferecer pistas, investigadores serdo obrigados a usar vigilancia fisica
individualizada para te incriminar. O principal objetivo da vigilancia fisica
é vigiar o suspeito durante uma ag¢io (como fizeram com Jeff Luers™), e se
isso ndo funcionar, vio tentar te vigiar enquanto se prepara para uma agio
(comprando materiais, fazendo reconhecimento de terreno, etc.), tudo isso
enquanto mapeando sua rede de contatos para encontrar mais suspeitos.

Detectar vigilancia fisica ¢ uma habilidade que exige muita pritica, entdo
recomendo que vocé comece a aprender bem antes de precisar usar para
agdes de alto risco. Se um dia vocé for alvo de uma investigagio, essa
¢ a Gnica coisa que vai impedir a policia de te seguir até uma agdo ou
preparagao para agao.

Leitura recomendada:

https://notrace.how/threat-library/mitigations/dna-minimization-protocols.html

2https://notrace.how/resources/#topic=dna

Bhttps://notrace.how/threat-library/repressive-operations/case-against-jeff-luers.
html]

“https://notrace.how/threat-library/mitigations/surveillance-detection.html
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« Materiais: Tépico de vigilancia fisica®®

Técnicas de acao

E claro, habilidades relacionadas a técnicas de agio também sdo impor-
tantes. Por exemplo, existem muitas formas de comegar um incéndio.
Algumas sio melhor que outras, no que se trata de efetividade, mas sua
abordagem deve estar sempre adaptada aos cendrios especificos (alvo, rota
de fuga, tempo de resposta estimado, etc.) Seja quais forem as técnicas
que vocé usar, ¢ importante se manter aberto 4 inovagdes e néo se limitar
seguindo apenas receitas prontas.

Técnicas de a¢do também estdo relacionadas a seguranca operacional:
por exemplo, se decidir que o(s) dispositivo(s) incendidrio(s) precisa de
um pavio, € critico que vocé esteja muito conflante que o pavio nio vai
falhar, j4 que deixaria evidéncias com as quais investigadores poderiam
trabalhar. Teste atentamente a confianga no dispositivo sob as mesmas
circunstincias, e construa com redundancias usando multiplos pavios em
cada dispositivo. Dependendo das circunstincias e terreno, vocé talvez
queira até fazer um plano para perceber se as chamas nio comegarem,
como escolher uma rota de fuga que permita uma linha de visdo e parar
no caminho até que veja a luz das chamas.

Leituras recomendadas:

* A Recipe for Leaving No Trace'®
* The Simplest Way to Burn a Vehicle'
* Warrior Up™®

Conectando constelacoes

O préximo passo em desenvolver capacidade para agio exige ir além do seu
préprio grupo. E aqui que as coisas realmente comegam a ficar interessantes:

Bhttps://notrace.how/resources/#topic=physical-surveillance

®https://web.archive.org/web/20240724045548/https://scenes.noblogs.org/post/
2023/09/09/a-recipe-for-leaving-no-trace

https://web.archive.org/web/20241005010510/https://scenes.noblogs.org/post/
2023/08/21/the-simplest-way-to-burn-a-vehicle

Bhttps://warriorup.noblogs.org
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coordenagio entre grupos autdnomos os permitem alcangar muito mais do
que seriam capaz sozinhes, enquanto a autonomia ajuda a barrar hierarquias
e centralizagdo.’® E claro, conspirar com mais pessoas envolve risco e deve
ser balanceado com a necessidade de compartimentaliza¢gio—o principio
do saber-apenas-oque-se-precisa,”® pode ajudar bastante aqui.

Afinidade ¢ a fundag¢io mais sélida para um projeto comum entre estes
grupos—enquanto afinidade dentro de um grupo é baseada em experiéncia
interpessoal, afinidade entre grupos de agio é mais baseada em afinidade
com o projeto do que uns com os outros. A busca por afinidade no longo
prazo para além do seu grupo de agdo ¢ o que torna essa fundagio possivel.
Organizagio informal pode entdo crescer entre grupos de agio, que é um
modelo que tém sido experimentado desde os anos 70.>* Organizagées
informais nascem e sdo moldadas pela busca a objetivos especificos, como
o bloqueio da construgio de Cop City** através de sabotagem difusa.
“Nao temos um nome para defender ou promover, apenas um projeto para

construir”.?®

Estes sdo o que considero os passos minimos necessdrios para o desen-
volvimento da capcaidade de agio, limitado ao tépico de aquisi¢do de
habilidades. E preiso muito mais—aprender habilidades além dessas
basicas, desenvolver andlises para o entendimento do terreno em constante
mudanca, estudar vulnerabilidades da dominagio, e focando em todos os
outros aspectos que contribuem para sustentar e intensificar agdo.

Yhttps://dimanche.pm/english.html

2Ohttps://notrace.how/threat-library/mitigations/need-to-know-principle.html

Zhttps://elephanteditions.net/library/toward-a-generalised-attack#toc30

2 Nota do No Trace Project: “Cop City” é o nome de um projeto para construgio de
um centro de treinamento policial em Atlanta, EUA.

Zhttps://theanarchistlibrary.org/library/avis-de-tempetes-to-start-over
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O que exatamente é necessdrio para nao ser
pego executando a¢des comprometedoras
como incéndios? [...] Para qualquer um
que queira executar agdes como €ssa,
mas que ainda nio estd agindo, esbocei
alguns passos que considero necessarios
para sustentar duros ataques contra a
dominacio.

No Trace Project / No trace, no case. Um colegdo de ferramentas
para auxiliar anarquistas e outros rebeldes a entender as capacidades
de seus inimigos, minar tentativas de vigilancia, e principalmente
agir sem ser pego.

Dependendo do seu contexto, a posse de certos documentos pode ser criminalizada ou acabar por
atrair aten¢io indesejada. Seja cuidadoso com quais zines vocé imprime e onde vocé os guarda.
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