
ασ κάτα ην σαν το τ 

Ημ 0
 

«
Ο
Χ
Ι
 

ΣΙ 
1] 

- 
κ
 κ. 

αλ) 
«22Η 

ΝΙΙΝΤΟΣΙ 
Η «
Η
ε
Η
 

1 
/5ἱ 





Εισαγωγή 

Ἡ έκδοση αυτή είναι το αποτέλεσµα κουβέντας και ζυμώσεων µε θέµα το 

διαδίκτυο και τις κακοτοπιές του. Ξεκίνήησαμε να συζητάµε καθώς βρίσκαµε 

συγέχεια µπροστά µας ἵητήματα που άπτονται σε αυτὀ. Αντί να τα εζηγούµε 

ατομικά, θεωρήσαµεπιο γόνιμο νατα επεξεργαστούµε και να τοποθετηθούµε 

συλλογικά. Εξαρχής φάνηκε ότι το θέµα είναι τεράστιο και πολυδιάστατο. 

Προτιμήσαμε να το σπάσουµε σε ενότητες, φίλοδοξώντας να παράξουµε και 

μελλοντικές εκδόσεις που θα περιλαμβάνουν διαφορετικές πτυχές. 

Δεν αποσκοπούµε µόνο στο να γνωστοποιήσουµε τους προβληματισμούς 

μας και την κριτική πάνω στο συγκεκριµένο θέµα, αλλά κυρίως στο να ανοίξει 

µια συζήτηση βασισμένη στα σηµεία που θέτουµε. Ώστε να µπορέσουµε εν 

τέλει να αντιτάξουµε κάτι ρεαλιστικό στα προβλήµατα που εγείρονται και να 

µην αρκεστούµε σε ἑνα ξόρκισμα χωρίς αντιπρόταση. 

Το συγκεκριµένο ζήτημα αφορά το σύνολο των ανθρώπων που συνδέονται 

στο διαδίκτυο. Ἡ απεύὐθυνσή µας όμως είναι κυρίως σε συντρόφους και συ- 

ντρόφισσες, µιας και εκεί ή επιτήρηση και η καταστολή δεν είναι αφηρημένες 

έννοιες αλλά βίωµα. 

Βρεθήκαμε γύρω από τη συλλογικότητα ΟγΡτίραἆε και έχοντας γνώση του 

διαδικτύου και των προβλημάτων του, µίλάμε κριτικά απέναντιτους.



Ἱστορικό υπολογιστών 

διαδικτύου 

Πλεκτρονικοί υπολογιστές έκαναν την πρώτη µαζική εμφάνισή τους τη 

δεκαετία του ΄80. Από το 2000 και µετά η χρήση τους έγινε τόσο διαδε- 

ι δοµένη που πλέον κάποια γεννημένη µέσα σε αυτό το φάσμα εποχών, δεν 

µπορεί να σκεφτεί πώς η ροή της ζωής οργανωνόταν χωρίς αυτούς. Βασικό 

ρόλο στην µεγάλη εξάπλωσή τους σε οικιακό και προσωπικό επίπεδο έπαιξε το {ντερνετ. Το δια- 

δίκτυο αν και προὐπήρχε ως στρατιωτικό ρτο]θεξ των Η.Π.Α. µετο όνοµα ΔΑΕΡΑΝΕΤ, ξεκίνη- 

σενα διαδίδεται μαζικά ως αγαθό προς τους πολίτες στις αρχές τῆς δεκαετίας του “90. Ἡ αρχική 

στόχευσή του ήταν ο πειραµατισµός µετις νέες τεχνολογίες για τις ανάγκες των µίλιταριστών. 

Ακόμα και σήµερα, ο έλεγχος πολύ κομβικών σημείων του διαδικτύου, είναι υπό την αιγίδα των 

κυβερνήσεων και κυρίως των ΗΠΙΑ. Ἡ κύρια υποδοµή που χρειάζεται για να λειτουργήσει το 

διαδίκτυο, είτε πρόκειται για δρομολογητές/µεταγωγείς, είτε για καλωδίωση οπτικών ινών, 

ανήκει σε μεγάλους τηλεπικοινωνιακούς παρόχους, κρατικούς και ιδιωτικούς. Ἡ ονοματοδοσία 

(ΌΝς) βρίσκεται υπό την εποπτεία ηπειρωτικών οργανισμών, που µε τή σειράτους, είναι κάτω 

από µια υπηρεσία του υπουργείου εμπορίου των ΗΠΑ. Το διαδίκτυο γνώρισε τη µεγάλη του 

άνθιση, ὡς δηµόσια διαθέσιμο εμπορικό προϊόν µετην έλευση του 21ου αιώνα. 

Στην εξέλιξη του διαδικτύου και τελικά στην τεχνολογική αυτή έκρηξη συνέβαλαν καθορι-



στικά κάποιοι παράγοντες. Ένας απὀ αυτούς ήταν η εξέλιξη των ννεῦ τεχνολογιών. Στις αρχές 

του 2000 έγινε ή στροφή σε αυτό που ονομάστηκε νεῦ 2.0. Στη ουσία το νγεῦ 2.0 σηματοδοτεί 

την νέα εποχή του ίντερνετ, όπου πλέον οι χρήστες των ιστοσελίδων μπορούν οι ίδιοι να δια- 

µορφώνουν το περιεχόµενο τῆς σελίδας και να έχουν διαδραστική σχέση µε αυτή. Πριν την 

εμφάνιση του ννεῦ 2.0, μπορούσες να φτιάξεις µια προσωπική ιστοσελίδα και να διαχειρίζεσαι 

το περιεχόμενό τῆς, αλλά αυτὀ απαιτούσε εξειδικευμένες τεχνικές γνώσεις και, εκτός αυτού, το 

περιεχόµενο διαμορφωνόταν µόνο απὀ τους διαχειριστές της οἱ οποίοι είχαν και άµεση πρόσβα- 

ση στον κώδικά της. Στην µετά γνεῦ 2.0 εποχή, η φιλοξενία ιστοσελίδων έγινε υπηρεσία, και 

μπορούσες να ανοίξεις ένα Ρἱοφ ή ένα προφίλ µε µια απλή αἰτήση. Χαρακτηριστικό παράδειγµα 

τῆς αξιοποίήσης των δυνατοτήτων του 1ΥεΡ 2.0 είναι τα 5οσίαἰ πιεά[α. 

Ταυτόχρονα, το κεφάλαιο αναγνώρισε στη νέα αυτή τεχνολογική τάση µια τεράστια αγορά 

µε δυνατότητες που δε φανταζόταν µέχρι τότε. Το αγοραστικό κοινό πλέον δεν περιοριζόταν 

στις χώρες ὀπου η κάθε εταιρία είχε έδρα, αλλά εκτεινόταν σε κάθε γωνιά του πλανήτη που 

υπήρχε ίντερνετ. Η πρώτη οπ]ίηε πώληση προϊόντος στην ιστορία καταγράφεταιτο 1994’ και 

ήταν ένα (1) του Φέίης. Ένα χρόνο µετά εμφανίζεται το ΑΠΙΩΖΟΠ, που σήµερα βρίσκεται στο 

νούμερο τρία των πιο πλούσιων εταιριών στον κόσµο, πίσω απὀ την ΑΡΡΙε και την (οορ]ε’ και 

ακολουθεί µια γεωμετρική αύξηση των εδ]ιορς και οη]πε υπηρεσιών επί πληρωμή. 

Μέσα σε αυτή τη συνθήκη οι επιχειρηματίες του διαδικτύου αρχίζουν να διαπιστώνουν πόσο 

επικερδής µπορεί να γίνει η συλλογή των προσωπικών δεδοµένων. Οι διαφηµιστές εργάζονται 

πυρετωδώς για γα βρουν τρόπους να φτιάξουν εὔστοχες και προσωποποιηµένες διαφημίσεις και 

στη συνέχεια νατις διασπείρουν αποδοτικά στους καταναλωτές του κόσμου µέσω των υπολογι- 

στών. Τα ἰτασΚίπσ «οοΚ{ες», ή συλλογή διευθύνσεων 1Ρ, τα λογισμικά καταγραφής, εισέβαλαν 

στους υπολογιστές µε σκοπό την σκιαγράφηση του προφίλ των χρηστών καιτελικά την προβο- 

λή διαφημίσεων µε τον πιο αποδοτικό τρόπο. 

Ἡ εξάπλωση »πιατίρλοηες και ἴαβ]εῖ, και στη συνέχεια η κυκλοφορία µιας ολόκληρης γκά- 

µας απὀ “ἔξυπνα” αντικείµενα, που μεταξύ άλλων συνδέονται και στο διαδίκτυο, όπως ιατρικά 

μηχανήματα, τηλεοράσεις, ταῖστρες κατοικίδιων, ψυγεία, εκτυπωτές, αυτοκίνητα ακόµα και 

θερµοστάτες ενυδρείων, έθεσε την πρόσβαση στο διαδίκτυο ως απαραίτητη προὐπόθεση της 

ύπαρξης του ατόµου µέσα σε ἑνα κοινωνικό περιβάλλον µε νέους ρυθμούς και νέα οργάνωση 

τῆς καθημερινότητας. Πλέον δεν είναι απαραίτητο να έχουµε ένα σταθερό υπολογιστή ή Ιαρίορ 

για να αποκτήσουμε πρόσβαση στο ἰπίετηεί. Με την χρήση των κινητών συσκευών είµαστε 

µογίµως συνδεδεμένοι, οπουδήποτε κι αν βρισκόμαστε. 

1. Π8Ρ://Ππιεισοπι/πιοπεγ/3108995/ οπ]πε-ςΠορρίηρ-Εἱδίοςγ-αππίνειδαςγ/ 

2. ΠΠρ://{οταπδ.ςοπι/2018/02/15/απιαζοπΠ-παἰστοδοβ- Επ] -πιοςί-να]ααρ]α-ςοπαιραπγ/ 

3. Για τεχνικές λεπτοµέριες, υπάρχουν τα Παράρτηµατα στο τέλος τῆς μπροσούρας



Ἱστορικό επιτήρησης 

εργαλεία και οἱ μέθοδοι επιτήρησης βρίσκονταν σχεδόν πάντα σε αντι- 

στοιχία µετην τεχνογνωσία της κάθε εποχής. Ἡ φυσική επιτήρηση υπήρ- 

α ξε οπιο συνηθισμένος τρόπος ελέγχου. Περιπολίες των αρχών επιβολής 

του νόµου στις γειτονιές, μυστικές υπηρεσίες και πράκτορες, ή απλά ρου- 

φιάνοι, χρησιμοποιούνται εδώ και αιώνες µέχρι σήµερα. Μέθοδοι που γενικά απαιτούν µεγάλο 

ανθρώπινο δυναμικό και πόρους, µετα αποτελέσµατα που φέρνουν να είναι συχνά αναντίστοιχα 

τῆς προσπάθειας που καταβάλλεται. 

Με την μαζική χρήση του τηλεφώνου, µπήκαν στο παιχνίδι και οι τηλεφωνικές παρακολου- 

θήσεις, µε καταγραφές συνοµίλιών υπόπτων και όχι µόνο. Στη δεκαετία του ΄60’ ένα νεότερο 

και αρκετά αποτελεσματικό µέσο παρακολούθησης και καταγραφής κινήσεων εμφανίζεται, το 

οποίο στη δεκαετία του “90 αρχίζει να χρησιµοποιείται συστηματικά: οι κάμερες καταγραφής. 

Οι πρώτες μαζικές εγκαταστάσεις καµερών σε δημόσιους χώρους ξεκίνησαν µε το πρὀσχηµα 

του ελέγχου τῆς κυκλοφορίας σε κεντρικούς δρόμους των αστικών κέντρων ή τῆς καταγραφής 

των συναλλαγών στα ΑΤΜ, εξοικειώνοντας τους ανθρώπους στην ιδέα τής παρακολούθησης 

των κινήσεών τους ακόµα και όταν κάποιο φυσικό πρόσωπο δεν ήταν παρόν. Ιδιαίτερο ρόλο 

στην αύξηση τῆς επιτήρησης µέσω Ο60ΤΥ έπαιξε η επίθεση στους δίδυµους πύργους το 2001. 

Σε πολύ μικρό χρονικό διάστηµα µετά την επίθεση και µε το πρόσχηµα τής πρόληψης µελλο- 

ντικών χτυπηµάτων, οι κάµερες κατέλαβαν όλο και μεγαλύτερο µέρος του δηµόσιου χώρου, 

επιβάλλοντας ή εκμαιεύοντας γρήγορα την κοινωνική νομιμοποίηση του µέσου. Ακολούθησε η 

εμφάνισή τους σε όλο και περισσότερους ιδιωτικούς χώρους για την “ασφάλεια των περιουσιών” 

των πολιτών, µε αποτέλεσµα να δημιουργηθεί ένα άτυπο δίκτυο καµερών που καταγράφουν επί 

24ώρου βάσεως μαγαζιά, πλατείες πεζοδρόμια και δρόμους, µε υλικό εν δυνάµει άµεσα διαθέσι- 

μο στην αστυνομία. 

Οἱ μηχανισμοί επιτήρησης έπαιζαν πάντα πολύ σηµαντικό ρόλο στην άσκηση του ελέγχου 

των κοινωνικών συνόλων. Ἠδη µε την εμφάνιση των πρώτων δομών εξουσίας, επενδύονταν 

πόροι και ενέργεια για την ανακάλυψη όλο και καλύτερων και ευφάνταστων τρόπων παρακο- 

λούθησης τής καθημερινής ζωής των υπηκόων. Από την εκκλησία µέχριτα εργοστάσια και την 

επιτήρηση τῆς εργασίας, µέχρι τη σηµερινή ψηφιακή δυστοπία, οἱ πρακτικές διαφέρουν τόσο 

4. Πβρς://επινΙαρεάία.ογᾳ/γνά/ Οἱοδεά-εἰτοιήε {ε]ενίειοπβΑρρΠςαΠοῃ 
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στην ένταση τῆς επιτήρησης όσο και στον βαθµό που τα υποκείµενα συμμετέχουν ενεργά ή 

παθητικά σε αυτήν . Στη σύγχρονη εποχή, η εμφάνιση των ψηφιακών τεχνολογιών έχει εισάγει 

Ιδιαίτερα σημαντικές και αποτελεσματικές μεθόδους προς την κατεύθυνση της πανοπτικήςλει- 

τουργίας τής επιτήρησης. 

Χαρακτηριστικό παράδειγµα είναι οι κάθε είδους κάµερες γύρω µας, στους δρόµους, σε κτή- 

ρια, ακόµη και σε χώρους εργασίας για την παρακολούθηση των εργαζομένων. Ἡ πιο ολοκλη- 

ρωτική εκδοχή είναι τα "Ῥαάφες” στους χώρους εργασίας. Πρόκειται για συσκευές µε ανοιχτά 

μικρόφωνα και (Ρο, που καταγράφουν τις διαδρομές των εργαζομένων, το χρόνο κίνησης και 

στάσης, τι λένε, µε ποιους κλπ. Ἡ Απιαζοη π.χ. υποχρεώνει τους εργαζόμενους και τις εργα- 

ζόμενές τής να φοράνε ένα περικάρπιο (που είναι πατέντα της ίδιας τῆς εταιρίας), το οποίο 

καταγράφει κάθε στιγµή την θέση τους, πόση ώρα έκαναν διάλειµµα για τουαλέτα, αν µίλάνε 

µε κάποιον συνάδελφό τους κτλ. Ἡ συγκεκριμένη πατέντα επίσης, διαθέτει σύστηµα δόνησης 

που ενεργοποιείται όταν τα χέρια του υπαλλήλου δεν πηγαίνουν προς την σωστή κατεύθυνση. 

Για παράδειγµα, όταν ο υπάλληλος πρέπει να πακετάρει ένα συγκεκριµένο δέµα αλλά τα χέρια 

του κατευθυνθούν προς κάπου αλλού, το περικάρπιο θα δονηθεί για νατου επισηµάνειτο λάθος 

του». 

Ένα ἆλλο παράδειγµα που αποδεικνύει πως µια “ουδέτερη” επιστημονική τεχνολογική ανα- 

κάλυψη µπορεί να πάρει ξεκάθαρο πρόσημο στα κατάλληλα χέρια αποτελεί η χρήση ειδικών 

συσκευών οι οποίες φοριούνται στα κεφάλια εργαζομένων και µε αποκωδικοποίηση των εγκε- 

φαλικών κυμάτων προβλέπουν την ψυχολογική κατάσταση στην οποία ένας εργαζόμενος βρί- 

σκεταιό. Αν λοιπόν ξαφνικά αρχίσει κάποιος να βαριέται ή να εκνευρίζεται (µε τις απάνθρωπες 

ίσως συνθήκες στις οποίες πολλοί και πολλές δουλεύουν), αυτόματα η μηχανή τον µεταθέτει σε 

κάποια άλλη θέση (είτε ως τιμωρία εἶἴτε ως πρόληψη για να µην πέσει ή παραγωγικότητα ή η 

ποιότητα). Κι αν τα παραπάνω µας φαίνονται πολύ µακριά (γεωγραφικά) ώστε γα τα λάβουμε 

ως σοβαρό τρομακτικό αντίλογο στο επιχείρηµα περί “ουδέτερων μηχανών επεξεργασίας δεδο- 

µένωγν”, μπορούμε να έρθουµε σε ευρωπαϊκό επίπεδο όπου πλέον σε διάφορες χώρες εφαρµόζε- 

ται “ἠλεκτρογικό σκανάρισμα”” των μεταναστών για να απορρίπτονται αυτόματα όσοι δεν είναι 

στη “λίστα καλεσμένων!” . Κάτι παρόμοιο άλλωστε (µε Λιγότερους αυτοματισμούς προς το 

παρόν) υπάρχει και σε χώρες όπως Αγγλία / Αμερική στις οποίες ή αστυνομία του αεροδρομίου 

µπορεί κατά την είσοδο στη χώρα να ζητήσει να δει τα δεδοµένα του κινητού / υπολογιστή 

καθώς και λογαριασμούς φοςἰαἰ πιεάἶα ώστε να εγκρίνει ή να αρνηθεί την είσοδο του ταξιδιώτη 

στη χώρα. Με τη σύγχρονη τεχνολογία τέτοιοι “χειρισμοί” εἶναι πιο γρήγοροι, µε λιγότερο 

προσωπικό και µηδαμινά αισθήματα. Στον “ουδέτερο” κόσμο των αυτοµατισµών, όταν χάνεις 

ή σου κλέβουν το πορτοφόλι, θα πηγαίνεις µε τα πόδια σπίτι γιατί ἡ αυτόματη µπάρα εισόδου 

είναι συναισθηματικά (και υλικά) κουφή και παγερά αδιάφορη σε σχέση µετον οδηγό/ ελεγκτή 

ενός ΜΜΜ. 

5. Περς://νννπενειρε.ςοπι/2015/2/1/16955918/απιαζοη-ραἴεπῖς-ἰταςΚαδ]ε-νγκίραπά-νναγεΏοιιςε-επΠρΙογεες 

6. Ἱρς://{αἴατίδπι.οπα/ ομίπα-επιοίοπα|-εαγνοῄ]αησα / 

7... Πβρς://γτο.εἱαςμάοί.οτα/ίοιγ/18/07/03/1650232/ευτορε-ἶδ-αείηρ-επιαγίρΏοπε-άαία-ας-α-νεαροη-ἴο-ἀεροτί- 

τοίαροες 

8. Χώρες όπως η Γερμανία άλλωστε στο παρελθόν έχουν ανοίξει τα σύνορά τους επιλεκτικά µόνο σε εργατικό δυναμικό που 

τοὺς έλλειπε συγκεκριμένων εθνικοτήτων (π.χ Σύριοι γιατροί) 

7.



Ἡ μαζική εξάπλωση του ίντερνετ δημιούργησε µία νέα αναγκαιότητα για τους μηχανισμούς 

εξουσίας και επιτήρησης. Ἡ κίνηση στο θεωρητικά “ανεξάρτητο” και ελεύθερο” παγκόσμιο δι- 

αδίκτυο έπρεπε να τεθεί υπὀ πλήρη έλεγχο και οιπληροφορίες που διακινούνται σε αυτὀ έπρεπε 
να γίνουν χρήσιμες για το χτίσιμο του προφἰλ των χρηστών. Έτσι άρχισαν να δημιουργούνται 

κρατικές υπηρεσίες “δίωξης ἠλεκτρονικού εγκλήματος”. Η ιδιαιτερότητα της ψηφιακής φύσης 
του (ίντερνετ δημιουργεί την ψευδαίσθηση πως ότι κάνουμε σε αυτό, αφορά µόνο εµάς και κα- 

γείς δε βλέπει ή δεν ασχολείται µε τις πληροφορίες που ανταλλάσσουµε. Τα νέα αυτά σώματα 
επιτήρησης µπήκαν έτσι αθόρυβα στις ζωές µας, παρακολουθώντας και καταγράφοντας την 

κάθε µας ἠλεκτρονική κίνηση. 
Με την εμφάνιση των 5οςίαἱ πιεάία μπορούμε να μιλήσουμε για µια νέα εποχή στις µεθό- 

δους επιτήρησης τής καθημερινότητας από τους μηχανισμούς τής κυριαρχίας. Τα φοεία! πιεάἶα 

έφεραν µια τεράστια αλλαγή: όλο και περισσότεροι άνθρωποι ξεκίνησαν να χρησιμοποιούν το 

ίντερνετ. Δε το χρησιμοποιούν απλά, αλλά οικειοθελώς εκθέτουν πληροφορίες για τη ζωή τους 
και μάλιστα συνδεδεμένοι σε24ωρη βάση. Πριν απὀ µερικές δεκαετίες µόνο σε (δυστοπικά) µυ- 

θιστορήµατα επιστημονικής φαντασίας θα μπορούσε να αποτυπωθεί αυτός ο βαθμός έκθεσης 

του ατόµου και η διαφάνεια τής καθημερινής ζωής. 



Από τον έλεγχο της πληροφορίας 

στον κοινωνικό ελέγχο 

διαδίκτυο εισήλθε στην κοινωνική ζωή πολύ απότομα και µέσα σε πολύ 

μικρό χρονικό διάστηµα κρίθηκε απαραίτητο για πολλές πτυχέςτης. Από 

ο την επαγγελματική δραστηριότητα µέχριτην επικοινωνἰα μεταξύ οικείων 

προσώπων οι νέες ψηφιακές τεχνολογίες προσέφεραν νέες δυνατότητες 

(για παράδειγµα άµεση επικοινωνία µέσω μηνυμάτων) και οι δυνατότητες αυτές µετεξελίχθη- 

καν σταδιακά σε κοινωνικές ανάγκες. 

Από τη δεκαετία του 90 µέχρι σήµερα, τα πρώτα βήματα στο διαδίκτυο ήταν η χρήση µιας 

μηχανής αναζήτησης ἡ/και επια!]. Σήμερα, θεωρείται αυτονόητη η δηµιουργία τουλάχιστον 

ενός λογαριασμού σε κάποια υπηρεσία 5οςἰαἰ πιεάἰα. Αν και το διαδίκτυο κοντεύει τα 30 χρόνια 

ζωής, παραμένει αρκετά νέο και πολύπλοκο στη συνείδηση του κόσμου. Λόγω της φύσης του, 

δυσκολευόµαστε να έχουµε ουσιαστική γνώση για τον τρὀπο λειτουργίας µιας ιστοσελίδας ή 

υπηρεσίας που χρησιμοποιούμε. Στον πραγµατικό κόσµο, αν για παράδειγµα θέλουµε να στεί- 

λουμε ένα γράμμα θα πάµε στο ταχυδρομείο. Με την επίσκεψή µας στο ταχυδρομείο, δεν µπο- 

ρούµε να γνωρίζουμε όλη τη διαδικασία και τα ενδιάµεσα στάδια που χρειάζεται ένα γράμμα για 

να φτάσει απὀ εµάς στην παραλήπτρια. Παρόλ αυτά, έχουµε µια γενική ιδέα για την διαδικασία 

που ακολουθείται. Στον ψηφιακό κόσµο, δεν έχουµε την παραμικρή ιδέα για το πώς λειτουργεί 

για παράδειγµα η αποστολή επια!!, τι εξοπλισμός χρειάζεται, ποια εἶναι η δοµή που επιτρέπει 

την αποστολή (πώς δοµείται ένα επια, τι είναι ο πια] 66(νετ, πως επικοινωνούν μεταξύ τους 

οι πια(] 6είνεις, κλπ). Για να στείλουμε ένα επιαί] δε χρειάζεται να πάμε στο ταχυδρομείο, το 

στέλνουµε απὀ την άνεση του σπιτιού µας. 

Τεράστιος όγκος πληροφοριών και δεδοµένων που αφορούν τους χρήστες του παγκόσμιου 

ιστού διακινείται µέσα σε αυτό το απέραντο δίκτυο, εγείροντας αυτόματα ἑνα σηµαντικό ζήτη- 

μα. Ποιοι μπορούν να έχουν πρόσβαση σε αυτές τις πληροφορίες και πως ακριβώς τις χρησιµο- 

ποιούν; Σε ατομικό επίπεδο θυσιάζουµε την ψηφιακή µας ανωνυμία και ιδιωτικότητα µε αντάλ- 

λαγμα την ευκολία που προσφέρουν τα εταιρικά µέσα, τα οποία διατείΐνονται πως προσφέρουν 

λύσεις για να ικανοποιήσουν τις “ψηφιακές µας ανάγκες”. 

Όλες µας οι ενέργειες στο διαδίκτυο, οἱ πληροφορίες που εμείς οι ίδιοι απλόχερα εκθέτουµε 

δημοσιεύοντας προτιμήσεις, πολιτικές απόψεις, στοιχεία ταυτότητας, σε συνδυασμό µε ερωτή-



αυτά συνθέτουν ένα σχεδόν μοναδικό προφίλ για το ἀτομό µας. Ένας αλγόριθμος που αναπτύ- 

χθηκε και χρησιμοποιήθηκε σε έρευνα πανεπιστημίων και διέθετε πρόσβαση στα ]ίΚκες των χρη- 

στώγ, παρήγαγε τα ακόλουθα εντυπωσιακά αποτελέσµατα: µε 10 Κος ο αλγόριθμος μπορούσε 

να γνωρίζει για την χρήστρια περισσότερα απὀ όσα γνωρίζει ένας συνάδελφος της, µε 150 πε- 

ρισσότερα απὀ τους γονείς και µε 300 Ίίκες αποκτούσε καλύτερη επίγνωση τῆς προσωπικότη- 

τάς τῆς από ότι ο-η σύζυγός της!". 

Όσα δεδοµένα παράγονται στον ψηφιακό κόσµο των 5οςἰα] πιεάία καταγράφονται και απο- 

θηκεύονται για άγνωστο σε µας χρόνο, σε Ιδιωτικά μηχανήματα εταιριών και υπὀκεινται σε 

επεξεργασία απὀ ειδικούς αλγορίθμους. Με απλά λόγια, στον ψηφιακό κόσµο ξεχάστε το µπά- 

τσο που συλλαμβάνει και µετά δεν θυμάται τι να πει στο δικαστήριο. Κάπου σε κάποιο σκληρό 

δίσκο, υπάρχουν όλες οι πληροφορίες που έχουν συλλεχθεί για µας - πράγµατα που δεν θυµό- 

µαστε καν ότι είδαµε ή κάναμε''. 

Ο άνθρωπος είναι ο “Καλύτερος αισθητήρας” δεδοµένων. Τη χαρακτηριστική αυτή ιδιότητα 

τῆς ανθρώπινης φύσης εκμεταλλεύονται οι μηχανισμοί των ψηφιακών µέσων . Παρέχοντας το 

“τυράκι” της ψηφιακής επιβράβευσης απὀ τους επίσης ψηφιακούς “φίλους”, δίνουν συνεχώς 

νέα κίνητρα ώστε οι χρήστες να παραμένουν οπ]πε Και να παρέχουν περισσότερα δεδοµένα 

για τους ίδιους και τον περίγυρό τους. Λυτό αναπόφευκτα σηµαίνει ότι το άτομο προσπαθεί να 

προβάλλει περισσότερο τον εαυτό του, βρίσκοντας νέο υλικό είτε για αναδημοσίευση είτε για 

πρωταρχική δημοσίευση, ψηφιοποιώντας όλο και περισσότερες εµπειρίες, επιθυμίες και αναλύ- 

9. Πβρς://νηννΓεςννοτ]ά.οοπι/ ρἰίυτε-ρα]]ετγ/ 5οςἴα]-πιεά]α/νυ]ιαί-{αςεὈο οΚ-Κπουνς-αρομί-γοι-2ό56948/ 

10. Περς://νννηνν ηγίπιας.εοπα/2015/01 /20/8εἱεπςε/{ασεὈοο(-πουνς-γοι-Ῥοζογ-παη-απγοπο-εἰς6.Πίπαἱ 

11. Οιυπεύθυνες εταιρίες σε γενικές γραµµές δίνουν αόριστες απαντήσεις για αυτό το θέµα, όπως “Μετά την διαγραφή 

τους απὀ τον χρήστη, τα δεδοµένα κρατούνται για κάποιο διάστηµα στους δεΓνες µας”. π8ρς:// Υννονν.εΏεηθννς.ςοπα/ Πενν / 

οἰ-γοινε-ἀε]είεά-{αςεροοἰ-δα{-ἰς-γοιγ-ἀαία-Π]]-οα{-ἔπετο / 
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σεις, εκθέτοντας Κάθε φορά ἠθελημένα ή όχι, κομμάτια τῆς προσωπικότητάς του. 

Ἡ ψευδαίσθηση τῆς ιδιωτικής επικοινωγίας, µιας και συνδεόµαστε και επικοινωνούµε µέσα 

απὀ τις συσκευές µας και συνήθως στο χώρο µας, τις περισσότερες φορές οδηγεί στην έκθεση 

πληροφοριών που µπορεί να µη χρειαζόταν ή να µην έπρεπε να δημοσιευθούν. Φαινομενικά 

αθώα παιχνίδια ἡ κουίζ, δημοσίευση προσωπικών απόψεων ή ακόµη και το ρουφιανο-ἴασάρι- 

σµα, που σηµαίνει ταίριασμα προσώπων µε ονόματα σε δηµόσιες φωτογραφίες, αν και εκ πρώ- 

τῆς όψης ασύνδετα, στοχεύουν στην άντληση όλο και περισσότερων δεδοµένων που μπορούν 

να αποθηκευτούν και να επεξεργαστούν όταν έρθει η κατάλληλη στιγµή. Είτε για τη διαφήμιση 

ενός νέου προϊόντος είτε για τήν παροχή πληροφοριών στους µπάτσους, όταν αυτό ζητηθεί. 

Έτσι, τα παραδοσιακά μοντέλα επιτήρησης τείνουν να αντικατασταθούν πλέον απὀ την αυτο- 

έκθεση του ατόμου, δηλαδή τής εκούσιας προβολής του εαυτού µας. 

Μέσα σε αυτές τις συνθήκες, υπάρχει η άποψη ότι χρησιμοποιώντας προφίλ µε ψευδή στοι- 

χεία, όπως ή φωτογραφία και το ονοματεπώνυμο, επιτυγχάνεται ή ψηφιακή ανωγυµία. Τ1ρό- 

κειται για µια ακόµη ψευδαίσθηση µιας και οἱ χρήστες που επίλέγουν αυτή την οδό, µπορεί 

γα καταφέρνουν να ξεγελάσουν άλλους χρήστες τῆς πλατφόρμας, όχι όµως και την ίδια την 

πλατφόρμα /εταιρία, ἡ οποία είναι σε θέση να γνωρίζει και να συνδυάζει στοιχεία για τήν ταυτο- 

ποίηση του ατόμου. Μεταδεδοµένα όπως η φυσική τοποθεσία απὀ την οποία γίνεται ἡ σύνδεση, 

τα άλλα προφίλ χρηστών µετα οποία υπάρχει επικοινωνία, το περιεχόµενο των μηνυμάτων που 

ανταλλάσσονται εντός τῆς πλατφόρμας και άλλα πολλά, μπορούν να διασταυρωθούν και να εξά- 

γουν ένα ακριβέστατο προσωπικό, ψυχολογικό και κοινωνικό προφίλ"”. 

Ἐκτός όµως απὀ τους ενεργούς χρήστες, άτοµα, οµαδοποιήσεις και συλλογικότητες που επι- 

λέγουν να µην χρησιμοποιούν τα παραπάνω µέσα, µπορεί να εκτεθούν απὀ τα άτοµα που τα 

χρησιμοποιούν. Αυτό µπορεί να συμβεί µε αναφορές ατόμων σε Ροςίς ή ἰὰρ-αρισμα φωτογρα- 

φιών στα 5οεἰα] πιεάία, επικοινωνία µέσω επιαί] -πχ. μεταξύ εερίν και σπιαί]- που ουσιαστικά 

παρεμβάλλει µια εταιρία στην συνοµμίλία, η οποία και µπορεί να διαβάσει το περιεχόµενο των 

μηνυμάτων. Ἡ διαρροή των προσωπικών δεδοµένων δεν εξαρτάται µόνο απὀ το κάθε άτομο 

ξεχωριστά, αλλά και απὀ το περιβάλλον του. Όταν µίλάμε για 2 δισεκατομμύρια συνδεδεμένων 

σε 5οςίαἱ ππεάἰα, πολύ σύντομα θα µπορεί να είναι ύποπτο κάποια να µην διαθέτει προφίλ σ᾽ 

αυτά - κάτιπου συμβαίνει ήδη µε τα κινητά τηλέφωνα. Άλλωστε, ο όρος 'σ]οςί ρτοβ]ε” ή προ- 

φίλ-φάντασμα περιγράφει ακριβώς τα προφίλ που έχουν φτιαχτεί για άτοµα που δεν συµµετέ- 

χουν σε κάποιο 5οείἰαἰ πιθάία. Το ίδιο το {αεεΡοοΚ έχει παραδεχτεί πρὀσφατα ότι παρακολουθεί 

ανθρώπους που δεν έχουν καν λογαριασμό στο µέσο"». 

Μπορούμε τελικά να ισχυριστούµε ότι πάνω στα µέσα κοινωνικής δικτύωσης χτίζονται τα 

νέα µέσα κοινωνικού ελέγχου. 

12. Πβρς://νηννν.εεΏπείετιςοπι/Ρ]ορ/ατοἈίνες/2015/07/1ἀεπ(γίπρ Ῥεο δ.Πιπαἱ 

13. Πβρς://1εςΠ.εἱαςμάοἵ.οισ/δἴοιγ/18/04/17/2157248/{ασεῦοοἷ-α ἁπιῖῖς-ἴο-ἴγαεἷπσ-ιαδο5-Ώοη-αδεΓς-οβ-θῖέε 

--] ]--



Το ψηφιακό χρυσωρυχείο 

φοεία πιεάία έχουν συγκεντρώσει σε µεγάλο βαθµό την καθημερινή επι- 

κοινωνία, την ενηµέρωση και την ψυχαγωγία. Αναπτύσσονται απὀ τερά- 

στιες πολυεθνικές εταιρίες, που µέσα σε λίγα χρόνια έχουν βρεθεί στην 

κορυφή των οικονοµικών δυνάµεων παγκοσμίως, δαπανώντας τεράστια 

ποσά για να κάνουν τα µέσα αυτά εύκολα στη χρήση και απαραίτητα στην καθημερινότητα των 

ανθρώπων''. 
Ἡ εκτεταμένη συλλογή δεδοµένων σε υπηρεσίες όπως τα 5οςἰα] πιεάἰα εκτείνεται πολύ περισ- 

σότερο απὀ την απλή καταγραφή διαλόγων και κλασσικών µεταδεδοµένων (π.χ. ημερομηνία/ 
ώρα που κάποιος συνδέθηκε/αντάλλαξε κάποιο μήνυμα). Στο Εαοεβοοζ για παράδειγµα δεν 
καταγράφονται/ αναλύονται µόνο οι διάλογοι ενός χρήστη αλλά καταγράφονται και πληροφο- 
ρίες"ὁπου σε εµάς περνάνε απαρατήρητες. Πληροφορίες όπως πόση ώρα κοίταξε κάποιος ένα 

Ροςί ή µια διαφήμιση µέχρι να κάνει 5ετο]] στην επόµενη, πόση ώρα είχε το ποντίκι πάνω από 

το κουμπί ΠΚε, πόσο συχνά τείνει να αποφεύγει Ροςίς διαφόρων χρηστών κλπ!ό. Αντίστοιχα τα 

κινητά τηλέφωνα προσπαθούν να συλλέγουν τον μέγιστο αριθµό πληροφορίας για τη ζωή ενός 

ανθρώπου. Ποιές εφαρμογές χρησιμοποιεί πιο συχνά, τι ώρα ξυπνάει και πάει στη δουλειά, τι 

διαδρομή ακολουθεί, ποια µέρη επισκέπτεται!΄, τι αναζητεί στο ἰπίετηεί. Τα κινητά φαίνεται να 

µπορούν να χτίσουν ένα προφίλ χίλιάδες φορές πιο αναλυτικό απὀ αυτό που θα ἐχτιζε ο πιο κο- 

14. Ἠᾶρς://Ὕννυνν. ςἴαΕίδία.ςοπι/ςἴαβςείος/263264/8ορ-οοπιραπἰας-ἰπ-ἔμε-ννοτ]ἀ-ογ-πιατ]κεῖ-να]ιε/ 

15. Εδώ αξίζει µια µικρή παρένθεση για να αναφέρουμε ότι τα εταιρικά µέσα δεν έχουν δημόσιο αρχείο των αναρτήσεων/ 

πληροριών, όπως πχ ένα οἵΐθ. Ἑπομένως, εἶναι δύσκολο να ανατρέξεις σε παλιότερες δημοσιεύσεις (συνήθως πρέπει να κάνεις 

φετο]! µέχρι να πάθεις τενοντίτιδα). Φυσικά οι ἴδιες οι πλατφόρμες έχουν πλήρη πρόσβαση σε όλα τα δεδοµένα και μάλιστα σε 

βολική µορφή για επιπλέον επεξεργασία. 
16. Ἱάρς://τεςβοταπςμ.ςοπι/2015/06/12/{αςεβοο]ς-πονγ-ζατες-αδοι{-Πουν-Ιοπφ-γοιι-]οο]-αῖ-5εβ-ἵη-γου-Πθυνς-ἔεεά/ 

17. Ἠβρς://νηνν.Εεριιατάἰαη.«οπ1/ εοπωππεηΒδίτεε/2018/Πιατ/28/α]]-ειε- ἁαία-ας ερ οοἰ-Ροορ]ε-μαδ-οπ-7οιι-ρ{ίνας) 
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ντινός φίλος µας. Ὑπάρχουν εκατοντάδες διαφημιστικές -και µή- εταιρίες ή οποίες µέσω διαφό- 

ρων ἰτασΚίησ «οοΚίες ή στην περίπτωση των ςοςἰαἱ πιεάία κουμπιών για Πκε/τειννεεί μπορούν 

γα καταγράφουν χωρίς να το ξέρουμε ποια εἴῖε επισκεπτόµαστε και πότε. 

Αντίλαμβανόμαστε λοιπόν ότι υπάρχει τεράστιο ενδιαφέρον απὀ πολλές εταιρίες για συλλο- 

γή πληροφοριών σχετικά µετις συνήθειες µας και την καθημερινότητά µας. Ἡ πληροφορία έχει 

μετατραπεί σε ένα σύγχρονο ψηφιακό χρυσό, και αποτελεί την κύρια µορφή εσόδων γιατις πε- 

ρισσότερες από τις εταιρίες που παρέχουν “δωρεάν” υπηρεσίες. Με τον ίδιο τρόπο που διάφορα 

καταστήματα καταγράφουν και πωλούν πληροφορίες για εµάς καιτις συνήθειες µας (π.χκάρτα 

μέλους 5αρει πιατκεί) µε αντάλλαγμα µηδαμινές εκπτώσεις, οἱ εταιρίες παροχής “δωρεάν” ηλε- 

κτρονικών υπηρεσιών μετατρέπουν τον ψηφιακό χρυσό σε κανονικό χρήμα πουλώντας τερά- 

στιο όγκο πληροφορίας σχετικά µε εµάς, τις συνήθειες µας καθώς και συμπεράσματα σχετικά 

µε αυτές. Οποιοσδήποτε έχει µια επαφή µετον χώρο της τεχνολογίας θα έχει αντιληφθεί ότιτην 

τελευταία δεκαετία (τουλάχιστον) οι όροι ἀαία παἰπίηᾳ)ὸ και ἀαία απα]γείςς!» σε διάφορα πεδία 

{από ἠλεκτρονικές υπηρεσίες µέχρι το δίκτυο) είναι σε αυξανόμενη ζήτηση και χρησιμοποιού- 

νται όλο και πιο συχνά. 

Τα ς«οςἰαὶ πιεάἶα καθώς και άλλες δημοφιλείς διαδικτυακές υπηρεσίες συνήθως διατίθενται 

“δωρεάν”. Εδώ διαπιστώνουμε ακόµα µια ψευδαίσθηση γύρω από το διαδίκτυο καιτή δοµή του. 

Αν γνωρίζαμε το κόστος του εξοπλισμού, της συντήρησης και της 24ωρής λειτουργίας µιας 

υπηρεσίας “δωρεάν” επιαί] ή µιας µηχανής αναζήτησης, εἰδικά όταν παρέχονται από µια εταιρία, 

θα µας έκανε µεγάλη εντύπωση αυτό το δωρεάν. Αυτό που οφείλουµε να κατανοήσουμε εἶναι 

ότι οἱ υπηρεσίες αυτές δεν εἶναι δωρεάν, αλλά έχουν προπληρωθεί και µε το παραπάνω µε την 

εμπορική αξία των προσωπικών µας δεδοµένων. 

Περιγράφοντας ένα μικρό κοµµάτιτου παγόβουνου που ονομάζεται επιτήρηση και συλλογή 

δεδοµένων στο ἱπίειπεί, αντιλαμβανόμαστε για ποιο λόγο αυτός ο τεράστιος όγκος πληρο- 

φοριών αποτελεί χρυσάφι για πολλές εταιρίες: σε µια καπιταλιστική κοινωνία τέτοιου εἶδους 

πληροφορίες βοηθούν τις εταιρίες να δημιουργήσουν και να εξελίξουν εμπορικά προϊόντα τα 

οποία είναι εγγυηµένο ότι θα αγοραστούν και θα καταναλωθούγν. Το εμπόρευμα που προσφέ- 

ρουν οι πλατφόρμες αυτές είναι τα δεδοµένα που παράγουν οι χρήστες τους. Τα δεδοµένα αυτά 

ορίζουν την αξία τῆς κάθε µίας απ᾿ αυτές τις εταιρίες και χρησιμοποιούνται κυρίως για να προ- 

βάλλονται εξατοµικευµένες διαφημίσεις σε κάθε χρήστρια ή για να μεταπωλούνται πανάκριβα 

σε άλλες οντότητες, εταιρικές ή κρατικές”... Πάγια τακτική αυτών των εταιριών είναι η εξαγο- 

ρά αντίστοιχων μικρότερων ώστε να αποκτήσουν τον έλεγχο περισσότερων δεδοµένων και να 

µεγιστοποιήσουν την εμπορική αξία τους (για παράδειγµα η εξαγορά του ΊλΠαΙΕΞΑΡΡ και του 

Ιηςίασταπα απὀ το ΕαςεβοοΙς). Αυτή η συγκεντροποίηση έχει ως αποτέλεσµα τη δημιουργία 

µιας τεχνολογικής αλλά και οικονοµικής ολιγαρχίας. 

18. Γαϊα πηηίηρ ονομάζεται η επεξεργασία μεγάλου όγκου δεδοµένων ώστε να βρεθούν μοτίβα και ανωμαλίες σε αυτά και 

στη συνέχεια τα δεδοµένα να κατηγοριοποιηθούν αντίστοιχα 

19. Γαϊα απα]γεῖςς ονομάζεται η ανάλυση ενός όγκου δεδοµένων µε σκοπό να εξαχθούν συμπεράσματα και χρήσιµες πλη- 

ῥοφορίες. Για παράδειγµα µπορεί µια ΕαςεῬοο]ς να εξάγει το συμπέρασμα ότι τις ώρες πριν το μεσημεριανό, µεγάλο ποσοστό 

ανθρώπων κοιτάζειτο Εαςεροο] και µε βάσει αυτό να σας βγάζει περισσότερες ειδοποιήσεις 

20. ἨΕρς:// Ην Ιπἀερεπάεπί.ςο.ΗΙς/νοίςες/{αςεὈοο]Κ-ἀαία-σςαπ ἆα]-ίσεε-ρτοάυοῖς-επεγγ]-εαπάβρειρ-αβ294006.πιπι] 
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Έλεγχος του διαδικτύου 

λογοκρισία και καταστολή 

διεθνής φήμη και δύναμη τέτοιων “δωρεάν” υπηρεσιών και 5οςίαἱ πιεάἰα σε 

συνδυασμό µε τη μηδαμινή ελευθερία λόγου που υπάρχει σε διάφορα κράτη, 

ήταν οἱ λόγοι που αυτές οι πλατφόρμες “επικοινωνίας” αλλά και το ίδιο το 

ἱπτειπεί θεωρήθηκαν απὀ πολλούς ως τα νέα “επαναστατικά” εργαλεία γιατην 

ανατροπή κυβερνήσεων. Εργαλεία που δοκιμάστηκαν και φτάσανε πολύ γρήγορα στα ὁριάτους 

σε διάφορες εξεγέρσεις όπως για παράδειγµα στην Αίγυπτο, τή Συρία, τη Λιβύη κ.α. Εκεί, στο 

ξεκίνημα των εξεγέρσεων αναζητήθηκαν ασφαλείς τρόποι επικοινωνίας και οι κοινωνικές οµά- 

δες στράφηκαν σε εφαρμογές ἰηίαπί πιθςρασίης (π.χ ἨΓΠαΙ«ΑΡΡ) ἡ και σε πλατφόρμες φοσίαἱ 

πιθάία (ΕασεΡοο]ς, Τη Πες) ώστε να παρακάμψουν τή λογοκρισία αλλά καιτην παρακολούθη- 

ση. Δυστυχώς όµως, όπως αναφέραμε και στο ιστορικό κομμάτι, το ἰπίειπεῖ και οι υπολογιστές 

δεν είναι κάτι που ξεπήδησε απὀ τα χαμηλά κοινωνικά στρώματα µε σκοπό την απελευθέρωση 

του κόσμου. Ἡ υποδομή όλων αυτών συνεχίζει να βρίσκεται έξω απὀ τον ἐλεγχό µας. Και αυτό 

αποδείχτηκε περίτρανα όταν µέσα σε µία νύχτα (στις 27/1/2011) η κυβέρνηση τῆς Αιγύπτου 

αφού αντιλήφθηκε ότι πολλοί απὀ τους διαδηλωτές χρησιμοποιούσαν το ἰπίετηεί και ἤλεκτρο- 

νικές πλατφόρμες “επικοινωνίας” για να οργανωθούν, αποφάσισε να κλείσει κυριολεκτικά το 

ἱπίεγηεί στη χώρα, διαλύοντας κυριολεκτικά το επιχείρηµα περί επαναστατικού ἱπίετηεί. Κίνη- 

ση στην οποία φαίνεται να αρέσκονται αρκετά τα αυταρχικά καθεστώτα προκειµένου να ξεπε- 

ράσουν επικίνδυνες για αυτά καταστάσεις’.. 

Ακόμα και σε κράτη που θεωρούνται πιο δημοκρατικά, τα 5οσἰα[ πιεάἰα και ο όγκος τής πλη- 

ροφορίας που διακινείται σε αυτά χρησιμοποιούνται απὀ την αστυνομία και τις σχετικές υπη- 

ρεσίες µε σκοπό την καταστολή, την πρόβλεψη εγκλημάτων” αλλά και το χτίσιμο κοινωνικών 

γράφων ώστε να βρεθούν πιθανές συσχετίσεις μεταξύ ατόμων” και γεγονότων. Συγκεκριµένα, 

η ανάλυση τής κανογικότητας στα 5οςἰα] πιθάία (αν δηλαδή ἡ χρήση είναι αυτή που η αστυ- 

21. ἨΕρς://επνΙαρεάία.οτᾳ/ γα /Πηίειπεξ «εηδοτςΒίρ ἵπ ἔο Αταρ ορτίηρ ΠΕρς://νηνννπἀερεπάεπί.ςο.ίς/ 

Ώθννς/ννοτ]ἆ/αδία/{ασερο οἷςννιετετ-νναϊςαρρ-{ατεγ-ετάοραη-Ρ]οςΚκεά-ορροςίΠοη-]εαἀεις-αττεςίεά-α739653 1.Πιπιί 

Στην Αραβική Άνοιξη συγκεκριµένα, µετά τον αρχικό ενθουσιασμό κυκλοφόρησε έντυπη καμπάνια που προωθούσε άλλους 

τρόπους επικοινωνίας και συνιστούσε τη χρήση των κοςἰα] πιεάἶα για παραπλανητικούς σκοπούς. 

22. ἨΗρς://νννιἀσοοππεςξ.οοπι/αρείταςί/22459/Πον-τεεποίοςγ-πεΙρίηρ-]ανν-επ{οτςεπχεπί-ργεάἰσί-οτίπλε 

23. Το Ρα]απΏς είναι ένα µόνο απὀ τα πολλά εργαλεία αυτού του εἶδους: Π48Ρ9:/ /νΥνην.ΡΙοοπιῦειρ.εοπ1/ {εαζυτες/2018- 

Ραἱαπβτ-ρείοτ-μίοἱ/ 
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νοµία/κράτος/ επιχειρήσεις θεωρούν ως “φυσιολογική”/καθημερινή) αποτελεί νέο ερευνητικό 

πεδίο για τήν αστυνομία αλλά και τις διάφορες μυστικές υπηρεσίες κρατών µε στόχο να προ- 

λάβουν και να καταστείλουν όσο πιο γρήγορα γίνεται πιθανές παρεκκλίσεις. Πέραν αυτών των 

“εξωτικών” ερευνητικών πεδίων ἀαία απα]γείςς, οι οἷά 5ε]οο] άρσεις απορρήτου συνομίλιών σε 

τέτοιες πλατφόρμες είναι ακόµα µια “βαρετή καθημερινότητα” για τις εταιρίες αυτές. 

Και στις περιπτώσεις που οἱ εταιρίες µας ενημερώνουν ότι οι συνομίλίες µας είναι κρυπτο- 

γραφημένες, δε θα πρέπει να ξεχνάμε πως παραμένουν έξω απὀ τον ἐλεγχό µας και ἁρα δεν 

μπορούμε να γνωρίζουμε αν οἱ εταιρίες έχουν και αυτές τα Κλειδιά αποκρυπτογράφησης των 

συνομίλιών (για “νομικούς λόγους) ή αν κάποια µέρα χωρίς κάποια ενηµέρωση αυτή η κρυ- 

πτογράφηση των συνομίλιών µας σταματήσει µετά απὀ αίτημα των αρχών”. Ἡ ευκολία µε την 

οποία τόσο µεγάλες εταιρίες συνεργάζονται µετις αρχές θᾳ έπρεπε να µας διαλύει οποιαδήποτε 

µορφή αυταπάτης. Το ΕασεῦοοΚ για παράδειγµα, έχει παραδεχτεί ότι σε µόνιμη βάση διαβάζει 

τις συνομίλίες” µε σκοπό να προλάβει την τέλεση αξιόποινων πράξεων. 

Κατά καιρούς το ΈασεβοοΚ ή ἡ (οορίε (στο ΥοιΤιβ) έχει κλείσει λογαριασμούς ανθρώ- 

πων για πολιτικά ανεπίτρεπτες χρήσεις. Ας µην ξεχνάμε την “περίφημη” υπόθεση του “Γέροντα 

Παστίτσιου” που έκλεισε ολογαριασμός του και συνελήφθη (αφού το ΕαςεβοοΚ έδωσε τα στοι- 

χεία του κατόχου). Επιπλέον, κατά καιρούς έχουµε δει σε διάφορες δίκες (στο εξωτερικό αλλά 

και εδώ) πως τα φοεία] πιθάἰα και τα κινητά χρησιμοποιούνται για την εξαγωγή κοινωνικών 

γράφων και το χτίσιμο ενός “ιστού” γνωριμιών, ώστε να τεθούν και άλλοι άνθρωποι υπό παρα- 

κολούθηση ή ακόµα και να χρησιµοποιηθεί ως επιχείρηµα εναντίον κάποιου κατηγορούµενου 

(έχουµε δει άλλωστε πολλάκις ότι το µε ποιον συνοµμίλεί κάποιος µπορεί να αποτελέσει άτυπο 

ποινικὀ αδίκηµα ή ενοχοποιητικὀ στοιχείο). Τέτοια στοιχεία για τον περἰγυρό µας δίνουµε µέσα 

απὀ τις εικονικές φίλίες, απὀ το βιβλίο διευθύνσεων-επαφών, απὀ τή συµµετοχή σε οµάδες 

συζητήσεων (“κλειστές ἡ ανοιχτές ) στα 5οεία] πιεάϊα ή ακόµα και απὀ τή δημόσια στήριξη 

οµάδων/προσώπων/απόψεων. Αυτές οι ενέργειες συμπληρώνουν αρκετά καλά το παζλ των 

ατομικών προφίλ. 

Και αν πριν κάτι χρόνια κάτι χιουμοριστικό και αθώο όπως το αστείο µετο “Γέροντα Παστί- 

τσιο” θεωρήθηκε αξιόποινο και ύποπτο, ποιος µπορεί να µας διαβεβαιώσει ότι κάτι για το οποίο 

συζητάµε εμείς τώρα δεν είναι εξίσου ύποπτο και άξιο καταγραφής και φακελώματος; Οι χιλιά- 

δες ἆρσεις απορρήτου συνομίλιών κινητής τηλεφωνίας µε πρόσχηµα την τρομοκρατία” καθώς 

και οι αποκαλύψεις οποιγάεη περί παρακολουθήσεων σε μαζικό παγκόσμιο επίπεδο απαντούν 

ξεκάθαρα στο παραπάνω ερώτημα. Συγκεκριµένα, µε τις αποκαλύψεις του ῥποννάεπ, µάθαµε 

για μυστικά ρτο]εοῖς μαζικής παρακολούθησης των μυστικών υπηρεσιών, όπως το Ῥτίςπι, που 

στόχευαν σε ευρύ φάσμα ψηφιακών και µη επικοινωνιών και μάλιστα σε παγκόσμια κλίμακα. Γί- 

νονται σε καθημερινή βάση, αφορούν όλο τον πληθυσμό ανεξαιρέτως και παρακάµπτουν ακόµη 

καιτην αστική νομιμότητα (ένταλμα, εισαγγελική παραγγελία κλπ). Είναι σε αγαστή συνεργα- 

σία µε παρόχους τηλεπικοινωνιών για να έχουν πρόσβαση στην υποδομή του ἰπίετπεί αλλά και 

µε εταιρείες παροχής υπηρεσιών όπως η ΜΙετοςοβί ώστε να έχουν πρὀσβαση στις υπηρεσίες 

24. ἨΗρς://τεςΠ.εἱαςΏάοἳ.οιϱ/5ίοιγ/18/12/06/0355200/αεἰτα]ῖα-ραςεες-απΠ-εποτγρ[ίοη-ἰαννς-αρααίε 

25. Πτρς://νννν.εποῖ.εοπι/Πεννς/{αςεῬοοίς-ςςαης-μαίς-απά-ροςίς-Γοτ- οτἰπαπα|-αςΕἰνΙεγ/ 

26. ἨΗρ://νννν.επεῖ.στ/2ἱΞπεννς.ε].αγιο]εδείά-- 160535 
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τους. Σε µερικές περιπτώσεις, τέτοια προγράµµατα αποκτούν πρὀσβαση χωρίς τη συγκατάθεση 

των παρόχων/ εταιριών, όπως έκανε το Ἐσμε]οπ ήδη απὀ τη δεκαετία του 6θ, υποκλέπτοντας 

δεδοµένα απὀ τους τηλεπικοινωνιακούς δορυφόρους. Ὑπάρχουν όµως και πολλά ακόµη που, 

ενίοτε, είναι και πιο στοχευµένα. Μία άλλη υπηρεσία, το Ραἱαπίΐτ, συλλέγει δεδοµένα από διά- 

φορα δοσία[ πιεάἰα και δείχνει όλες τις διασυνδέσεις ενός ατόμου. Ίσως το πιο ανησυχητικό 

είναι ότι οι εταιρικές πλατφόρμες συχνά συνεργάζονται στενά µε τους µπάτσους και παρέχουν 

απλόχερα οποιαδήποτε πληροφορία ζητηθεί. Τέτοιου είδους αιτήµατα αποτελούν πολύ συχνό 

φαινόμενο για µεγάλες εταιρίες όπως (αοο]ε, ΕαςεβοοΚ κλπ. 
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Εῄιοι Βι] 

Φιλτράρισμα και απομόνωση τῆς πληροφορίας 

/ όσα είπαμε παραπάνω αποδεικνύουν ότι ἡ εκτενής χρήση 

των φοσία[ πιεάία αποτελεί πεδίο ενδιαφέροντος για την 

αστυνομία, η οποία συχνά πυκνά συνεργάζεται µε τους 

παρόχους τέτοιων υπηρεσιών. Ταυτόχρονα, σε περίπτωση 

που ή χρήση αυτών των µέσων είναι άλλη απὀ την “επιτρεπτή”, τα κράτη μπορούν να κλείσουν 

εντελώς το διακόπτη και να διακόψουν τή λειτουργία τους, όπως έγινε για παράδειγµα στην 

Αίγυπτο. Είδαμε ήδη όμως ότι ή πληροφορία σε τόσο µεγάλο όγκο είναι ψηφιακός χρυσός κα- 

θώς πέραν του ότι µπορεί να χρησιµοποιηθεί για να παράξει νέα προϊόντα, µπορεί να χρῆσι- 

µοποιηθεί για κοινωνικό έλεγχο και καταστολή. Λυτό το τελευταίο για µια εταιρία Κολοσσό 

τύπου Ἐασεῦοοί μεταφράζεται σε πολλαπλάσια κέρδη απὀ την απλή πώληση προϊόντων. Γιατί 

αν κάτι διαφαίνεται τα τελευταία χρόνια, είναι ότι αυτές οι εταιρίες δεν ενδιαφέρονται µόνο για 

“ουδέτερο” εμπορικό κέρδος, αλλά αρέσκονται να λερώνουν τα χέρια τους και µε πιο βρώμικα 

παιχνίδια που σχετίζονται µε την καταστολή και τον κοινωνικό έλεγχο γενικότερα. Για το θέµα 

του κοινωνικού ελέγχου συγκεκριµένα, ο ιδρυτής του ΕαεεβοοΚ κατά καιρούς έχει προβεί σε 

δηλώσεις µετις οποίες δύσκολα µπορεί να κρύψει τα οράµατά του. Οράµατα που ξεκινούν απὀ 

το γεγονός ότι πολύ μεγάλος όγκος καθημερινής ενημέρωσης γίνεται µέσω ἘασεβοοΚ και άρα 

το ίδιο θα πρέπει να φιλτράρει µε τεχνητή νοημοσύνη αυτές τις πληροφορίες ώστε να περιορί- 

ζεται ο αριθµός των {αΚε πευ6 και φτάνουν σε υποσχέσεις για χτίσιμο κλειστών κοινοτήτων και 

χρήση του ἘασεβοοΚ ὡς πλατφόρμα για πολιτικές καμπάνιες και εκλογές”. 

Το γεγονός ότι τα 5οςσίαἱ πιεάία Και ειδικά το ΕασεβοοΚ και το Τίᾶει χρησιμοποιούνται 

για καθημερινή ενηµέρωση έχει ανοίξει µια µεγάλη πόρτα-ευκαιρία παραπληροφόρησης σεεπι- 

τήδειους να ανεβάζουν σωρηδόν ψεύτικες εἰδήσεις. Λυτό έχει ως αποτέλεσµα µεγάλο αριθµό 

ψευδών ειδήσεων καθημερινά. Από ειδήσεις που µπορεί να συνέβησαν πριν 10 χρόνια και να 

παρουσιάζονται ως σημερινές, µέχρι ειδήσεις τελείως φανταστικές που δημοσιεύτηκαν απὀ κά- 

ποιον και µέσω πολλαπλών «πατε έφτασαν να θεωρούνται πραγματικά γεγονότα. Η ανάμειξη 

του ΕασεΡοοΚ στην καταπολέμηση αυτού του φαινομένου εκ πρώτης όψεως µπορεί να φαντάζει 

θετική. Στην πραγματικότητα όµως θα έπρεπε να µας προβληματίζει πως µια εταιρία σαν το 

27. ἨΗρς://ατεεςΏπίσα.σοπι/5ίαβ/2017/02/ορ-εἆ-πιατ]-σιςκετρειρς-πιαπί{εςίο-ἶς-α-Ρρο[[Εσα|-ἔγαἰπννγθο]ς/ 
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Ἐασεβοο[ σκοπεύει να “φίλτράρει” κάτι τέτοιο. Ειδικά όταν έγγραφα που έχουν κατά καιρούς 

διαρρεύσει απὀ το ΕασεΡοοΚ δείχνουν πως οἱ κανόνες του τι εἶναι αποδεκτό και τι ὀχι ευνοούν 
κυβερνήσεις και επιχειρήσεις κολοσσούς και περιορίζουν εθνικές μειονότητες και ακτιβιστές”. 

Το ίδιο μπορούμε να πούμε και για πλατφόρμες όπως το Τνίεει ή το ΥουΤιρε που κατά και- 

ρούς έχουν κλείσειλογαριασμούς ακτιβιστών. Ακόμα όµως κι όταν το ΕαςεβοοΚ δεν ασχολείται 

µε το φιλτράρισμα ειδήσεων ἡ µε ακτιβιστές, ο τρόπος λειτουργίας του φίλτράρει συνεχώς τοτι 

βλέπουμε σαν περιεχόµενο καθώς και το απὀ ποιους το βλέπουμε. Το λεγόμενο ταηΚίηρ οΥςίεηι 

του ΕαςεΡοοΚ βαθµολογείτην “προτεραιότητα” που έχει κάποιο Ρο5ί µε βάση τις συνήθειές µας 

και συμπεραίνει για το αν και πὀσο ψηλά πρέπει να µας το εμφανίσει. Συνεπώς ακόµα κι αν κά- 

ποιος έχειτην ψευδαίσθηση ότι µπορεί να ενημερώνεται απὀ τέτοιες πλατφόρμες, τα δεδομένα”. 

δείχνουν το αντίθετο”. Μπορεί να υπάρχουν πραγματικά σηµαντικά νέαπου “φίλοι” µας να µοι- 

ράζονται, τα οποία να φίλτράρονται απὀ το ἙαςεβοοΚ και να µη µας εμφανίζονται ποτέ ή να µας 

εμφανιστούν πολλές µέρες µετά. Αυτός είναι και ένας πολύ “ενδιαφέρον” τρόπος να φιμώνεις αν- 

θρώπους σε µια πλατφόρμα που ευαγγελίζεται την επικοινωνία και το μοίρασμα ειδήσεων. Μει- 

ώνοντας σε βαθμµολογίατις ειδήσεις τους -επειδή ίσως µπορεί να µη συμφωνούν µετο όραμα για 

ένα χαρούμενο ΕαςεΡοο] χωρίς εντάσεις, µπορεί η πλατφόρμα να εξαφανίσει φωνές ΄δηµοκρα- 

τικά” χωρίς να τους στερήσει την πρόσβαση. Ἡ χρησιμότητα του ελέγχου αυτού του ψηφιακού 

χρυσού όµως δεν αρκείται στο απλό φιλτράρισμα των ειδήσεων που φτάνουν στα µάτια µας. Οι 

αλγόριθμοι αυτών των πλατφορμών όπως είπαµε και παραπάνω ελέγχουν ανά πάσα στιγµή το 

πόση ώρα διαβάζουμε µια εἰδήση ενώ την ίδια στιγµή προσπαθούν να συµπεράνουν το αν µας 

αρέσει. Με βάση αυτά τα συμπεράσματα {και άλλα πολλά) λειτουργούν αυτοί οι “ουδέτεροι” 

αλγόριθμοι φίλτραρίσµατος τους οποίους δυστυχώς πολλοί αγνοούν όταν επιχειρηματολογούν 

υπέρ τής χρήσης 5οςἰαἰ| πιεάία µε το επιχείρημα ότι “οποιοσδήποτε µπορεί να γίνει πομπός µιας 

εἰδησης”. Φυσικά µπορεί, αρκεί να πληρεί κάποια “κριτήρια”... Αυτή η πολιτική φίλτραρίσµατος 

πληροφοριών πέραν της “διακριτικής” καταστολής που επιβάλει, προσπαθεί να µας κρατήσει 

“χαρούμενους χρήστες” ώστε να συνεχίσουμε να χρησιμοποιούμε την πλατφόρμα. Δεν πάνε 

πολλά χρόνια άλλωστε που ένα άλλο έγγραφο σχετικά µε το πως το ΕαςεβοοΚ και ο τρόπος και 

η σειρά µετην οποία εμφανίζει ειδήσεις µπορεί να ελέγξει και να διαμορφώσει τα συναισθήµατα 

των χρηστών βγήκε στην επιφάνεια».. 

28. Ἱερς://ατειεςΏηίσα.ςοπι/{ος]-ροΙίογ/2017/06/{αςεΡοο]ςς-οραααε-σεπςοΓςμἰρ-Ρο[ογ-πιθαηδ-6οπιθ-α {ο εἷκς-ατα-οἷκ- 

οἴπετς-ατεπί/ 

29. ἨΗρ:// νυν πἰεπιαπ]αῦ.οτσ/2017/ 12/11ονν-πιας-πεννδ-πια]ες-ἰζ-ἰπίο-ρεορ]ες-{αςεδοοΚ-{εεάς-ουτ-εχρειίπιεηῖ- 

θησσεςίς-ποῖ-παασΗ/ 

30. Περς://ννν.{εά.σοπι/ Γα]]κς/ εἰ ρατίσες Ῥευνατε οπ]πε Εἰἴες Ρηβδίες 

31. Περς:// νυν ιεσαατάίαη.σοπι/ Γεςμηο]οφγ/2014/113/29/{ασεΡοο-ιδετς-επποίοπς-πεινς-ίθεάς 
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Τεχνολογία διαμόρφωσης απόψεων 

λοιπόν εταιρίες σαν το Εασεβοο]ζ μπορούν (και το κάνουν) να µαντέψουν 

και να διαμορφώσουν τη διάθεση µας, αυτό σηµαίνει πως μπορούν ίσως 

να επηρεάσουν και τον τρόπο που σκεφτόμαστε; Μια μηχανή που µπορεί 

να συμπεράνει {επειδή εµείς το προσφέρουμε) σχεδόν τα πάντα για εµάς 

και µπορεί να ανακαλύψει καλύτερα απὀ εµάς και να διαµορφώσειτα συναισθήματά µας, τιάλλο 

µπορεί να κάνει άραγε; Από ότι φαίνεται µπορεί να αλλάξει µέχρι και τον τρόπο που σκεφτό- 

µαστε εξαπατώντας µας σταδιακά µε σκοπὀ να µας μεταπείσει για διάφορες απόψεις µας. Το 

σκάνδαλο Εασεῦοο(-(0απιρτίάσε Απαϊγείσα” εἶναι ἰσως ἡ πιο µεγάλη απὀδειξη του γιατί αυτός 

οτεράστιος όγκος πληροφοριών που μαζεύουν πλατφόρμες σαν τα 5οεἰαί πιεᾶἰα είναι αληθινός 

χρυσός για τον μαζικό κοινωνικό έλεγχο. Συγκεκριµένα µε αφορμή ένα κουίΐζ από τα χίλιά- 

δες που κυκλοφορούν στο Εασοεβοο]ς, απὀ το 2014 η εταιρία (απιρτίάσε Απαϊγίίςα απέκτησε 

πρόσβαση στις προτιμήσεις 87 εκατομμυρίων χρηστών και των φίλων τους (μέσω ενός Ρας). 

Αυτός ο όγκος πληροφορίας χρησιμοποιήθηκε στην κατασκευή και κατάταξη των χρηστών 

σε ψυχολογικά προφίλ και στην αξιολόγηση των πολιτικών τους πεποιθήσεων. Στη συνέχεια 

µέσω χρήσης στοχευµένων διαφημίσεων, ψεύτικων προφίλ και ειδήσεων η εταιρία προσέφερε 

τις υπηρεσίες στις σε διάφορα πολιτικά γραφεία µε σκοπό τη χειραγώγηση του κοινού. Οι µέχρι 

τώρα πληροφορίες κάνουν λόγο για χρήση στις καμπάνιες για την εκλογή του Τ{ΙΠΙΡ, το δηµο- 

ψήφισμα του Βτεχίϊ καιτις Μεξικανικές εκλογές. Όλα αυτά δεν θα έπρεπε να µας εκπλήσσουν. 

Ὑπάρχει ολόκληρος επιστημονικός κλάδος που μελετά το λεγόμενο Ῥειςιασίνε Τεςμπο]οσγ 

το πως δηλαδή η τεχνολογία µπορεί να χρησιµοποιηθεί για να διαμορφώσει αντίλήψεις και συ- 

νειδήσεις. “Ευαγγελιστές” αυτού του Κλάδου έχουν εμπλακεί σε πολλές εφαρμογές αυτού του 

επιστημονικού πεδίου πάνω στη χρήση των κινητών τηλεφώνων και το πως μπορούν να µας 

εθίσουν στη χρήση τους αλλά και να αλλάξουν τον τρόπο µε τον οποίο ζούμε καθημερινά”. 

32. Περς:// νυν ιεσαατάίαη.οοπα/πευνς/2018/Πιατ/26/8ιε-σαπαδγιάρε-απαὶγ ἤςα-Β]ες-ἴπε-θέουγ-δο-ίας 

33. Ένα πολύ απλό “παβλοφιανό” παράδειγµα της εφαρµογής του Ῥειδιαδίνο ΤεςΗΠΟΙΟΡΥ είναι τα διάφορα “δώρα” που 

µπορεί να κερδίζει κανείς όταν καθημερινά κάνει ]οβ {η σε κάποια εφαρµογή. Αυτή η τακτική δίνει τη συνήθεια τῆς επιβρά- 

βευσης µέσω της οποίας ο χρήστης “εκπαιδεύεται” µε αυτόν τον τρόπο στο να χρησιμοποιεί όλο και πιο συχνά την εφαρμογή. 

Ένα άλλο παράδειγµα εἶναι ότι µεγάλες εταιρίες κάνουν αποτρεπτικά δύσκολες και µε πολλά βήματα (κλικ επιβεβαίωσης), 

επίλογές που οφείλουν να παρέχουν όπως διαγραφή λογαριασμού κ.α. όπως παρουσιαζεται εδώ: π8ρς:// βσπιοἆο.ςοπι/ 

{αςεῬοο[ς-ροοφ]ε-απά-παἰςτοδοβ-μςε-ἀεείρη-ἴο-ἴτίεκ-γου-15271685954 

λ-



Αυτό που πρέπει να κρατήσουμε εδώ, είναι ότι πλέον υπάρχουν ξεκάθαρες αποδείξεις ότι η τε- 

χνολογία και τα 5οεἰα] πιεάἰα δεν είναι απλά ουδέτερες υπηρεσίες που φτιαχτήκαν για το καλό 

τῆς ανθρωπότητας αλλά εργαλεία που χρησιμοποιούνται καθημερινά για να καταστείλουν 

οποιονδήποτε µπορεί να σκέφτεται “επικίνδυνα” και ταυτόχρονα να ασκήσουν αόρατο κοίινωνι- 

κὀ έλεγχο µε συγκεκριµένα πολιτικά και κερδοσκοπικά οφέλη. 
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Κίνα: η κοινωνική μηχανική 

ως “παιχνίδι” επιβράβευσης-τιμωρίας 

αν το παράδειγµα µε το σκάνδαλο της (απιριϊάσε Απαϊγιιςα δε φαίνεται 

αρκετά τρομακτικό, το δοεἰαἰ 0τεάΙϊ ουςίεπι”’ που σκοπεύει η κυβέρνηση 

[- Κίνας να εφαρμόσει ολοκληρωτικά και υποχρεωτικά για όλους κάπου 

στο 2020 θα μπορούσε εύκολα να γίνει Ρεςί 5εἶ]ει δυστοπικό µυθιστόρηµα. 

Το σύστημα αυτό λειτουργεί µέσω του ολοκληρωτικού ελέγχου απὀ την κυβέρνηση των εταιρι- 

ών που φτιάχνουν ττις πιο διάσηµες ηλεκτρονικές υπηρεσίες στην Κίνα. Τέτοιες υπηρεσίες είναι 

η πλατφόρμα ἠλεκτρονικών αγορών, ἡ πλατφόρμα ἱηείαηί τηεςξασίησ και 5οσία] πιθάἰα καθώς 

τα πιο γνωστά Ηλεκτρονικά παιχνίδια σε συνδυασμό µε το γεγονός ότι όλη ή υποδοµή του 

ἱπίεγηςθί στην Κίνα φιλτράρεται από την κυβέρνηση. Θα αποτελεί ένα σύστηµα αξιολόγησης µε 

πόντους όλων των κατοίκων τής Κίνας, µε βάση το οποίο θα επιβραβεύεται (έξτρα πόντοι) ήθα 

τιμωρείται (µείωση πόντων) κάποιος αναλόγως το πὀσο καλά φαίνεται να τηρεί το κοινωνικό 

προφίλ που η κινέζικη κυβέρνηση θέλει να επιβάλει. Αν για παράδειγµα κάποιος παίζει συχνά 

Πλεκτρονικά παιχνίδια αυτό σηµαίνει πως εἶναι τεµπέλης και άρα θα μειωθούν οι πόντοι του 

σε αντίθεση µε κάποιον που έχει παιδί και αγοράζει πάνες που σηµαίνει πως πιθανότατα εἶναι 

ένας καλός υπεύθυνος γονιός οπότε θα έχει αύξηση πόντων. Ἡ έκταση αυτού του συστήµα- 

τος δεν μένει µόνο στις συνήθειες του ατόμου αλλά και στις συναναστροφές του. Δεν έχει και 

πολλή σημασία λοιπόν αν ο προαναφερθείς “υπεύθυνος γονιός” αγοράζει πάνες για το παιδί 

εφόσον την ἴδια στιγµή συναναστρέφεται (µίλάει ή έχει φίλους στα ςοσἰα| πιεάία) ανθρώπους 

µε “κακή φήμη” που µπορεί να εκδηλώνουν αρνητική άποψη για την κυβέρνηση. Με αυτὀν 

τον τρόπο δεν ασκείται έλεγχος στις συνήθειες ενός ανθρώπου αλλά και στις συναναστροφές 

του επιβάλλοντας έτσι έναν -μεταμοντέρνο θα λέγαµε- εξοστρακισµό. Για να επιβληθεί αυτό το 

Ροίπί δςίεπα όµως δεν αρκεί η προσθαφαίρεση εικονικών πόντων αλλά και η υλική του πραγµά- 

τωση. Κάποιος µε χαμηλό αριθµό πόντων λοιπόν θα υποστεί χαμηλές ταχύτητες στο ἰπίειπεί, 

επιπλέον γραφειοκρατία για απλές υπηρεσίες, αποκλεισμό απὀ καλά ξενοδοχεία, αποκλεισμό 

των παιδιών του απὀ σχολεία που θεωρούνται καλά”, διαπόµπευση σε δημόσιες λίστες κακών 

πολιτών, αποκλεισμό απὀ θέσεις εργασίας που θεωρούνται καλές µέχρι και απαγόρευση χρήσης 

34. Περς://επ.νΙάρεάία.οἵᾳ/ υγ] /δοοῖαΙ Οτεάϊϊ ὈΥείεπι 
ΠΕρς://πιεάϊα.οςς.ἀε/ν/3453-8874-σαταίπεά οοπίτοἱ 

35. Περς://γτο.δαςμάοῖ.οιφ/5ίοτγ/18/07/16/1515254/α-ειαάεπί-γνας-τε]εςίεά-ργ-α-ςο[]ερε-Ρεςαυςε-οί-οπίπας-θοςία]- 

οτεςἰ{-θγδίεπα 
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ΜΜΜ και απαγόρευση εξόδου απὀ την χώρα”. Αντίστοιχα κάποιος µε υψηλό σκορ θα φαί- 

νεται πιο ψηλά σε υπηρεσίες οη]ίπε ἀαΐίης, θα έχει φθηνότερους λογαριασμούς, θα µπορεί να 

νοικιάζει χωρίς να προπληρώνει και θα έχει καλύτερα επιτόκια απότις τράπεζες. Σε αντίθεση µε 

τους (συνήθως) λιγότερο ορατούς τρόπους καταστολής και κοινωνικού ελέγχου που είδαµε να 

συμβαίνει στα “δημοκρατικά δυτικά κράτη”, και την οφθαλµοφανή καταστολή που κάποια αυ- 

ταρχικά καθεστώτα κατά καιρούς έχουν εφαρμόσει όταν ἡ χρήση των ἠλεκτρονικών υπηρεσιών 

ξεφεύγει του “φυσιολογικού”, το δοσίαἰ ΟτεάΙε θΥςίεπῃ είναι το απόλυτο παράδειγµα εξόφθαλ- 

µης καταστολής και κοινωνικού ελέγχου µέσω του λεγόμενου σαπιβσαίίοπ’ που µπορεί να 

ασκήσει κάποιος που έχει έλεγχο του ἰπίειπεί αλλά και των ἠλεκτρονικών υπηρεσιών». Η Κίνα 

σε γενικές γραμμές είναι πρωτοπόρα στη χρήση τῆς τεχνολογίας για την επιβολή της τάξης 

και των ρυθµών ζωής που το κράτος θέλει να επιβάλλει στους πολίτες σε σηµεία που αγγίζουν 

οργουελιανά σενάρια. 

36. Ίο συγκεκριµένο µέτρο απαγόρευσης ταξιδιών ήδη εφαρμόζεται και έχει ακυρώσει πτήσεις ανθρώπων 11 εκατομμύρια 

φορές και διαδρομές µε το τρένο 4 εκατομμύρια φορές: Π8ρ:/ /αἰ«.Ριδηεςίηςἰἀετ.ςοπα/ οἈίπα-ςοσἶα|-ογεατ{-θγείεπι-Ρ]οσΚεά- 

Ρεορ]ε-αἰαπρ-Η{ραίς-(ταἰη-ἱτῖρς-20185-6 

37. Ἡ παρουσίαση ενός συστήµατος µε όρους που θυμίζουν κάποιο παιχνίδι. Μια πλατφόρμα σχεδιασμένη να μοιάζει µε 

Πλεκτρογικό παιχνίδιπου χρησιμοποιεί επιβράβευση µε πόντους και ᾽αγγαρείες” είναι ένα παράδειγµα ραπαβζα οι 

3δ. Ένα παράδειγµα ενὀς παρόμοιου ραπη]πεά συστήµατος µε πόντους που μοιάζει υπερβολικά στο σύστημα της Κίνας που 

αποδεικνύει το πως μπορούν συνήθειες και κοινωνικοί αποκλεισμοί να επιβληθούν παρουσιάζεται στη σειρά "επιστημονικής 

φαντασίας” (2) Βἰαε]ς ΜΙίττος στο επεισόδιο Νοςεά!νε (ΠΕερς:/ /επονάρεᾶῖα.οτρ/ υν/Νοςεάἰνε) 
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] Ἱαράρτημα | 

Πώς συλλέγονται τα δεδοµένα; 

Για να επιτευχθεί η συλλογή όλων αυτών των δεδοµένων, έχει αναπτυχθεί και επιστρατευτεί µια πλη- 

θώρα υπηρεσιών, ιστοσελίδων και συσκευών. 

Μηχανές αναζήτησης: Για κάθε µας αναζήτηση, οι εταιρίες που παρέχουν την υπηρεσία, αποθη- 
κεύουν τις επερωτήσεις που κάνουμε, από ποιες σελίδες ήρθαμε και ποιες σελίδες επισκεφτήκαµε µετά, 

μοναδικά στοιχεία της σύνδεσής µας για να µας αναγνωρίσουν σε μελλοντικές συνδέσεις. Τελικά συνδυ- 

άζουν τα νέα δεδοµένα µε το προφίλ. που ήδη έχουν για εµάς. 

επιαῖ]: Σε αντάλλαγμα τής δωρεάν υπηρεσίας επηα!1 οἱ χρήστες δίνουµε στις εταιρίες την άδεια να 

διαβάσουν την αλληλογραφία µας, εξάγοντας πληροφορίες για εµάς καιτους ανθρώπους που επικοινω- 

νούµε. Από τα µεταδεδοµένα των μηνυμάτων, δήλαδή τους παραλήπτες, την ώρα αποστολής, τη συχνό- 
τητα που επικοινωνούµε µε το Κάθε άτοµο, την ώρα που συνδεόµαστε στο επια!], τι θεωρούμε 5ΡαπηΏ και 

ποιο περιεχόµενο µας τραβάει περισσότερο την προσοχή, κλπ. -- οι εταιρίες συμπληρώνουν το προφίλ 

μας, χτίζουν το κοινωνικό µας κύκλο και μαθαίνουν τις καθημερινές µας συνήθειες, πότε εργαζόµαστε, 

πὀτε κοιµόμαστε, πότε είµαστε σπίτι κ.ο.κ. 

πιαρς (χάρτες): Εφαρμογές χαρτών και πλοήγήσης μαθαίνουν πού, πώς και πότε κινούµαστε, τα 

καθηµερινά µας δρομολόγια, τις περιοχές που βγαίνουµε, που παρκάρουµε κλπ.. Με αυτά τα δεδοµένα 
οι εταιρίες πίσω απὀ τους χάρτες μπορούν να κατασκευάσουν μοτίβα κίνησης και συμπεριφοράς ξεκινώ- 

ντας απὀ μεμονωμένα άτοµα και φτάνοντας στο επίπεδο του πληθυσμού µιας ολόκληρης πόλης ή χώρας. 

Μπορεί να µας φαίνεται “βολικό” όταν το σοοσ]ε Ππηαρς µας ενημερώνει για μποτίλιάρισµα στο δρόµο, 

όµως οι πληροφορίες γιατις (µετα)κινήσεις του πλήθους είναι σίγουρα εξίσου πολύτιμες για τον ἐλεγχό 

του (πχ αστυνομία). 
απιατέρῃοπες: Ίσως ή χειρότερη µέχρι τώρα έκφανση εργαλείου κοινωνικού ελέγχου, είναι τα κινη- 

τά τηλέφωνα γενικά καιτα 5πιατέρΏοπες ειδικά. Όλα τα κινητά τηλέφωνα, χρειάζονται κάποιον πάροχο 
τηλεφωνίας για να λειτουργήσουν. Οιπάροχοι αυτοί, έχουν τυπικά πρόσβαση σε όλα τα δεδοµένα τήηλε- 

φωνίας. Ἑκτός απὀ το περιεχόµενο των συνομιλιών, το πότε και µε ποια άτοµα συνομίλούμε), γνωρίζουν 

ανά πάσα στιγµή και την τοποθεσία µας. Μάλιστα οι πάροχοι τηλεφωνίας υποχρεούνται από την ελλη- 

νική νοµοθεσία να διατηρούν για 1 χρόνο όλα τα πηεϊαἁαία τηλεφωνίας {όλα τα χαρακτηριστικά µιας 

κλήσης εκτός απὀ το περιεχόµενο: ποιός τηλεφώνησε, πὀτε, σεποιο γεωγραφικό σηµείο). Την τελευταία 

δεκαετία τα 5ππατίρΏοηπες έχουν κάνει την κατάσταση ακόµα πιο πολύπλοκη για τους χρήστες. Ἑκτός 

απὀ τηλέφωνο, παρέχουν πρόσβαση στο διαδίκτυο, έχουν κάµερα, μικρόφωνο, και διάφορους ακόµη αι- 

σθητήρες. Όλα τα παραπάνω σκιαγραφούν ένα πολύ εχθρικό περιβάλλον, για µία µόνο συσκευή, που αν 
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ήταν άνθρωπος θᾳ την ονοµάζαµε ρουφιάνο. Παρόλα αυτά την κουβαλάµε πάντα μαζί µας και περνάμε 

πολύ χρόνο χρησιμοποιώντας την. 

δος/α] πιεά(α και κινητό τηλέφωνο: Ἡ δυνατότητα πρόσβασης στο ἰπίετηαί και τα 5οςῖαί πιεάἶα 

απὀ τα κινητά τηλέφωνα, πρακτικά ορίζει την οπ/πε παρουσία των χρηστών σε 24ωρηή βάση. Εκτός 

απὀ το περιεχόµενο που δημοσιεύουμε, βλέπουμε ή προωθούµε, µεταδεδοµένα όπως ἡ τοποθεσία απὀ 

την οποία γίνεται ή σύνδεση γίνονται πλέον ορατά µέσω του κινητού. Τα πιατίρΏοπες δίνουν ακόµα 

σημαντικές πληροφορίες που προκύπτουν από τή µή χρήση τους: αφού το κινητό είναι ανενεργό (ή 

είναι ενεργό αλλά χωρίς δραστηριότητα) για µεγάλο διάστηµα, µπορεί να σημαίνει π.χ. ότι κοιµόμαστε, 

εργαζόµαστε ή οδηγούµε. Το κινητό λοιπόν προδίδει ακόµη περισσότερα στοιχεία για τις δραστηριότη- 

τές µας, τα οποία συνδυάζονται µε επίσηµα στοιχεία που έχουµε δώσει οικειοθελώς. Εξάλλου µέσω τῆς 

κάρτας 9ΙΗΜ ο πάροχος τηλεφωνίας διαθέτει τα πλήρη στοιχεία µας. 

παιοβ/Ί]ε αρρς: Οι εφαρμογές των λεγόμενων “ἔξυπνων” τηλεφώνων, κατά την εγκατάσταση, ζητάνε 

την άδεια µας ώστε να έχουν πρόσβαση στα προσωπικά µας αρχεία, την κάµερα, το μικρόφωνο ή ακόµα 

και στην γεωγραφική µας θέση µέσω του ενσωµατωµένουφρξστους. Αυτό µπορεί πριν λίγα χρόνια να µας 

φαινόταν αδιανόητο, παρόλα αυτά συναινούµε καθημερινά στις απαιτήσεις των εφαρμογών αυτών ώστε 

να μπορούμε να χρησιμοποιήσουμε τις “δωρεάν” υπηρεσίες τους. Στον αντίποδα, υπάρχουν εμπορικά 

ΑΡΡ5 που διαφηµίζονται ως ασφαλή καθώς παρέχουν απὀ άκρη σε άκρη κρυπτογράφηση των µηνυµά- 

των’. Δεν είναι όµως µόνοτο ίδιο το περιεχόµενο της συνοµίλίας που έχει σηµασία. Τα µεταδεδοµένα της 

επικοινωνίας µας είναι εξίσου πολύτιμα ως προϊόν, όπως έχουµε προηγουμένως περιγράψει. 

] ]αράρτημα 2: Άλλες σημειώσεις 

Οοο(ίες: Τα «οο]ίες έχουν τρεις βασικές χρήσεις: 

1. Διαχείριση 5εςείοΠ {τῆς σύνδεσης δήλαδή σε µια ιστοσελίδα) 

2. εξατομίκευση ιστοσελίδας (προτιμήσεις όπως πχ αλλαγή χρώματος Ῥαεκστοιπά σε µια ιστοσελί- 

δα) 
8. Πασάπο (παρακολούθηση) 
Οι πρώτες δυο κατηγορίες συνήθως είναι βασικές για κάποιες λειτουργικότητες µιας ιστοσελίδας, ενώ 

το ἴτασαπρ είναι το προβληματικό. 

Περισσότερα: Πάρς://επ.νηἀρεάία,οισ/ νηΚΙ/ΗΤΤΡ «οοΚΙες Τταςΐησ 

Κρυπτογράφηση: όταν μιλάμε για κρυπτογράφηση, το βασικότερο σηµείο είναι η εμπιστοσύνη. 

Σπον ψηφιακό κόσµο ή κρυπτογράφηση γίνεται συνήθως µε ζεύγη κλειδιών. Δν µια υπηρεσία προσφέ- 

ρει κρυπτογράφηση ενώ κρατάει η ίδια τα Κλειδιά, υπάρχει σοβαρό πρόβλημα εμπιστοσύνης. Επίσης δεν 

ξέρουμε πως υλοποιείται η κρυπτογράφηση, αν δεν είναι δηλαδή ανοικτού κώδικα, τότε πάλι δεν είναι 

εμπιστοσύνης. 

Κοινωνικός γράφος: Διάγραμμα που απεικονίζει το δίκτυο συσχετισµών και προσωπικών σχέσεων 

μεταξύ ανθρώπων. 

1. Ἠ6ρ6://ννννΡεείνρη.ςοπι/ρυαἱες/ εἰρηα|-ρτϊναίε-πιεξξεησεΓ 
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Παράρτημα ὁ 

Σενάριο µετεχνικές λεπτο μέρειες 

Έχουμε ήδη τονίσει το πόσο σηµαντική είναι ή χρήση ελεύθερου λογισμικού εν γένει και εἰδικά όταν 

µας απασχολεί η ιδιωτικότητά µας. Θα εξετάσουμε µια υποθετική περίπτωση που θέλουµε να αναρτή- 

σουµε ένα κείµενο ανώνυμα στο διαδίκτυο, που έχει συνοδευτικά αρχεία εικόνας ή βίντεο. Παραθέτουµε 

τα βασικά σηµεία προσοχής: 
«ΤΡ αἀάτεςς: Η ἠλεκτρονική διεύθυνση της συσκευής που χρησιμοποιούμε. Αυτή είναι μοναδική. 

Ὑπάρχει η εσωτερική εγός δικτύου και η εξωτερική. Πχ στο οικιακό δίκτυο, υπάρχει µία εξωτερική 15, 

αυτή που µας δίνει ο πάροχος, και αντιστοιχεί στο ρούτερ µας, και πολλές εσωτερικές, που δίνει το ρού- 

τερ στις διάφορες συσκευές. Στο διαδίκτυο, όλες οι συσκευές εμφανίζονται µε την εξωτερική 18, για την 

οποία ο πάροχος ξέρει ανά πάσα στιγµή σε ποιο άτομο αντιστοιχεί, οπότε είναι επώνυμο στοιχείο. 
«ΜΑΓ αἀάτεςς: κάθε κάρτα δικτύου έχει µια μοναδική ΜΑΟ αἀάτεςς, έτσι ώστε να µπορεί να αντι- 

στοιχεί µια ΙΡ αἀάτεςς σε αυτή. Τις ΜΑΟ αἀάτεςεες τις ορίζουν οι κατασκευαστές Πατάννατε, οπότε σε 

περίπτωση που τους ζητηθεί, μπορούν να αντιστοιχήσουν µια ΜΑΟ αἀάτεςς σε πχ ένα Ιαρίορ, και µετά 

αυτό το Ιαρίορ να βρεθεί που πουλήθηκε, οπότε πάλι προκύπτει ένα επώνυμο στοιχείο. 
. Μείαάαία: πολλή συζήτηση γίνεται για τα ππείαζαία, τις πληροφορίες που συνοδεύουν ένα αρχείο, 

µια ἠλεκτρονική επικοινωνία, και γενικά όλες τις κινήσεις στον ψηφιακό κόσµο. Ἐδώ θα µας απασχολή- 

σουν κυρίως τα πιείαᾷαία των αρχείων που θα επισυνάπταµε. Όλα τα αρχεία περιέχουν ημερομηνία δη- 

µοσίευσης/ τροποποίησης, στοχεία του δημιουργού (όνοµα χρήστη υπολογιστή, το πρόγραµµα που τα 

δημιούργησε). Φωτογραφίες τραβηγµένες απὀ εµάς, περιέχουν τα στοιχεία τής φωτογραφικής κάµερας 

ή του κινητού), πιθανά γεωγραφικά στοιχεία για το που τραβήχτηκε, κλπ κλπ. Επίσης είναι δυνατό να 

προσθέσουμε παραπάνω µετα-δεδομένα σε ένα αρχείο. Συχνά το συναντάμε σε αρχεία μουσικής, που πε- 

ριέχουν την ιστοσελίδα που δημοσιεύτηκαν πρώτη φορά. Είναι προφανές ότι για ανώνυμη δημοσίευση, 

χρειάζεται να καθαριστούν όλα αυτά. 
. Κρύψιμο προσώπων σε φωτογραφίες: Ένα ακόµη σηµείο που θέλει προσοχή, είναι το κρύψιμο 

προσώπων αλλά και χαρακτηριστικών (πχ µια ιδιαίτερη μπλούζα) σε φωτογραφίες πριν ανεβούν. Ο 

Καλύτερος τρόπος είναι να αφαιρούμε τελείως την πληροφορία σβήνοντας τα πρόσωπα τελείως και µετά 

να βάζουμε κάτι απὀ πάνω για να µην εἶναι «τεερΥγ. Χρησιμοποιώντας µόνο 1 φίλτρο, θεωρητικά µπορεί 

να αντιστραφεί η διαδικασία. Ειδικά για ανέβασμα μεγάλου αρχείου όπως ένα βίντεο, θέλει προσοχή 

γιατί είναι µια κίνηση που µπορεί να ανιχνευθεί, ακόµη και αν έχουµε χρησιμοποιήσει το δίκτυο {οτ. Το 

δίκτυο {ος αποκρύπτει απὀ τον πάροχό µας τι κάνουμε, Δείχνει όµως ότι το κάνουμε µέσω του {ος. Σε 

τέτοια περίπτωση, καλό είναι να χρησιμοποιήσουμε ένα µη επώνυμο δίκτυο {όχι από το σπίτι δηλαδή). 
. Παράλληλη χρήση άλλων υπηρεσιών: Μεγάλος κίνδυνος είναι η παράλληλη χρήση άλλων υπη- 

ρεσιών τή στιγµή που θέλουµε να κάνουμε κάτι ανώνυμα. Και εδώ υπάρχουν τεχνικές που μπορούν να 

βρουν από την επώνυµη χρήση µας, τι κάναµε ανώνυμα. 

Ἐίΐναι πολλά τα σηµεία που µπορεί να µας προδώσουν. Ο καλύτερος τρόπος είναι ἡ χρήση τής Πήπαχ 

διανομής Ταϊ]ς (Ἠ6ρς:/ /Τταἳς Ροαπῃ.ο{φ), Και ή σωστή επιλογή του σημείου που θα συνδεθούµε στο 

διαδίκτυο. Λυτά καλύπτουν όλα τα παραπάνω, εκτός απὀ το καθάρισμα των ππείαςαία, Και εδώ όµως 

χρειάζεται µεγάλη προσοχή και σωστή ενηµέρωση πριν τα χρησιμοποιήσετε. 
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Επίλογος 

Σε αυτή την έκδοση προσπαθήσαµε να αποτυ- 

πώσουµε κάποιους προβληματισμούς µε αφετηρία 

την χρήση των δοςίαἱ πιεάία στην καθηµερινότη- 

τα και στην κινηματική δράση συντροφισσών και 

συντρόφων. Επιχειρήσαµε να περιγράψουμε κά- 

ποια απὀ τα βασικά τους τεχνικά χαρακτηριστι- 

κά, τα οποία είναι εν πολλοίς κοινά και τα οποία 

θεωρούμε ότι συνιστούν µια σηµαντική εξέλιξη 

στην χρήση του {ίντερνετ και στο πως αυτό επι- 

δρά στην καθημερινότητα µας. Αν φυσικά τα 

χρησιμοποιούμε. Προσπαθήσαµε επίσης να απο- 

δοµήσουµε κάποιες απὀ τις πιο κοινές αυταπάτες 

γύρω από τη χρήση τους καιτις δυνατότητες που 

δίνουν στην επικοινωνία. 

Ωστόσο, όπως αναφέραμε και στην αρχή, το 

ζήτημα έχει πολλές διαστάσεις και µέσα απὀ τις 

συζητήσεις που κάναµε το διάστηµα µέχρι αυτή 

την έκδοση βρεθήκαµε να µίλάμε για πράγματα 

όλο και λιγότερο τεχνικά, µε ή χωρίς εισαγωγικά. Ἡ τεχνολογία γενικότερα 

και το ἴντερνετ εἰδικότερα, έχουν µπει για τα καλά στις ζωές µας και µια 

συζήτηση που δεν θα µίλά για την κοινωνική, ψυχολογική και πολιτική τους 

διάσταση είναι τουλάχιστο ελλιπής. 

Σκοπεύουμε σε µια επόμενη έκδοση να µπορέσουµε να µίλήσουμε για 

αυτά, και να έχουµε µια πιο ολοκληρωμένη ανάλυση και κριτική. Αυτός είναι 

και ένας απὀ τους λόγους που επἰλέξαµε, προς το παρόν, να µην κάνουµε 

συγκεκριμένες αντι-προτάσεις, αν και ή χρήση µη εμπορευµατικών, κινηµα- 

τικών υποδομών, όπου αυτές υπάρχουν, είναι για εμάς αυτονόητη. 

αειβιὶ ΞιΙΓΚΕΓΕΕΓΩΞ στην τρονιὰ της ΟΜΕΓΙΞΕ] 
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