
Για τις τεχνικές αποκρυψης του δικτύου Του 

Το κείµενο αυτὸ εἶναι καθαρά τεχνικό, Στοχεύει στην ενηµέρωση γύρω απ' τις τεχνικες 

ανωνυµμιας στο Ιντερνετ, µε απλή και ὀχι εξειδικευμένη γλωὠσσα. Απευθύνεται σε αυτοὺς που 

λαμβάνουν σοβαρα την αυτοπροστασία τους και διατίθενται να εντρυφήσουν σε κάποιες βασικες 

έννοιες. Απανταει στη σύγχυση που ἐχει προκληθεί γύρω απ’ την ασφάλεια του ἴοι, τεκµηριώνει 

το γιατί να εμµπιστευτείς τις µεθοδους που προτείνει, ενώ παράλληλα αποτελεί οὔδηγὸ ορθής 

χρήσης των εργαλείων ανωνυμίας. Είναι συνολικὸο καθώς σε κρίσιμα ζητήματα η λημιµᾶθεια 

µπορεί να αποδειχθει πιο επικίνδυνη της αµάθειας, 

ΑΡΧΕΣ ΑΝΩΝΥΜΙΑΣ - ΒΑΣΙΚΕΣ ΕΝΝΟΙΕΣ 

Παρακολούθηση στοχευµένη 

Αν εἰσαι ὑποπτος, ο πιο απλος τρόπος να γνωρίζουν οι µπάτσοι ολη σου τη ὁραστηριότητα στον 

υπολογιστή, ανεξάρτητα απ το αν χρησιμοποιείς ἢἡ ὀχι προγράµµατα ανωνυμίας, εἶναι να 

εγκαταστήσουν στον υπολογιστὴ κατασκοπευτικὀ λογισµικὸ (56ΡΥΝ/4Γ6). Το πιο σύνηθες εἰναι 

κάποιο προγραµµα ΚΕΥΙΟΦΟΕΙ που στέλνει ὅτι πληκτρογραφεις και ὅτι κλικ κάνεις στους σερβερ 

της αστυνομίας, 

Αν ὅμως αυτοπροστατευεσαι χρησιµοποιώντας ασφαλες λογισμικό, που ὅὄεν επιτρεπει την 

παρουσια τετοιου είδους κακόβουλων προγραµµατων, οι µπατσοι είναι περιορισµενοι στην 

υποκλοπὴ ὁλων των ὄδεδομένων που εξερχονται. Στην περίπτωση αυωτη, εχει νόηµα η 

χρησιμοποίηση προγραμμάτων ισχυρῆς κρυπτογραφησης και ανωνυμίας ὥστε να µην µπορουν να 

διαβάσουν τα ευαίσθητα δεδοµένα σου. 

Η διαδικασία τὴς ταυτοποίησης και του εντοπισμού 

Υπάρχουν πολλοι τρόποι να αποκαλυφθεί η θέση και η ταυτότητα κάποιου στο Ιντερνετ, 

αξιοποιώντας τα τεχνικἀ χαρακτηριστικά του ὄικτύου, που δε διαθέτει εγγενως καμία υποδομή 

για ανωνυμία. Στον εντοπισµμὸὀ συμβάλλουν χαρακτηριστικἁ απο κἀάθε επίπεδο οργάνωσης της 

δικτύωσης: 

5. απὀὸ προσωπικά δεδοµένα στο επιπεὀο χρήστη (π.χ. ονοµατεπωνυµο που αποστελλει ο 

χρήστης στο πια ρτονιᾶς), 

. στο επίπεδο εφαρµογων το αναγνωριστικό του προγράµµατος περιήγησης, ΡΙοιν56/ 14, και 

τα οοοΚκίαες ῥηλαδὴ αρχεία που χρησιμοποιούν οι ιστοσελίδες για να σε ταυτοποιούν, ἢ 

αντίστοιχα αναγνωριστικά σε ἄλλες εφαρµογες,. 

». τις ανοιχτές θύρες (ροής) επικοινωνίας στο επίπεδο μεταφοράς ὅεδομενων, οπως και τη 

συμπεριφορά του λειτουργικου συστήµατος, 

ο τη διεύθυνση ΙΡ µε την οποία εκτίθεται ο υπολογιστής στο διαδίκτυο 

». και τη διεύθυνση της κάρτας δικτύου ππας ἁαάάτεςς η οποία Φαίνεται στο τοπικὀ ὄίκτυο.



κάθε χαρακτηριστικο και καθε διεύθυνση εἰναι εφικτὸο να αλλαξει ἡ να µεταμφιεστεἰ µε την 

εγκατάσταση κατάλληλου λογισμικούυ και τις αντίστοιχες ρυθμίσεις, Όμως το σηµείο του 

δικτύου που συνδεθηκαµε εἶναι µια πληροφορία προσβάσιμη στον καθένα. 
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Ας δουμε στην πράξη τί σηµαίνει µια απλἠ ταυτοποίηση µέσω ΙΡ. Ἐστω ὁτι εἰσαι σπίτι σου και 

θες να µπεις σε µια ιστοσελίδα µιας εταιρίας που σκοπεύεις να χτυπήσεις, Ανοίγεις το Πγείοχ 

και επισκέπτεσαι την ιστοσελιδα της εταιρίας. Τότε ο σεἐρβερ που Φιλοξενεί τη σελίδα της 

εταιριας καταγραφει την διεύθυνση ΙΡ σου. Αφου η εταιρία χτυπηθεί πιθανον οι µπάτσοι να 

ψΨαξουν ποιός και γιατί επισκέφθηκε την σελίδα της. Ὠταν ὅουν την ὑποπτη επίσκεψη θα 

ερευνῆσουν σε ποιὸν αντιστοιχει η διεύθυνση ΙΡ. Θα ὅουν ποιὸς 1958 (ΙπίεΓπεί 5εΓνίοθ ΡΓΟΝΙΕΙ π.χ. 

οτε, ἰοηἡπεῖ, Πο!) παρεχει τη συγκεκριμενη διεύθυνση και Θα αναζητήσουν στις καταγραφες (1οᾳ5) 

των σερβερ του Ι5Ρ, ποιος τη συγκεκριμενη ὠωρα της επίσκεψης χρησιµοποιουσε τη 

συγκεκριμενη διεύθυνση ΙΡ. Έτσι θα ταυτοποιηθείς,



Πάμε τωρα σε πιο σύνθετες µεθόδους ταυτοποίησης, Ἐστω ὁτι εἰσαι πιο προσεκτικὸς. Σηκώνεις 

το λάπτοπ σου και πας σε µία καφετερια µε ΨΙΙ και πριν κάνεις την επἰσκεψη στην ιστοσελιδα 

της εταιρίας-στοχου ρυθμµίζεις διαφορετικα την ΙΡ σου. Ὠταν η αστυνομία εντοπίσει την ΙΡ σου 

θα δει οτι την ωρα της επισκεψης αντιστοιχούυσε σε εναν υπολογιστή απο το ὄίκτυο της 

καφετεριας. Αντί να συλλαβουν τον ιδιοκτήτη της καφετέριας θαᾳ ψάξουν ἄλλα ιχνη που ἄφησε 

πίσω του ο υπολογιστης σου. Πιθανον να εἶναι καταγεγραμμένη η πας αάατεςσςδ (η Φφυσικῃ 

διεύθυνση της καρτας δικτύου) στον νίΠ τοιΠεΓ της καφετεριας. Αυτὴ εἶναι μοναδική για καθε 

κάρτα ὄικτύου και µπορούν να αναζητήσουν ποιος την αγορασε στα αρχεία των καταστημάτων. 

Φυσικα θα μπορούσαν να ὅουν και τις καταγραφες στον σέρβερ της ιστοσελίδας οπου 

πιθανότατα θα φαίνεται ο Ρ/ον5εΓἰαάἠ στοιχεία απ'τα οοοκιες σου αν ὅεν τα καθάρισες, 

Αν εισαι αρκετα προσεκτικος, και πριν πας στην καφετέρια και αφού φύγεις, επανεγκαταστήσεις 

το λειτουργικὸὀ σου σύστηµα, και όλα τα προγράµµατα και αλλάξεις την Π]8ς αάαιοςς (και ὅεν 

µπεις στο προσωπικὀ σου ΓΠι8Ι απὀ την καφετερια): Δεν θα αφήσεις ἴχνη και οι µπάτσοι ὄὅε θα 

σε ταυτοποιῆσουν. 

ΣΗΜΕΙΩΣΗ: Φυσικα για µια τοσο περιορισμένη χρήση του ντερνετ εκτος ὁτι υπάρχουν 

απλούστερες λύσεις οπως ενα νετ καφε χωρίς κάμερες, δεν εἶναι ρεαλιστκο να σε 

ταυτοποιήσουν καθως οι σελίδες των εταιριων ὄεχονται Χιλιάδες επισκεψεις. Ειναι ενα 

απλουστευµενο παράδειγµα. 

Οι ΡΙΟΧΥ 56/να(ς 

Ας γίνουμε τωρα λίγο πιο απαιτητικοί στην ανωνυμία µας, Εστω Οτι θέλουμε να στείλουμε 

ανάληψη ευθύνης µεσω πιαί. Στην περιπτωση αυτή αν λάβουμε τα µέτρα που είπαμε παραπάνω, 

ο υπολογιστής µας ὅεν θᾳ ταυτοποιηθεί, ὁµως οι µπαάτσοι σε 10 λεπτά πιθανὸν να βρίσκονται 

στην καφετερια. Ακόμα κι αν εχουμε φύγει τα αποτυπωµατα µας και η περιγραφη µας θᾳ είναι 

φρέσκια. Άρα χρειαζοµαστε ενα τροπο να µην εντοπιστούυµε ἄμεσα.



ΏΩ τρὀοπος αυτός υπάρχει (ὅεν συνίσταται καθως υπάρχουν ασφαλεστερες λύσεις). Είναι η χρήση 

ενος σέρβερ µεσολαβητὴ (ΡΓΟΧΥ) ανάμεσα στον υπολογιστή σου και τον σερβερ του ΠΙ8ΙΙ που θα 

χρησιµοποιῆσεις. Ο ῥΡ[ΟοΧγ 56/νΕεΓ διαµεσολαβεί αποκρύπτοντας τα παραγµατικα σου στοιχεία. Για 

την ακρίβεια ο σέρβερ του Πι8ὴ βλέπει µὀνο την Ιῷ του ῥΤΟΧΥ 8ε[νεί και ὀχι τη δική σου καθως 

εσὺ επικοινωνείς µόνο µε τον ΡΙΟΧΥΟ οποίος επαναλαμβάνει ὅτι του ἐστειλες αλλα το κάνει να 

Φαίνεται σαν να προήλθε απ’ αυτον. Υπάρχουν αυρκετά δἱΐε που παρεχουν υπηρεσίες ΑΠΟΠΥΙΠΙΙΥ 

ΡΙΓΟΧΥ (διαμεσολαβητή ανωνυμίας) ὀπως πχ το ΠΙιάεΠηγαᾶςς.ΟΟΠΙ, 

Όμως κάθε ῥΡΙΟΧΥ γνωρίζει και καταγράφει ποιόὸς έκανε τί µεσα απ' αυτόν. Και οταν οι µπάτσοι 

βρουν Οτι το κακὀ µειλ στάλθηκε απ' τη διευθυνσἠ του, η εταιρία θα αναγκαστεί να δώσει την 

πληροφορία του ποιός εἶσαι. Οπότε αργά ἡ γρήγορα οι µπάτσοι θᾳ εἶναι πἀλι στο κατοπι σου... 

Η αδυναμία του ΡΓΟΧΥ - Ἱταίιο αΠπαΐγςις 

Εστω πάντως ὅτι η εταιρία αρνείται να συνεργαστείἰ. Υπαρχει ἄλλος ἑνας τρόπος να βρουν που 

εἰσαι (το να βρουν ποιός, εναπόκειται στην τήρηση των µετρων που περιγράψαµε παραπάνω). Η 

αναλυση κίνησης. Μπορούν να ὅουν τι εισερχεται και τί εξερχεται απ’ τον ῥΓΙΟΧΥ, και έτσι να 

κάνουν την αντιστοιχηση. Γι αυτό το λογο η επικοινωνία μεταξυ του υπολογιστὴ σου και του 

ΡΓΟΧΥ εἶναι κρυπτογραφηµενη σε ἑνα σοβαρὀ σύστημα ανωνυμίας. Όμως ακοµα κι ἐτσι μπορουν 

να μετρήσουν τον ὀγκο της πληροφορίας που διακινείται σε συγκεκριµενες Χρονικες στιγμές 

και να κανουν ετσι την ταυτοποίηση. 

Δύο αντίιµετρα υπάρχουν στην ταυτοποίηση κἰνησης. Το ενα εἰναι η εισαγωγή χαοτικων 

ὄεδομενων στην κρυπτογραφηµενη ροή εισόδου του ῥΙΟΧΥ που αυξάνουν τυχαία τον ὀγκο της 

πληροφορίας ὥὠστε να µην εἶναι ταυτοποιησιµη µε τη ροὴ εξόδου και να µη γίνεται 

αντιστοίχηση. Το δεύτερο αντίµετρο εἰναι η εισαγωγή τυχαίων καθυστερήσεων δηλαδὴ ο ΡΙΟΧΥ 

καθυστερεί για τυχαία Χχρονικα διαστήματα να αναπαράξει αυτὸ που του ἑστειλες για να 

εµποδισει την ανάλυση κίνησης, Φυσικά χρησιµοποιείται και συνδυασμός αυτων των µεθοδων.



Σύνθετα συστήµατα ανωνυμίας 

Για να αντιµμετωπιστοὺυν οι αδυναµιες των ϱΙΟΧΥ τοσο ὧως προς την εμπιστοσύνη ὁσο και της 

ανάλυσης κίνησης, εχουν σχεδιαστει σωστήµματα ανωνυμίας ΡΙΓΟΧΥ µεσα απὀ ΡΙΟΧΥ. Ανάλογα µε το 

κατά ποσον χρησιμοποιούν την τεχνική της καθυστέρησης χωρίζονται σε συστήµατα χαμηλής 

(1ο Ιαἴεπογ), και υψηλής καθυστερησης (ΠΙΟ Ιαϊεπογ). Τα ὄεύτερα εχουν περιορισµενη 

χρηστικοτητα λογω των μεγάλων καθυστερήσεων αλλα θεωρητικά εἶναι πιο ασφαλή. 

ασύμμετρη κρυπτογραφία 

κάθε συστημα ανωνυμίας βασίζεται στην ασύμμετρη κρυπτογραφια ἡ αλλιως κρυπτογράφηση 

δημοσίου κλειδιου. Ωνοµάζεται ετσι γιατί ο κωδικός κρυπτογραφησης είναι διαφορετικὀς απὀ 

τον κωδικο αποκρυπτογράφησης. 

Με αυτήν την κρυπτογραφική τεχνικἠὴ αν θες να σου στείλουν ενα κρυπτογραφημένο μήνυμα 

µέσω του δικτύου ὅδημοσιοποιείς τον κωδικὸ κρυπτογραφησης (δημόσιο κλειδί) και 

αποκρυπτογραφείς το μήνυμα µεσω του κωδικού αποκρυπτογράφησης που κατἐχεις µὀνο εσυ. 

Δηλαδή εἰναι σαν να εχεις ἕνα λουκετο µε το µοναδικο κλειδι που το ανοίγει, καὶ στελνεις σε 

κάποιον το λουκετο. Αυτὸς στη συνέχεια βάζει το µήνυμα σε ενα κουτι, το σφραγίζει µε το 

λουκέτο που του εστειλες (το λουκετο αντιστοιχεἰ στο δημόσιο κλειδί), και στο στέλνει. Μόνο 

εσύ μπορείς να διαβάσεις το μήνυμα ἄφου µόνο εσὺ έχεις το κλειδί που ανοίγει το λουκετο. 

Η τεχνική αυτή στο υπολογιστικό περιβάλλον βασίζεται στις ιδιαίτερες µαθηµατικες ιδιότητες 

των πρώτων αριθμών (αριθμοί που διαιρούνται µόνο µε το 1 και τον εαυτὸ τους). Για την 

ακρίβεια στο ὁτι ὁτι δεν χρειαζεται πολλούς υπολογισμούς για να πολλαπλασιάσεις δύο πολυ 

µεγαλους πρωτους αριθμούς, αλλά για να βρεις απὀὸ το πολλαπλασιο τους δύο διαιρέτες 

πρωτους αριθμούς χρειαζεσαι υπολογιστική ισχύ που ὅεν υπάρχει στις µερες µας (ασυμμετρία). 

οι ὅύο ὅδιαιρέετες συμπεριλαμβάνονται στην παραγωγη του ιδιωτικού κλειδιού και το 

πολλαπλάσιο στην παραγωγή του δημόσιου κλειδιου. Οι αλγόριθμοι που υλοποιούν αυτὴ την 

τεχνικἡ παραείναι σύνθετοι για να εκτεθούν εδω, το ἴδιο και η µαθηµατικἠ απὀδειξη της 

αξιοπιστίας τους, 

Η καθηµερινη απὀδειξη της αξιοπιστίας τους εἶναι η γενικευµενη χρήση της ασύµμµετρης 

κρυπτογραφίας στο ιντερνετ: ολες οι χρηµατοπιστωτικες συναλλαγές βασίζονται πλεον σε 

αυτήν, αν κάποιος μπορούσε να τη σπᾶσει θα κατακτούσε τον κὀσµο. 

Δεν ισχύει το ἰδιο ὅμως για κἀάθε επιµερους υλοποίηση της ασύυμμετρης κρυπτογραφίας, Σε 

κάθε υλοποίηση µπορεί να υπάρχουν αδυναμίες, Αυτές σχετίζονται συνήθως µε τους τυχαίους 

κωδικούς που παράγονται απὀ τα προγράµµατα αυτά µε τη βοήθεια του Ἀαλειτουργικού 

συστήματος, και οι κωδικοί παράγονται απὀ ψευδοτυχαίους αριθµους. Το προβλημα εµφανίζεται 

γιατἰ ο επεξεργαστής ὅδεν εχει κάποια ὄομὴ σαν -ζαρι, αντίθετα υπάρχουν προγράµµατα 

γεννήτριες τυχαίων αριθμών που στην πραγµατικοτητα «τιάχνονται απὀὸ µία σειρα 

προκαθορισµενων υπολογισμών. Βάσει αυτού θα µπορούσε καποιος να συναγάγει όλη τη ροή 

ψευδοτυχαίων αριθµων ἄρα και τους κωδικούς αν η γεννήτρια ὄεν εἶναι τόσο αξιόπιστη.



ΤΟ ΣΥΣΤΗΜΑ ΑΝΩΝΥΜΙΑΣ ΤΟΒ 

Το ἴοι (ἴπε οπίοῃ τουΠίηᾳ), είναι ενα σύστημα ανωνυμίας χαμηλής καθυστερησης, οµως προσφέρει 

ισχυρἠ ανωνυμια. Αυτό το καταφέρνει καθοδηγώντας την ανταλλαγή δεδοµενων µεσα απο ενα 

χαοτικὀ ὄίκτυο πολλων διαµεσολαβητων υπολογιστών (ρΙΟΧΥ 5ΕΙΝΕΙΦ), τους οποίους τρέχουν 

διάφοροι εθελοντές, οποτε ο καθένας µπορεί να αποτελέσει µερος του δικτύου. Τα δεδοµένα 

που ανταλασσονται κινούνται κρυπτογραφηµενα σε τυχαίες ὅιαδρομες τις οποίες κανενας 

υπολογιστής του δικτύου ὂεν γνωρίζει ολόκληρες, ὦστε αν κάποιος απὀ τους ΡΙΟΧΥ υπολογιστες 

υποκλέπτει ή παρεχει πληροφορίες στους µπατσους, να µην µπορεἰ να εξακριβωσει την 

προέλευση ἡ τον προορισμὀ των δεδομένων. Για πρὀσθετη ασφάλεια ανα 10 περίπου λεπτά 

δημιουργείται καινουριο κύκλωμα ὀιαµεσολαβητων. Κάθε κύκλωμα εχει και διαφορετικό 

διαμεσολαβητή εξοδου, ἆρα δείχνει και διαφορετική {Ω στο ὄίκτυο. 

Για να μείνει κρυφή η συνολικὴ διαδρομή απὀ τα µέρη του ὀὄικτύου χρησιµοποιείται 

κρυπτογράφηση µεσα σε κρυπτογράφηση, σχηματίζοντας γύρω απ' τα ὄεδομενα µία δοµή µε 

πολλαπλά στρωµατα κρυπτογράφησης που θυμίζει κρεμμύδι (ΟΠΙΟΠ). Το ὀνομα ἴπε οπἰοπ τουΤίηᾳ 

σηµάινει ὄρομολόγηση κρεμμυδιοῦ, 
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ποιοί και γιατί το χρησιμοποιούν; 

Όσοι τους χρησιμεύει; κυβερνῆσεις, διπλωμάτες, στρατοἰ, κατάσκοποι, µυστικες υπηρεσιες, 

ακτιβιστές, επαναστάτες, αντάρτες, εγκληματίες, παράνομοι, διακινητες παιδικής πορνογραφίας, 

ανθρωποι που ανῆκουν σε εχθρικες μεταξυ τους κοινώνικες κατηγορίες, ανακατεύουν τα 

ὄεδομενα τους στο χάος της ανωνυμίας, Ειναι σαν το μαχαίρι, όπως κάθε εργαλείο, ο σκοπὀὸς 

της χρήσης του εναποκειται στο ἠθος του ὑποκειμενου που το χρησιµοποιε!ι. 

Χρησιμοποιείται εἶἰτε απὀ ανθρώπους που αποτελούν στοχο παρακολούθησης ὥὠστε να µην 

φαίνεται σ' αυτους που τους παρακολουθουν ποιες ιστοσελίδες επισκεπτονται, τὶ ὅραστηριοτητες 

ἔχουν και µε ποιοὺς επικοινωνούν, εἶτε απὀ ανθρωπους που θελουν να κρύψουν τη θεση τους 

(π.χ. καταζητούυµενος που συνομιλεί µε ἄτομο υπὸ παρακολούθηση χωρίς να εντοπίζεται), µία 

χακερίστικη ὅραστηριοτητα ἡ µία παράνοµη ὁράση.



ἴῃα οπίοπ ΓοιΙτΙΠς 

Ας δούμε στην πράξη πως ὄουλευει ενα καναλι επικοινωνιας στο ἴοι,. κάθε κὀμβος στο κανάλι 

γνωρίζει µονο τους γειτονικούς του και δεν το αποκαλύπτει. 

τα πακετα ὄεδομενων µαζί µε τον τελικο προορισμὸὀ τους κρυπτογραφούνται πριν φύγουν απο 

τον υπολογιστή του χρήστη για να ταξιδεφουν προς τον διαμεσολαβητή - κόμβο εισόδου του 

δικτύου ἴοι,  κωδικος κρυπτογράφησης εἶναι ενα ὀημοσιο Κλειδί που εχει αποσταλεἰ απο τον 

κόμβο εισόδου που µμµὸονο αυτος ἐχει το τιδιωτικο κλειδι, και έτσι «φτιάχνεται ἑνα 

κρυπτογραφηµενο κανάλι επικοινωνἰας. 

Μεσα απο αυτὸ το κανάλι δημιουργείται µια αντίστοιχη σύνδεση µε έναν τυχαίο ενδιάμεσο 

κὀµβο του δικτύου, ο οποίος στέλνει και αυτὸς το δημοσιο κλειδί του στον υπολογιστή του 

χρήστη. Έτσι φτιάχνεται ἑνα κρυπτογραφημένο κανάλι µέσα απο το κρωπτογραφηµενο κανάᾶλι, αρα 

ο κὀμβος εισοδου ὅεν ξερει να αποκρυπτογραφήσει τα ὄεᾷομενα µας ούτε και τον προορισμὸ 

τους. 

Σε αωτόὸ το σηµείο η κρυπτογράφηση προσοµοιαζει µε κρεμμύδι γιατί εχει πολλαπλά στρωµατα. 

Το ἰδιο ισχύει και για την Επικοινωνία µε τον κὀμµβο εξόδου, ὀπου ιδρύεται και τριτο κανάλι 

μεσα σε κανάλι, 

ὨΏποτε ο τυχαίος ενδιαµεσος κοµβος αποκρυπτογραφεί το δεύτερο στρωµα και αποστελλει την 

μονη κρυπτογραφηµενη ροή στον κοµβο εξοδου. 0Ο ενδιαµεσος κοµβος ὅεν γνωρίζει τίποτα για 

τα δεδοµένα µας οὐὑτε την προέλευση, ούτε τον προορισμό τους, ξέρει µὸνο απὀ ποιὸν κόμβο 

εισοδου τα πἠρε και σε ποιον κοµβο εξόδου πρεπει να τα δωσει. 

Ω κὀμβος εξόδου αποκρυπτογραφεί τα ὀεδομένα µας και τον προορισµο τους και τα αποστελει 

στον προορισµο τους, Οπότε ο κόμβος εξοδου µπορεί να γνωρίζει τα δεδοµένα µας ὀχι όμως 

την προέλευση τους. 

Γι αυτο το λόγο διάφοροι τρέχουν κόμβους εξόὀδου του ἴοίτως ωτακουστέες. Για παράδειγµα ἐτσι 

διέερρευσαν απὀρρητες διπλωματικὲς επικοινωνίες των ΗΠΑ στο ΜΙΚΙΕαΚ5,. Φυσικά το αντίµετρο 

που µπορεί να παρει ο χρήστης ἴοι είναι να κρυπτογραφεί και την επικοινωνία µε τον 

προορισµμὀ του, αυτὸ ὅμως ὅεν εἶναι δουλειά του ὄικτυου ἴοτ. Π.χ. εαν στο σερφαρισμα 

χρησιμοποιεί αντι για Πρ το ΠΠρςΕ, ο κόμβος εξόδου θαᾳ τροφοδοτεί το δἱἱ - προορισµο µε 

κρυπτογραφηµενη ροή χωρίς να µπορεί να κρυφακούσει τίποτα. 

Εά)} Ηονν Του νογκς: 3 ελ Τογποάο 
..”. υποποιγρισά υηκ 
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Γιατί να το εμπιστευτούµε; 

Όπως εἶἴδαμε ενας ΡΙΟΧΥ 5ενεί µπορεί να υποκλεπτει και να προδόσει την ταυτοτητα µας 

σκόπιµα. Πως ξερουμε Οτι το ἴοι δεν κάνει κατι τετοιο; Το ὅτι υπάρχουν πολλοί σέρβερ 

διαµεσολαβητές που ο καθενας µπορεί να τρέξει ὅεν αρκεί. Ένα εύλογο ερώτημα εἶναι, τι 

γίνεται αν το λογισµικὸ που τρέχουν οι διάφοροι σέρβερ κρύβει κακόβουλο κὠδικα ο οποίος 

μας ρουφιανεύει; 

Σιγουρα δε θα πρέπει να εμπιστευτούυµε τις καλες προθέσεις των ὄημιουργών του. Η ιστορία 

του Σξεκίιναει απὀ το πρὀγραµµα ΡΑΗΡΑ των αμερικανικών στρατιωτικών δυνάμεων, ἑνα 

προγραµµα που σωνὂεεται µε τα μεγαλύτερα τεχνολογικά επιτεύγματα, απὀ το οποίο ξεκίνησε 

και το ἰπίεηεῖ, 

Όμως πλέον αποτελεί ΕἐρΥΟ ανοιχτού κώδικα και ελεύθερο λογισμικό. Εκεί θα βασίσω και τον 

ισχυρισµμόο µου ὅτι εἶναι εμπιστευσιµο ὧὣς προς το ὁτι δεν εἶναι ενα µεγάλο κατασκοπευτικὀ 

προγραμμα. 

Ανοιχτόὸς κὠδικας (αρα 5οιςθ) σηµαίνει ὁτι οποιοσδήποτε επιθυμεί µπορεί να διαβάσει τον 

πηγαίο κὠωδικα ενος προγράµµατος, ὅπως τον έγραψαν οι προγραµµατιστες πριν µεταγλωττιστεί 

στην εκτελεσιµη µορφή του. Ένα εκτελέσιμο αρχείο, παράγεται απο τον πηγαίο κὠδικα µε 

προγραµµατα - μεταγλωττιστές και αποτελείται απὀ κΚὠωδικα μηχανής, δηλαδή την αλληλουχία 

των εντολων που καταλαβαίνει ο επεξεργαστής, Είναι οµως πολὺ δύσκολο έργο να συναγάγεις 

απὀ το εκτελέσιμο αρχείο πως λειτουργεί ενα προγραμμα, και αυτὸ γινεται µέσω µιας ὀύσκολης 

διεργασίας που λέγεται αναστροφη µηχανικη (τενε(ςδε εΠΓΙΠπεεΙΙΠΦ). ο ανοιχτός κὠδικας λοιπόν 

εἶναι το αντίθετο του κλειστού κωὠδικα, ὅπλαδη τη στρατηγική των περισσότερων εταιριών 

λογισμικού να κρύβουν τον κὠδικα των προγραμμάτων τους για να προστατεφουν τις πατεντες 

τους απ'την αντιγραφή. 

Όμως στο κλειστο λογισµικὸ πιθανὸν να υπάρχει κακόοβουλος κὠδικας, που µπορεί να 

υποκλέπτει τα δεδομενα του χρήστη και να τα στέλνει στην εταιρία η οποία στη συνέχεια τα 

µοσχοπουλάει σε διαφηµιστικες εταιρίες (για να συναγάγουν το καταναλωτικὀ προφίλ σου και 

να σου στελνουν στοχευµενη διαφρήµιση, µια διαδικασία που γίνεται µαζικα αξιοποιώντας τις 

στατιστικεςο) ἡ σε µπάτσους και μυστικές υπηρεσίεςο. Πιο σύνηθες βέβαια είναι απλά να 

κρύβονται κερκοπορτες (ΓΡαοκάσοις) στο κλειστο λογισµικὸ, δηλαδή κώδικα που επιτρεπει τον 

ΕλεΥχΟ της υπολογιστικῆς συσκευής εξ' αποστάσεως, µε σκοπούς ἄγνωστους στο χρῆστη, π.χ. για 

να υποκλεψουν ὄεδομενα. Μπορεί να φαίνεται ακραίο, αλλά εἶναι κάτι που στον κλειστό κὠδικα 

γίνεται συχνά, π.χ. κερκὀπορτες ἐχουν ανιχνευτεί απὀ χάκερ µε ανάστροφη μηχανική στο 

λειτουργικὸ σύστηµα ἸΛΙπάονς της ΛΜΙΟΙΟΞΟΠ, και το λογισµικὸ υποκλοπής οκβΙΤΙΘΓΙΑ, στα κινητα 

τηλέφωνα Ρἱ8ςΚΕΕΤΙΥ, ἱρΠοπε, αλλά και σε κάποια αηα[οἰᾶ τηλεφωνα. 

Σηµείωση: το απατοἰιά δίνεται ως ανοιχτού κώδικα απὀ την σοοσἱε αλλα οι κατασκευάστριες 

εταιρίες κινητών τηλεφωνων τροποποιούν των κωδικα και τον κλείνουν, εγκαθιστόντας µαζί µε 

αυτό επικίνδυνα προγράµµατα οπως το σαΙΠΕΙΙΟ το οποιο εἰναι επί της ουσίας ΚεγΙοσαεί, στελᾶνει 

κάθε πληκτρογράφηση στους 5είνεΓτης εταιρίας. Ειναι εφικτὀ να καθαρίσεις ενα τηλέφωνο απὀ 

το σβΙΓΙΕΙΙΩ διαγράφοντας τη οπή του και εγκαθιστώωντας το ΑΩΡΡ (Απατοἰία Ώρεῃ Ρουτοε ΡΤΟ/εςῖ).



Ἐλεύθερο λογισμικό σηµαίνει, λογισµικο που παντα διανείµεται µαζί µε τον κὠδικα του, ευνόοητα 

γραμμένο και συνοδεύεται απὀ µία ἄδεια που εγγυάται την ελευθερία οποιουδήποτε να δει, να 

τροποποιήσει και να αναδιανείµει τον κώδικα (π.χ. ΑΝυ Ο6ΡΙ). Ένα πρὀγραµµα µπορεί να είναι 

ανοιχτού κωὠωδικα και να µην εἶναι ελεύθερο λογισμικό, αλλά το ελεύθερο λογισµικὸο εἶναι 

οπωσδήποτε και ανοιχτού κὠδικα. Το βασικο πλεονέκτημα του ελεύθερου λογισμικού, εκτός του 

ότι ο κακόβουλος κωδικας θαᾳ γινοταν αµέσως ορατὸς, εἶναι ὁτι τα χιλιάδες ἐµπειρα µατια που 

εξετάζουν τον κώδικα ανιχνεύουν τις αδυναμίες του και τις διορθώνουν ἄμεσα. 

τα ἐέργα ελεύθερου λογισμικού αναπτύσσονται απο κοινότητες προγραμµατιστων αλλά και 

εταιρἰες που επωφελούνται και το αξιοποιούν οικονομικά. Όμως η κινητήριος ὄύναμη της 

ὑπαρξής του εἶναι οι ΕεΝΕΡΥγεές κοινότητες προγραµµατιστων που ὅημιουργούυν µια 

πραγματικότητα στην οποία οι εταιρίες αναγκάζονται να προσαρµοστουν (αὐτὴ η συνύπαρξη 

εταιριων και κοινοτήτων σιγουρα ὅεν εἶναι οὐὑτε ρηξιακήῆ, ούτε αντικαπιταλιστικῆ, ενω οι 

κοινότητες στην πλειονότητα των περιπτώσεων διέπονται απὀ τυωπικες ιεραρχίες). Παραδείγματα 

ελεύθερου λογισµικου εἶναι ο Πτείοχ, το ργε-οῇίσθ, το λειτουργικο σύσστημα ΟΝΙ)-[Ιπιχ και το 

ἴῖοι. Παραδείγματα λογισμικού ανοιχτού κώδικα που ὅὄεν εἶναι ελευθερο λογισµικο, εἶναι ο 

Οπτοπιἰµτῃ της σοοαἱε (ανοιχτού κὠδικα εκδοση του διαδεδοµενου κλειστού κὠδικα ΟΠτοπιθ), το 

λειτουργικὸο σύστηµα απατοιά της ἴδιας εταιρίας (περιέχει και κομμάτια ελεύθερου λογισμικού 

οπως ο Ίίπιχ πυρήνας), και κομμάτια του υποσυστήµατος γραφικών του λειτουργικού συστήµατος 

ΠΙᾶΟΟΞΦ της αβρ/6. 

Για να επανελθουµε στην περίπτωση του ἴἵοί λοιπόν, εἶναι εμµπιστευσιµο γιατίἰ πολύ απλα 

οποιοσδήποτε µε προγραμματιστικὲς γνώσεις µπορεί να πάρει τον κὠδικα του,να τον διαβάσει 

και αφού τον εγκρίνει,να τον µεταγλωτίσσει και να συγκρίνει τα εκτελέσιμα που έφτιαξε µε 

αυτά που διανεµει η σελίδα του Το. Επιπλεον µία µεγάλη μερίδα προγραμματιστών εξετάζει τον 

κωδικά του και κάθε τρυπα ασφαλείας που ανιχνεύεται διορθώνεται ἄμεσα και κυκλοφορούν 

συνεχως νεες εκδοσεις, Έτσι παραµενει ασφαλες το λογισµικὸ αρκεί να εἰναι ενηµερωμενο. 

"Ρο ποῖ Γ6|γ οη Π {οί 5ἴτοπα ΠΟΠΥΙΙΙΙΥ" 

Αυτή η φράση µοστραρει σαν σλόγκαν του ἴοι στις ιστοσελιδες του. Σε αντίθεση µε τις 

διάφορες εταιρίες που παρέχουν επισφαλή ανωνυμία µέσω ΡΓΟΧΥ Και τη διαφηµίζουν ως εὐκολη, 

εγγυηµενη και ασφαλή, η µη κερδοσκοπική κοινότητα ανάπτυξης του ἴοισυνιστα επαγρύπνηση, 

παρεχοντας την ισχυρότερη [ον [αἴεπογ ανωνυμία. 

Ὠπως εἰδαμε η ὄύναμη του βασιζεται στη χαοτικοτητα του και στην εξελιγμένη κρυπτογραφία. 

Ας δούμε οµως τις αδυναμίες του και τις µορφες επίθεσης που µπορεί να δεχτεί η ασφάλεια 

και η ανωνυμία του.



1. Ταυτοποίηση κίνησης: Αν κάποιος παρακολουθεί τη σύνόεση ὀικτύου του υπολογιστή σου (και 

δεν τον ἔχει παγιδεψει µε ΕΡΥΝΑάΤΕ), µπορεί να καταλάβει ὅτι χρησιμοποιείς ἴοι, αλλα ὅὄεν 

µπορεί να διαβάσει τις κρυπτογραφηµενες ροές και να δει τη ὁραστήριοτητα σου. Μπορεί όμως 

να μετρήσει τον ὀγκο των δεδοµενων σου και το χρονο εκπομµπῆς τους, ὄεδθομενου ὅτι 

προκειται για σύστημα χαµηλὴς καθυστερησης. Έτσι, αν µε κάποιο τρόπο υποθεσει ποιος εἶναι ο 

κόμβος εξοδου, µπορεί να κάνει την ταυτοποίηση κίνησης. Στην πράξη βεβαια η χαοτικότητα του 

[οι προστατεύει αποτελεσματικά απὀ την ταυτοποίηση κίνησης, καθώς εἶναι πολύ δύσκολο να 

υποθεσεις και να συγκρίνεις σε τοσο µεγάλο πλήθος κοὀµβων εξοδου. Αντίστοιχη δυσκολία 

υπάρχει στο να ταυτοποιήσουν τον κόμβο εισοδου (ἆρα και τη θέση σου) αν γνωρίζουν τον 

κόμβο εξοδου (απ’ τον οποίο π.χ. στάλθηκε µια ανάληψη ευθύνης). 

Η επίθεση αυτή δεν είναι εφικτή αν χρησιμοποιείς το εσωτερικὀ ὅδιαδικτυο του ἴοι, που οι 

σελίδες του έχουν κατάληξη .οπἰίοΠ και δεν εἶναι ορατὲς απο το εκτὸς του ἴοι διαδίκτυο. 

Ένας τροπος να αμυνθείς σε αυτὴν την επίθεση εἶναι η εισαγωγη χαοτικων δεδομένων, µία 

τεχνική που θα εξηγήσουμε πρακτικά στο εποµενο κεφαλαιο. Το ἴοι ὄεν ενσωματώνει αυτήν την 

τεχνική για να µην επιβαρύνει το ὄικτυόὸ του, δίνει ὁὅμως µια αρκετά καλύτερη επιλογή, να 

τρεξεις κι εσυ έναν ενδιάµεσο τεἰ8γ 56/νε, πράγμα που ισοδυναμεί µε ροή τυχαίων ὄεδομενων 

και αντι να επιβαρύνει το ὄίκτυο το ενισχύει. 

2. Κατάληψη µέρους του δικτύου; Αν καποιος που θελει να σπἀάσει την ανωνυμία σου, τρεχει 

αρκετούς κόμβους εισόδου και εξοδου, είναι πιθανὸ να τύχει να χρησιμοποιήσεις µαζί, τους 

δικούς του διαµεσολαβητες, οποτε να καταφερει να σε ταυτοποιήσει. Επειδἠ οΌµως στατιστικα 

εἶναι πολὺ µικρή η πιθανότητα να λειτουργήσει αποτελεσματικά κατι τετοιο µε λίγους 

διαµεσολαβητέες, χρειάζεται να καταληφθεί περίπου το ἕνα τρίτο του δικτύου. Στην πράξη ὅεν 

υπάρχουν ενδείξεις για παρόμοιο εγχείρηµµα. 

3. Επίθεση στην κρυπτογραφία: Το σπᾶσιμο των κωδικων εἶναι ζήτημα υπολογιστικής σχυος, Όι 

υπερυπολογιστες που υπάρχουν σήµερα ὅεν επαρκούν για την αποκρυπτογράφηση, οµως οι ροες 

καταγράφονται απὀ την ΝΡΑ (Να{οπα| δεσομΠἰγ ΑάΕΠΕΟΥ) και πιθανον ἄλλες µυστικες υπηρεσιες και 

κάποια στιγµή στο μέλλον θᾳ τις αποκρυπτογραφήσουν. Ὠτι µεταφέρουµε σήµερα, η θέση και η 

ταυτότητἁ µας θα αποκαλυφθεί στο µακρινο μελλον, Τοτε ὅμως θᾳ εχει εξελιχθεί και το Ιο, 

Ἡδη συέητιέται στην κοινοτητα ανάπτυξης του ἴἵοτο διπλασιασµός του µεγεθους των κωδικων 

κρυπτογράφησης, 

4. Επίθεση άρνησης εξυπηρέτησης: Αρκετα ὅιαδεδοµενη στο ἴἵντερνετ (ἄεπια| οἱ 5εΓνίος, 05). 

Ουσιαστικά εἰναι η υπερφόρτωση ενος σερβερ απὀ µαζικες αιτήσεις που γίνονται αυτόματα απὀ 

προγράµµατα γι αυτο το σκοπὀ (Ροῖς),  ὦὤστε να µην µπορεί να λειτουργήσει. Τελευταία το δίκτυο 

του οι ὄέχεται τέτοιου είδους επιθεσεις, µε αποτέλεσµα να παρουσιαέει πρὀβληµα στην 

χρηστικοτητά του καθως σερνεται. Δεν πρὀκειται όμως για αποκάλυψη της ανωνυμιας. 

Μπορεί οµως θεωρητικα να χρησιμοποιηθεί συνδυαστικάἁ µε την κατάληψη µερους του δικτύου, 

διοχετεύοντας επιθεσης ἆἄρνησης εξωπηρετησης στοχευµενα εναντίον των υπόλοιπων 

διαµεσολαβητων ὥστε να αναγκαστει ο χρήστης να συνάψει κύκλωμα µε τους διαμεσολαβητες 

υποκλοπείς,



5. Επίθεση σε περιφερειακό του ἴοι λογισμικό: Όπως εἰδαμε παραπάνω, εαν ο ὑυπολογιστῆς του 

χρήστη εἶναι παγιδευµένος µε κατασκοπευτικὸο λογισμικά, κανένα δίκτυο ανωνυμίας ὅε σε 

προστατεύει. Όποτε ο υπολογιστής πρέπει να εἶναι καθαρὀς, Το κυριότερο αν εἰίσαι στόχος 

παρακολούθησης είναι η επιλογή του λειτουργικού συστήµατος, 

Όμως υπάρχουν και ἄλλα υποσυστήματα µε τα οποία συνεργαέζεται το ἵοι και απὀ τα οποία 

μπορεί να προδοθείςο, Για παράδειγµα το υποσύστηµα ΩΝΣ (Ποπιβ8ίη ΝάΠΙΕ 5γςδίεΠπι,͵ το σύστημα που 

μεταφράζει τις διευθύνσεις των ιστοσελίδων τύπου ΥΛΛΑΝ.ΧΧΧΚΧΧΧ. ΧΧΧ στις κατάλληλες ΙΡ 

διευθύνσεις των σελίδων), πριν ενσωματωθεί στο ἴοι, ζητούσε κανονικα τις σελίδες που 

επισκεπτὀµασταν µεσω Το, µε αποτέλεσµα κάποιος που µας παρακολουθεί να µπορεί να 

σωναγάγει ποιες σελίδες επισκεφθήκαµε (όχι όμως τί κάναμε). Πλεον το ἴἵοι έχει καλύψει αυτὴν 

την τρυπα ασφαλείας περνοντας τα αιτήµατα ΏΝ5 µεσα απὀ το ὄίκτυόὸ του. 

Παντως αν µαζὶ µε το ἴοι χρησιμοποιείς ελαττωματικὸ λογισμικὸ και µία ισχυρή αστυνοµικῇ 

υπηρεσία ὀπως το ΕΡΙἠ η ΝΘΑ θελει να σε εντοπίσει, εἰἶσαι εὔὐαλωώτος, Μία τετοια περίπτωση 

εἶναι οι προσφατη σύλληψη απο το ΕΒΙ ενὸς διακινητή παιδικής πορνογραφίας, Στην περίπτωση 

αυτή, χάκαραν κάποιες .«οπίοη ιστοσελίδες (μεταξύ των οποίων και το ὅημοφιλες ΤοΓπιβ!), ὤστε 

οταν εκτελεσουν κακόβουλο κώδικα ὅταν ανοίξουν στον ἵο[Γ-ρτονδεί για Νπόσονς, και να 

στείλουν σήμα εκτὸς του ἴἵοι δικτύου, σε καποιο σερβερ των µπάτσων στη Βιρτέίνια ὥὠστε να 

εντοπισουν τους χρήστες. Για να σπάσει ὀπλαδη το ΕΒΙ την ισχυρή ανωνυμία που προσφερει το 

ἴοι-πείνοη, εκμεταλλεύτηκαν συνόυασµο απὀ αδυναμίες στο περιφερειακο του ἴοι λογισμικό 

ἴοι-ριοννδεί, στην ελαττωμµατικη υποδομή ασαλείας του λειτουργικου συστήµατος πῃς ΜΙπάονς, 

και στις ιστοσελίδες που χάκαραν. Έτσι αρκετοί χρήστες του ἴογ αποκαλύφθηκαν οταν ελαβε 

χωρα η επίθεση. Όχι ὁλοι ὅμως. Ὠσοι ὅεν επισκέφθηκαν τις χακαρισµενες σελίδες ὅεν 

προσβλήθηκαν. Επίσης, ὅσοι χρησιμοποιούσαν ἄλλο λειτουργικὸ σύστημα (πιᾶσος η ασπι ΙΠπιχ) 

επίσης ὅεν έπαθαν τίποτα. Άμεσα κυκλοφόρησε ανανεωµενη εκδοση του ἰοΓ-Ρ/ονδεί για νηάον5 

που ὄδιορθωνε αυτήν την αδυναμία. Το µεγαλύτερο πλήγμα απ' αυτὴν την επίθεση, ἠταν στην 

υπόληψη του ἴοι-ρτο]εοί, που είχε ὡὧως αποτέλεσµα πολλοί χρήστες του λογω ἀἄγνοιας να 

στραφούν σε πιο επισφαλείς Ἀύσεις ανωνυμίας, µε τη συνακόλουθη µείωση της χαοτικοτητας 

του, που εἶναι και η πηγἡ της δὐναμῆς του. 

Σηµείωση: Συνδωασμοί ολων των παραπάνω µµορφων επίθεσης στην ανωνυμία του {1ο 

συζητιούυνται θεωρητικἀ µε σκοπὀ τη θωραάκισή του απο υποθετικές επιθεσεις στο µέλλον,



ΟΘΩΡΑΜΙΣΗΠ ΤΗΣ ΑΝΩΝΥΜΙΑΣ ΣΤΗΝ ΠΡΑΞΗ 

ΤΟΓ Ρτονςο Ὀηα[ε 

Στην ιστοσελίδα του ἴοι προσφέρονται διάφορα προγράµµατα-εργαλεία για κάθε χρήση του {οί 

πείν/οικς και για ολα τα διαδεδοµενα λειτουργικά συστήµατα. Το πιο δημοφιλές και εὐχρηστο 

εργαλείο εἰναι το Τοι-Ώ[οννδεί Ώιιπα[ε, ἑνα πακέτο προγραμμάτων που περιλαµβάνει το νιαάαίΠα που 

πραγµατοποεί αυτόματα την κατάλληλη ρύθμιση του υπολογιστή, τη σύνδεση στο ἴοἵ και τον 

ἴοΓ-ρονίδεί για σερφάρισμα διασφαλίζοντας την ανωνυμία, µε την προυπὀθεση ὁτι γίνεται 

ευφυής χρήση (δεν συνδεεσαι για παράδειγµα στο λογαριασμὀ σου στο {ἰασεροοί µε τα 

πραγµατικἁ σου στοιχεία). ο ῥτοµ/5εΓ που χρησιµοποιείται στο Ῥωπαίς είναι ο ἨΠπείοχ µε 

επιπρόσθετες ρυθµίσεις ανωνυμίας και µε προεγκατηστεµενο το πρὀσθετο ΠποφοΠρῖ που 

απογορεύει την εκτέλεση κωδικα απ᾿τις ιστοσελίδες, ὠστε να αποφευχθούν επιθέσεις ὅπως η 5. 

ο χρήστης µπορεί αν θελει να αρει τον αποκλεισμό για τιο σελιδες που εμπιστεύεται. Όταν 

ἔγινε η επίθεση που περιγράψαµμε παραπανω, η προεπιλεγµενη πολιτικὴ απαγόρευσης του 

ποδοηΠρῖ εἰχε “χαλαρωσει” ὧστε να γίνει πιο χρηστικο. Η επίθεση λειτούργησε µόνο στα ν/παάοννς 

αλλά στο μελλον πιθανὀ να µεταφερθει και σε πιας, ΠΑΓΟΙ6, και κάποιες ΙΠπιχ πλατφόρμες. 

Τ.Α.Ι.Ι..5. 

Ὑπάρχει Όμως µία διανοµῆ ΊΙπικ που Ὠἠταν εἶναι και οπως δείχνουν Όλα Θα παραμείνει 

απρόὀόσβλητη σε τετοιου εἰδους επιθέσεις; Το Τ.Α.Ι.Ι.5. (ΤΠε Απιπεςῖις [ηοοσπίΐο Γ1να Ξγςίθ6η), 10006 

ελεύθερο λογισμικό. Τη συγκεκριµενη διανοµή, την βρίσκεις ακολουθώντας Ππκ απὀ το είε του 

οι, την κατεβάζεις, την καις σε ο, και Ὠοοΐάρεις τον υπολογιστὴ σου σ' αυτήν. Τρέχει χωρις 

εγκατάσταση, και ὅεν αφήνει ἴχνη στον σκληρὀ δίσκο σου (εἰναι το ιδανικὸ σύστημα για 

αναλήψεις ευθύνης και ἄλλες παράνομες ὁραστηριότητες). 

Είναι ρυθµισµενη ὥστε να µην επιτρεπει συνδεσεις εκτὸς του δικτύου ἴοι και εκεί ἐγκειται και 

η θωράκιση της. Οπότε εἶναι εντελως µη χρηστικἠ για κανονικο σερφάρισμα, αλλά παντοδύναµη 

οσον αφορά την ανωνυμία, µε περιοριστικά πρὀσθετα οπως το ποβοτρίνα είναι σχεδον αχρηστα. 

Το σημαντικότερο, εἶναι σχεδόν αδύνατη η εγκατάσταση 5Ρργν/αἴ8. 

Επίσης διαθέτει και ἄλλα ὀμορφα χαρακτηριστικἁ ὁπως πιεϊασεία οἰέβήετ, ενα προγραµµα που 

σβήνει τα πιεϊαααία (ὄεδομενα που ενσωματώνονται στα αρχεία και ὄείχνουν ὡὥρα και 

ηµεροµηνία κατασκευῆς ὅπως και στοιχεία του υπολογιστή στον οποίο κατασκευαστηκαν) απὀ 

προυπάρχοντα αρχεία, απαραίτητο αν θες να στεἰλεις ανώνυμα κάποιο αρχείο σου (π.χ. ράῦ. 

Άλλες περιπτωσεις εσφαλµενης χρήσης απ' τις οποίες το Ὦᾖἵδθ.ι]ςδ σε προστατεύει 

αποτελεσματικά εἶναι το ἄνοιγμα αρχείων που κατέβηκαν µεσω ἴοι και ανοίγουν σε εξωτερικες 

εφαρμµογες και µπορεί να τρεξουν σε αυτες κακοβουλο κὠδικα που σε ταυτοποιει. Στο ἴαιίς αυτό 

δεν µπορεί να συμβεί καθως δεν επιτρέπονται µη ἴοισυνδεσεις απο το Πτενναι|. 

Σηµείωση: 

Καλό ειναι αν θέλουμε να µην μπορούν οι µπάτσοι να συνόεσουν διάφορες ὁραστηριότητές µας, 

να αλλάζουμε ταυτότητα, ὁηλαδή τη διαδροµῆ εντὸς του ἴοιπου ακολουθεί η επικοινωνία µας, 

Αυτό γίνεται µε το πατηµα ενός κουμπιού, το οποίο στον ἴοι-ριονςεΓ καθαρίζει και τα οοοΚκΙες. 

Αν χρησιμοποιούμε ἀἄλλο ΌῬ[οιμδετ, βρίσκουμε το κουμπι αυτὸ στο νιάαἰια και καθαρίιζουµε 

χειροκίνητα τα οοοκίες κάθε φορα που αλλάζουμε ταυτότητα, ενω καλο είναι να αλλάζουμε µε 

κάποιο προσθετο τον Ῥ[ον/5ε | (στον ἴοι-ρ/οι/δεί εἶναι πάντα και σε ὅλους τους χρήστες ἴδιος, 

ωστε να µην ξεχωρίζουν µεταξύ τους, ομως φαίνεται ὁτι χρησιμοποιούμε ἴοι).



Λοιπές επιθέσεις 

Απο τη µεγάλη γκἀάµα των επιθεσεων σε περιφερειακὸο λογισµικὸ το ἴ8ής µας προστατεύει 

αποτελεσµατικα. Τί γίνεται οµως µε τις υπόλοιπες επιθεσεις; Η επίθεση στην κρυπτογραφία δεν 

μας αγγίζει, στο βαθμµὸ που οταν κάποιος βρει τον τρὀπο να τη σπάσει θα προτιµῆσει να 

κατακτήσει τον κὀσμο παρά να αναζητήσει εµᾶς, Τις επιθεσεις άρνησης εξωπηρέτησης είμαστε 

αναγκασµενοι να τις υπομεινουμε, µε ὅλη την καθυστέρηση που εισάγουν, πλην ὅμως να µην 

συµβαλλουν στην αποκάλυψη της ταυτότητας µας απο κατειληµμένους τεἰ8γ 5είνε(ς. Βέβαια η 

θωράκιση που δημιουργεί η διαχειριστική ομαδα του ἴοι αποδεικνύεται ισχυρή εφόσον ὅεν 

γνωρίζω καποια περίπτωση οπου κάποιος αποκαλύφθηκε ετσι. Και ακόμα και αν η ΝΕΡΑ π.χ. 

καταφερει κάτι τέτοιο θα προτιμήσει μαλλον να το αξιοποιήσει η ἴδια και Οχι να το µοιραστει 

µε την ελληνικὴ αντιτροµοκρατικη. 

ταυτοποίηση κίνησης 

Η ταυτοποίηση κίνησης οµως εἶναι ενα ξεχωριστό κεφαλαιο. Αν και ὄύσκολη παραµενει στη 

σφαίρα του εφικτου. Το αντίµετρο µας οπως είδαμε εἶναι η εισαγωγή χαοτικων δεδομένων. 

Ἑνας απλὸς τροπος να το κάνουμε αυτό εἰναι να ανοίξουμε µια νέα καρτέλα στον ἴοι-ρΓονδεί 

και να συνδεθούµμε σε κάποια .οΠπίοπ σελίδα, Στη συνέχεια κατεβάζουµε το πρὀσθετο ιεἰοβάενειγ, 

που κάνει αυτόματες ανανεώσεις στο χρόνο που Θᾳ του ορίσουμε, Αφού το εγκαταστήσουµε το 

βρίσκουμε στο μενού του δεξί κλες Στη συνέχεια επιστρεφουµε στην αρχικη καρτέλα και 

σερφάρουµε, χωρίς να κλείσουμε τη σελιδα µε τις αυτοματες ανανεώσεις η οποία γεμίζει την 

επικοινωνία µας µε τον κόμβο εισοδου χαοτικἁἀ δεδομενα, χωρίς να αωξάνει αντίστοιχα τον 

ΟΥΚο των ὄεδομενων στον κόμβο εξὁδου, αφου οι «ΟΠΙΟΠσελἰδες βρίσκονται µεσα στο ὄίκτυο ἵογ. 

Τη µεθοδο αυτή µπορείτε να βελτιστοποιήσεται αν ξερετε προγραµµατισµο Φτιάχνοντας ενα 

σκριπτάκι που εναλαᾶσσει τις σελιδες αυξάνοντας τη χαοτικότητα. 

Το ἰοί βεβαια για να µην επιβαρύνεται αντιπροτείνει εναν ἄλλον τροπο ειδσαγωγής χαοτικών 

δεδομενων; να γίνεις κι εσύ τεἰ8γ 56/νεί, πράγμα που γίνεται µε µια απλἠ ρύθμιση στο νιάαιιᾶ 

(βεβαια αυτο απαιτεί µια σχετικά γρήγορη σύνδεση δικτύου). Έτσι ενισχυεις το δίκτυο µε τη 

σωμμετοχὴ σου ενω ταυτοχρονα στην επικοινωνία σου µε τους κόµβους εισὀδου (και εξοδου 

για τις συνδεσεις αλλονών), φαίνεται ασυγκριτα µεγαλύτερη κίνηση απο αυτή στον κόμβο 

εξόδου σου. 

Η σημασία του ρολογιού 

Κάτι που παραλείψαµε να επισηµάνουμε εἶναι το πρόβλημα των χρονοσφραγίιδων (Ἠπιεξίαπιρς). 

Κάθε πακέτο ὄὀεδομένων που μεταδίδεται στο ἴντερνετ κουβαλάει σκτος απ’ τη διεύθυνση του 

αποστολέα και του παραλήπτη την ακριβή ὠώρα κατασκευής του. Οπότε µία εσφαλµενη ρύθμιση 

του ρολογιού σου πιθανὸον να σε αποκαλύψει αφου θα αποτελεί χαρακτηριστικο σου, Αν η 

αποκλιση εἶναι µικρή, υπάρχει ενας µικρόὸς κίνδυνος, αν η απὀκλιση εἶναι µεγάλη, το ἵοι θα 

αποτύχει να αρχικοποιηθεἰ και το γνἱάα]ίαθα σου βγαλει µῆνυμα οτι "η σύνδεση απετυχε, τσέκαρε 

Το ρολὸι σου”.



Μήπως µε στοχοποιεἰ η ἰδια η χρήση του Ίος; 

Εὐλογο ερωτηµα, εφοσον οπως είπαμε το λογισµικὸο του ἴοι δεν κρυβει οτι το χρησιμοποιείς, 

κρύβει µόνο το τί κανεις; µέσα απ' αυτό. Η αληθεια είναι πως απ’ όλα τα λογισμικά ανωνυμιας 

εἶναι το λιγοτερο ὑποπτο λογω της ευρείας διἀάδοσἠς του, Στην Ελλάδα 500 µε 1000 χρήστες 

την Ίηµερα το τιμούν µε την παρουσία τους, ὁὀπως εδειχναν οι στατιστικες πριν αρχίσουν οι 

µαζικες επιθέσεις άρνησης εξυπηρέτησης που εκτινάσσουν τα νούμερα υπερβολικα. 

Μία πιθανή εσφαλμένη χρήση εἶναι να πηγαίνεις σε κἄποιο νετ καφε για κάποιο λόγο 

στοχοποιηµενο (π.χ. εξἀρχεια), να επισκέπτεσαι σαν κύριος την ιστοσελίδα του ἴοι και να το 

κατεβάζεις, δηλώνοντας στους σερβερ των µπατσων που το παρακολουθούν οτἰ κάποιος στο 

νετ χρησιμοποιεί Το. Συνίσταται ο 1ο(-ρίον/5ε να βρίσκεται αποθηκευµενος σε στικάκι και οχι 

να κατεβαίνει εκ νέου κἀάθε φορά. Ακομα κι ετσι οµως, χωρίς να µπεις στη σελιδα του Το, η 

κίνηση του τορ µπορεί να γίνει ανιχνεύσιµη, οπότε ὅεν εἶναι 10056 ασφαλες οτι ὅε θαᾳ φανει ὅτι 

το χρησιμοποιείς. 

Στην πράξη 

Όμως υπάρχουν πολυ πιο πρακτικες λύσεις, π.χ. σηκώνεις το λάπτοπ σου,πας σε καποιο απ’ τα 

αμέτρητα ξεκλείδωτα νΙ-Π της πόλης, π.χ. µία καφετερια και τρέχεις ἑνα σα µε την τελευταία 

έκδοση του Τ.Α.Ι.Ι.5. Καλό εἶναι να αλλάξεις και τη Πας 4ἄαιεςἙςς, το ἴ8ί5 ὄιαθετει αντίστοιχο 

εργαλείο, Με την τελευταία περιπτωση, ἐχουμε το μέγιστο ὄυνατο βαθμὸ ανωνυμίας µε απλα 

µέσα και εἴίμαστε καλυµμµενοι απεναντι στις υπαρκτές επιθεσεις στην ανωνυμία µας (Οχι στις 

θεωρητικες-υποθετικες), εκτος απο την ταυτοποίηση κίνησης, ενάντια στην οποία µπορεί να 

χρησιμοποιήσουμε τη λύση που προτείναµε πιο πάνω ἡ να τρέξουµε ενα τεἰᾶγ 56ε/Γνεή, 

Ιδιωτικότητα 

Όπως είδαμε οι κόμβοι εξόδου του ἴἵοί πιθανὀν να υποκλέπτουν. Γι αυτο το λόγο στο 

σερφάρισμα χρησιμοποιούμε ᾖΠΙΡρΕ, που εγκαθιόδρυει κρυπτογραφηµένη επικοινωνία µε τις 

ιστοσελιδες, 

Για επικοινωνία, καλύτερα να χρησιμοποιούμε το προγραµµα για οπαί ριάσαιπ που βρίσκεται 

ενσωµατωµενο και στο ἴαίς, µε το πρὀσθετο ΟΤΗ που παρεχει πανίσχυρη κρυπτογράφηση και 

καθιστὰ την επικοινωνια µας πραγματικά απόρρητη (όλα αυτά εἶναι ελεύθερο λογισμικό), 

Εναλλακτικά, υπάρχει το οΠαϊσιγρί.οοπι, ενα βιίς που παρέχει αυτόματη κρωπτογράφηση η οποία 

εκτελείται µε κώδικα σε γλώσσα |αναςοτρί στον ῥρΓονδεΓ σου ὥὠστε οὐτεο το ἴδιο το οσι8 να 

µπορεί να διαβάσει την επικοινωνία σου. Δεν εἶναι ελεύθερο λογισμικό ὅμως µπορεις να 

διαβασεις τον κώδικα |αναςδοιρί, 

ΕΠΙΛΟΓΟΣ:Ο ΠΟΛΕΜΟΣ ΤΗΣ ΠΛΗΡΟΦΟΡΙΑΣ 

Η γέννηση των ηλεκτρονικών υπολογιστων εἰναι σωνυφασµμενη µε τον πόλεμο και την 

κατασκοπεία. ο ἄνθρωπος ο οποίος σωνελαβε την ιδεα µιας προγραµμµατιζόµενης μηχανής, που 

µπορεί να εκτελέσει κάθε αλγοριθµο, ακόµα και να προσοµοιώσει την ανθρώπινη νοημοσύνη, 

ἦταν ο επικεφαλής κρυπταναλυτής των Βρεττανικων μυστικών υπηρεσιών, κατά τη διάρκεια του 

2ου παγκοσμίου. Το ονοµὰ του ἠταν Αἰαπ ΤιΙΤΙΠΠ και η ὅδουλειάα του ἠταν να σπάει τις 

κρυπτογραφήσεις των Ναζί, που χρησιμοποιούσαν µία αυτοµατη κρυπτογραφική μηχανη, που 

ονομαζόταν ΕΝΙΞΜΑ.



Όι Γερμανοί εμπιστεύονταν τυφλά την μηχανή αυτή, και η βρεττανικες υπηρεσίες κρατουσαν 

επτασφράγιστο µυστικο οτἰ την εἰχαν σπάσει, Για να µην κλονίσουν την εμπιστοσύνη των Ναζι 

στη μηχανή τους, ἄφηναν τα Γερμανικά υποβρύχια να βυθίζουν αὐτανδρα τα Βρεττανικά πλοία. 

Τελικα οι Γερμµανοι εχασαν το προβάδισμα στον πὀλεμο και σηµαντικὲς υποκλαπείσες 

πληροφορίες συνέβαλλαν στη συντριβή τους, 

Ένα εὐλογο ερωτημα εἶναι πως μπορούμε να εμπιστευτούὺμε οποιαδήποτε κρυπτογράφηση και 

οποιαδήποτε ανωνυμία; Η σύντομη απάντηση εἶναι οτί δεν μπορούμε. Σίγουρα Οχι τυφλα. Όπως 

λεει και η σελίδα οΠπαϊογγρῖ, για πραγματική ιδιώωὠτικὀτητα βλέπεις το συνομιλητή σου απὀ κοντά 

και βγάζεις την μπαταρία του κινητού σου. 

Η µακροσκελἠς απάντηση ορίζει τη συνθήκη της εμπιστοσύνης. Στην αυγή της ασύμμετρης 

κρυπτογραφίας, οἱ κρυπτογραφοι εκλεψαν το πλεονεκτηµα απ’ τους κρυπταναλυτες,. Γύρω στο 

19/7, το μοντέλο της καινοτοµίας στην κρυπτογραφία ἀἄλλαξε, οταν τρεις πανεπιστημιακοί 

ερευνητες στο ΜΙΤ, ο Πίνεεί, ο ΦΠΑΠΙΙΓ και ο Ααάἰεπιᾶη εφηυραν τον αλγόριθμο κρυπτογράφησης 

ΒΞ5Α. Μερικά χρόνια νωρίτερα το 19/3, ο ΟΙΠίοτά 6οσκ5 των Βρεττανικωών μυστικών υπηρεσιών, 

εἰχε εφευρει τον ἰδιο αλγόριθμο, αλλά οπως αποκάλυψε πολυ αργοτερα ὅεν κατάφερε να τον 

υλοποιήσει λόγω των περιορισμένων πορων σε ανθρώπινο ὄωναμικο που επιβάλλει το 

καθεστώς απὀρρητων ερευνών. Πλέον ο κόσμος εἰχε γίνει συνθετοτερος. Η τεχνολογία ὅεν 

µπορεί να παραχθεί στα περιορισµενα μµυστικἁ προγραµµατα των μυστικών υπηρεσιών, 

χρειαζεται μεγάλα πλήθη ανθρωπων να συνεργάζονται. Γι αυτὸ και αυτή η καινοτομία 

αναπτύχθηκε τελικὰ σε ενα πανεπιστήμιο, γι αυτό και το πρὀογραµµα ΡΑΗΒΡΑ ἄνοιγε τα ερυνητικα 

του έργα, ὁπως το Ιντερνετ στα πανεπιστήμια. Γι αυτὸ και ὂὅεν µπορεί πλέον σε τόσο σύνθετα 

εργα να αντιπαρατεθεἰ µία ιδιοφυία που ὄουλευει μυστικά. 

Απο αυτό συναγάγουµε και ἄλλα χρήσιμα συμπεράσματα. ΕΦ' ὀσον ο κοσμος της τεχνολογίας ὅεν 

μπορεί να ανήκει σε µία µικρή οµαδα,η απειλἠ ενός ολοκληρωτισμού που επιβάλλεται από την 

τεχνολογία, ὅεν είναι υπαρκτῆ. Αντίθετα υπάρχει ενας ολοκληρωτισμός που επιβάλλεται µε την 

τεχνολογία. Δεν εἶναι παρά η ἴδια η εξουσιαστική κοινωνία που αναδιοργανώνεται στη βαση της 

τεχνολογίας που παραγει,που φυσικά ὅεν είναι ουδέτερη. 

Όμως η τεχνολογία χρειάζεται τα δικά της "εργατικά χερια”, και μ’ αυτὴν την εννοια οπως καθε 

εργοστασιάρχης εξαρταται απ’ τους εργᾶτες του, ἐτσι καθε εξουσιαστής που ελέγχει τον κόσµο 

µέσω της τεχνολογίας εξαρταται απὀ το σύνολο των τεχνικων υωφισταµενων του. Ακόμα η 

συναίνεση παίζει καθοριστικὀ ρόλο στην επιβολή της εξουσίας. Η πυραμίδα λοιπὸν µπορεί ακόμα 

να ανατραπεί, χρειάέεται ομως συνείδηση και γνώση συνολική, Οχι µὀνο τη µερικἠ της 

εξειδίκευσης που κάνει τον ἀνθρωπο εργαλείο. Η αντίσταση λοιπὸν εἶναι ακοµα εφικτή. Έχουμε 

ακόμα τη ὄύναμη, ἆρα και την ευθύνη ν' ανατρέψουμµε τις εξουσίες, 

Η γνώση εἶναι δύναμη και µε αυτο κατὰ νου αποπειράθηκα να εξηγησω τους ὀρους διεξαγωγής 

του κυβερνοπολεµου, γνωρίζοντας ὅτι η ὀωσκολία Θα είναι αποτρεπτικἠ για πολλούς που θαᾳ 

προσπαθήσουν να διαβάσουν το κείµενο, Χρειαέζεται να εµβαθύνουμε στο πως δουλεύει αυτος ο 

κόσμος για να καταφέρουμε να τον καταστρέψουµε. 

Γιάννης Μιχαηλίδης, 

φυλακές Κορυδαλλου 

Το κείµενο, ἧταν συνέχεια του γράμματος των αναρχικών Αργύρη Νταᾶλιου, Φοίρου Χαρίση, 

Γιάννη Ναζάκη και Γρήγορη Σαραφοῦύδη, γύρω απὀ λάθη και παραλείψεις που οὀήγησαν στη 

σύλληψή τους, ὦστε να αποφευχθούν απὀ συντρόφους που συνεχίζουν τον αγώνα.


