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Este € um guia para qualquer pessoa e grupo que tenha interesse em saber por conta propria como se defender de
ameacas do uso de dispositivos de comunicagio na era da vigilincia automatica.

Nao importa quem vocé seja. Nao importa o que vocé pensa. Nio importa o que vocé faz. Niao importa o quanto vocé
tem. Nao importa se vocé governa ou é governado. A vigilancia digital te afeta.

A vigilincia digital pode ser realizada por qualquer ator hostil. Ele pode ocupar um cargo publico, pode estar infiltrado
numa empresa ou ser uma «pessoa comum». Ele pode até ser um agente duplo que te vende seguranga mas que vocé
ndo percebe por ndo ter senso critico e autoconsciéncia.

Saiba aqui como se defender sem cair na paranéia.

Sumario 1



cAPiTULO 1

Introducao

Este nao é um guia sobre guarda-costas digitais. Nao vamos ensinar sobre como buscar ajuda para se defender. Aqui
ndo temos interesse em alguém fazendo nossa seguranga.

Pelo contrério, queremos que vocé aprenda a se defender.

Autodefesa € a capacidade de uma pessoa ou grupo se proteger por contra propria. Autodefesa digital é aplicagdo
desse conceito no uso de tecnologia de comunicagio.

O caminho da autodefesa é mais dificil. Requer que vocé estude e pratique. Mas também é o caminho mais rico. Nele,
vocé aprende mais e se torna uma pessoa mais completa e capacitada para passar o conhecimento adiante.

Este guia estd dividido em capitulos, cada um deles com um tema especifico. Falaremos sobre seguranca em compu-
tadores, em dispositivos moveis e também na web.

Cada tema sempre serd apresentado de acordo com a seguinte sequéncia:
. Funcionamento de uma dada tecnologia.
2. Ameagas dessa tecnologia.
3. Defesas vidvels.

Vocé pode seguir os capitulos de forma independente. Vocé pode inclusive ja pular diretamente para algum assunto
que seja do seu interesse ou necessidade imediata.

Mas caso vocé queira entender a légica e os principios bdsicos da seguranga, recomenda-se que vocé comece pelo
materal introdutério.

Assistir o guia todo também ¢ uma boa ideia, pois a bagagem tedrica de um capitulo as vezes toma emprestado
conhecimentos dos capitulos anteriores.

O guia é acompanhado de algumas atividades propostas para que voceé se exercite e tenha um incentivo para aplicar os
paradigmas de seguranga da informagdo na sua vida cotidiana.

Mais importante do que vocé adotar todos os procedimentos de seguranca sugendos ao longo do guia, é vocé entender
os esquemas mentais de quem pensa em seguranga, aquilo que chamanos de «mindset». Tendo isso, vocé podera tazer
escolhas conscientes sobre a sua seguranga digital.

Por que este guia é importante?
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Antigamente, para vigiar uma pessoa ¢ obter informagoes sigilosas, era necessario manter uma pessoa dedicada a esta
tarefa. A espionagem era limitada principalmente pelo fator humano. Espionar era um pnvilégio de poucos govemos,
empresas e instituigoes. Ser espionado era um sinal de estar realizando alguma atividade de importincia que despertou
o interesse de algum poder.

Aos poucos as instituigoes humanas vio mudando e surgem diversas formas de vigilincia. Em particular, com a
difusao da informatica os custos da comunicagdo vao diminuindo.

Com isso, os custos da espionagem na comunicagao digital também vao caindo, porque um mesmo aparato de vigi-
lancia pode coletar, processar e analisar milhdes de comunicagOes de milhdes de pessoas a um custo baixissimo.

Noés vivemos na era da vigilancia de massa. Pode ser que vocé nio seja uma pessoa de interesse muito grande para
algum poder, mas mesmo assim a sua comunicagiao pode estar sendo automaticamente interceptada ou armazenada
sem o seu consentimento.

Simplesmente porque é barato. E porque mesmo a informagéio de pessoas consideradas comuns hoje tem valor estra-
tégico. Para decisoes politicas. Econdmicas. Sociais.

A Educagio, pelo menos em teona, é a forma de preparar pessoas livres. Hoje, um conhecimento minimo de tecnologia
¢ autodefesa digital ¢ parte importante para que uma pessoa possa exercer suas escolhas, sua profissio ou toda a sua
vida com liberdade.

Nao vivemos em um mundo onde podemos ignorar completamente o seu funcionamento e especialmente o funciona-
mento basico da tecnologia. Nem vivemos em um mundo onde as tecnologias de comunicagio sio seguras por padrio.
Vivemos numa situagdo em que as tecnologias sdo mal feitas no que diz respeito a seguranga e seus problemas técnicos
sdo usados contra nos.

Este guia foi feito para todos os niveis de entendimento. Ele serve para vocé mesmo que vocé seja iniciante ou expert
em seguranca. Porque ele € um guia completo. Ele contém o mindset, ou forma de pensar a segurancga digital.

Também ¢ um guia modular e cheio de conceitos. Se vocé quiser pode pular direto para temas mais priticos e do seu
interesse.

Se vocé aproveitar todo o guia, terd uma boa base para comegar a se capacitar para ser um profissional em seguranga
da informacao realizando outros guias e obtendo certificagdes se achar necessdrio.




CAPITULO 2

Conceitos Basicos

2.1 O que é seguranca?

Para os fins deste guia, vamos considerar que seguranca é a protecao a determinadas ameagas — ou riscos de falha —
em nossas atividades.

Por exemplo, alpinistas usam uma série de equipamentos que possuem fungdes de prote¢iao contra quedas. Da mesma
forma, o cinto de segurancga é um equipamento feito basicamente para protegao contra aceleragdes bruscas.

Tanto escalar montanhas quanto viajar em avides sdo atividades que envolvem riscos de falha. Muita gente ndo
deixa de viajar de aviao por conta dos riscos de queda justamente pelos procedimentos e equipamentos de seguranca
envolvidos.

Outro aspecto da seguranga, portanto, é sua capacidade de nos encorajar a desempenhar uma atividade ao minimizar
riscos ¢ também por nos tomar conscientes sobre quais riscos estamos submetidos/as e do quanto estamos protegi-
dos/as.

2.2 Seguranca versus paranoia

Isso coloca a seguranga no campo oposto da paranéia — ja que a parandia € justamente o conjunto de procedimentos
contra ameacas reais ou imagindrias que faz com que uma pessoa niao tome iniciativa.

O Guia de Autodefesa Digital foi feito para que vocé tenha consciéncia das ameacgas e protegcdoes no universo da
comunicagio eletronica de forma que vocé continue realizando suas atividades mas de forma consciente e segura, ao
invés de se 1solar num universo proprio de parandia ou simplesmente 1gnorar qualquer medida de seguranca e agir
como quem diz «estd tudo dominado mesmo, né?».

2.3 Praticidade e eficacia: seguranca versus conforto

Nem sempre os procedimentos de seguranga sdo os mais confortdveis. A experniéncia nos mostra que os procedimentos
que sao a0 mesmo tempo praticos e eficazes sao aqueles que acabam sendo adotados pelas pessoas.
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Considere a seguinte recomendac¢do de seguranca: caso queira despistar quaisquer possivels espides de te seguirem a
uma reuniao importante, saia 5 horas antes da sua casa, tome 4 6nibus com destinos aleatérios e s6 entao siga para o
ponto de encontro.

Sem questionar a eficdcia de tal procedimento, podemos ver logo de cara que ele é muito custoso.

Um grupo até pode adotar alguma coisa complicada assim em momentos extremos caso considere que isso seja eficaz.
Mas, se usar isso no dia-a-dia, a tendéncia natural é que essa conveng¢do nao seja respeitada. E 1sso pode ser danoso ao
grupo, pois ele passa a ndao seguir um acordo mas ao mesmo tempo contar com ele para a sua seguranga.

Isso pode acontecer nio s6 num grupo, mas em algum procedimento de seguranca que vocé escolher adotar: ele pode
ser tao dificil e complicado que depois de um tempo vocé larga mao.

2.4 Viabilidade: Reducao de danos

E muito comum pessoas quererem adotar um montdo de praticas de seguranga de uma vez s6, da mesma forma como
alguém pode tentar largar um vicio de uma vez — como por exemplo parar de fumar ou adotar a dieta vegetariana.

Mas mudancas radicais de hdbito nem sempre resistem ao tempo: até a curto prazo elas podem ser abandonadas. A
experiéncia mostra que € muito mais vidavel ir aos poucos, adotando mudangas incrementais na sua vida.

2.5 Seguranca: dado cultural

Aqueles procedimentos que sio praticos, eficazes e vidveis podem acabar sendo incorporados a prépria cultura de um
grupo. Exemplos mais simples disso sdo as praticas de higiene, como lavar as maos ou escovar os dentes: sao medidas
preventivas praticas, baratas e eficazes contra doengas.

2.6 Economia da seguranca

Em resumo, existe uma economia da seguranga: uma pratica de seguranga ¢ dada por alguns fatores basicos:

1. Custo de implementac¢io e manutengio, ou seja, nao s6 custo econdmico mas também a quantidade de trabalho
que da para manter a pritica.

2. Eficiacia da medida, ou seja, o quanto determinada pratica de seguranca tem um efeito de eliminar a ameaca ou
reduzi-la, por exemplo ao fazer com que o custo do ataque aumente.

3. Probabilidade de ataque, que é uma estimativa, muitas vezes bem aproximada ou feita de pura intuigéo, sobre o
quanto uma ameaga € provavel de acontecer.

Idealmente, queremos adotar as praticas que sejam mais eficazes € menos custosas aos eventos de ataque que sejam
mais provdveis! Esse é o resumio basico sobre seguranga!

2.7 Resumo

Vamos fazer um resumo rdpido dos conceitos apresentados até o momento”
. Seguranga é a protecao a determinadas ameagas — ou riscos de falha — em nossas atividades.
2. Parandia, ao contrario, € o0 mecanismo usado para nao agir por conta de riscos reais ou 1maginarios.

3. Existe uma relagao entre conforto e seguranga que deve ser balanceada.

2.4. Viabilidade: Reducao de danos 5
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4, Adote procedimentos de seguranga aos poucos, reduzindo os danos de forma sustentavel ao invés de tentar mudancas
radicals que nao sejam duradouras.

5. Relagdo econdmica na seguranga: custo, eficicia e probabilidade de ataque.

6. Procedimentos praticos e eficazes tem mais chance de se tomarem culturais.

2.8 Atividades

1. Liste os procedimentos de seguranca que vocé jd utiliza ou atividades que vocé realiza, mesmo que de forma co-
tidiana e automatica, que podem ser consideradas como procedimentos de seguranca. Exemplo: andar olhando
discretamente para tras de vez em quando para checar se hd alguém te seguindo.

2. Liste quais vocé acha que sdo os riscos mais provaveis a sua seguranca. Quais seriam aqueles que vocé acha
que deve combater primeiro?

2.8. Atividades 6



CAPITULO 3

Conceitos Avangados

3.1 Introducao

Até aqui tratamos do comportamento de priticas de seguranga de forma bem genérica: elas sdo defesas vidveis, praticas
e eficazes contra ameacgas provaveis.

Tudo bem, mas quais sdo essas praticas? Como devemos adota-las? Por onde comegar?

Trataremos agora de mais alguns conceitos importantes que viao nos ajudar a entender como priorizar as defesas
consideradas mais importantes.

Estes sao tépicos avangados e, se pretenr, vocé pode pula-los!

3.2 Seguranca se da por niveis (camadas)

Em certo sentido podemos pensar em seguranga como a estabilidade de um edificio: quanto mais molenga for o terreno
onde ele estd construido, mais chances de queda de todos os seus andares. Da mesma forma, se suas fundacgdes forem
fracas, todos os andares estardo comprometidos. Imagine agora um prédio onde apenas o ultimo andar é muito fraco,
e que seu desmoronamento ndo implique no abalo dos andares inferiores, ou que esse abalo ndo seja significativo.

Diriamos entdo que, neste prédio hipotético, a solidez dos andares superiores dependem ndo s6 da sua propna solidez
mas também da solidez dos andares inferiores. Mesmo que um andar seja bem feito ele sofrerd de problemas estruturais
se os andares inferiores foram mal feitos.

A seguranca, e especialmente a segurancga digital, funciona de modo muito parecido: se as bases da seguranca nao sdo
sOlidas, entdo as protecOes oferecidas por um procedimento que se encontra no meio do seu «edificio da seguranga»
ndo sera muito eficaz.

Por exemplo, ndo adianta muito vocé ter uma senha de acesso muito poderosa se vocé a utiliza num computador que
ja estiver invadido, por exemplo, por softwares que registram e extraem o que é digitado, os chamados «keyloggers».

Em outras palavras, a seguranca se dd por niveis, ou camadas: defesas que se referem a um determinado nivel do
editicio — ou pilha — da seguranca nao protegem de ameagas que operam nos niveis inferiores.
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Isso acontece quando hd uma hierarquia de dependéncias entre coisas: se uma dependéncia falha, entdo aquilo que
depende também tende a falhar.

Ou seja, em muitas situagdes o mais importante é melhorar a seguranga a partir das camadas, ou niveis, mais baixos,
numa abordagem infraestrutural.

E claro que em algumas ocasides existe uma mutua dependéncia. Nesse caso, dizemos que as medidas de seguranga
mutuamente dependentes se encontram no mesmo nivel.

3.3 Simplexidade: a Complexidade Necessaria

E vilido observar que sistemas, procedimentos ou vidas mais complexas e interdependentes podem ter mais vulnera-
bilidades do que situagdes mais simples e independentes.

Um dos principios que vao nos guiar daqui em diante é o da complexidade necessiria, ou seja, tentaremos sempre
buscar o caminho mais simples, porque:

I. O mais simples € o mais simples de entender.

[g)

. Sendo mais simples de entender, é mais simples de conhecer suas fraquezas e defesas.
3. Mas simples pode ser mais robusto por ser mais simples de adotar e manter.
4. Simplicidade pode ter relagao direta com economia e custos: malis simples, mais barato, ndo s6 financeiramente.

Aqui, simples sera usado como um sin6nimo para complexidade necessaria, ja que mesmo as coisas mais simples
possuem sua complexidade. Estamos falando de simplexo, a no¢do complexa do simples que nio é simpldria.

Recomenda-se, entdo, que medidas de seguranca sejam avaliadas também no quanto de complexidade necessiria elas
possuem: naquilo que elas sao mais complicadas, sdo mais complicadas por um motivo importante € necessirio?

Assim, se duas medidas de seguranca que possuem a mesma capacidade de defesa, tenderemos a escolher a mais
simples, pois ela ndo acarreta em complexidades desnecessdrias.

Esta € basicamente a versio, no campo da seguranca, do principio da Navalha de Occam, onde uma hipétese é esco-
lhida entre diversas concormrentes e equivalentes pela sua simplicidade. Ou seja, o principio do universo econémico.
Mas é bom lembrar que este é um principio guia e nio necessariamente uma verdade absoluta.

3.4 Interdependéncia: Compartimentalizacao e Pontos de Falha

A partir do que discutimos até o momento fica como consequéncia o fato de que a interdependéncia entre sistemas e
pessoas pode acarretar em falhas em cascata quando existe alguma violacdo de seguranca: a invasdo num ponto pode
comprometer todos os outros pontos dele dependentes.

Aplicando o principio da complexidade necessaria, podemos pensar também no conceito de dependéncia necessaria,
sendo a adogdo de procedimentos de seguranga que sejam dependentes ou interdependentes apenas o quanto for
preciso.

Os termos usados para dependéncia necessaria sio compartimentalizacdo ou desacoplamento, isto €, isolar partes,
pessoas ou procedimentos de seguranga de um sistema para que falhas numa parte nio impliquem na falha de outras
ou mesmo do todo.

A cada sistema que for crucial para o funcionamento de outro, ou seja, a cada sistema do qual outros dependam,
daremos o nome de ponto de falha. O ideal é sempre minimizarmos os pontos de falha. O pior caso € aquele
conhecido como Ponto Singular de Falha ou Singular Point of Failure (SPF ou SPOF): aquele cuja falha implica
na falha de todo o sistema.

3.3. Simplexidade: a Complexidade Necessaria 8
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O corpo humano ¢ um exemplo de sistema que possui diversos pontos singulares de falha, os chamados 6rgaos vitais:
enquanto o corpo ainda permanece vivo sem membros como bragos e pemas, ele falhara se perder um coragao, pulmao
ou cérebro.

Resiliéncia ¢ a propridade de um sistema de minimizar pontos de falha e resistir, ou seja, permanecer funcionando e
se restaurar apos falhas.

3.5 Tipos de ameacas

Existem varias formas de classificar as falhas de seguranca. Adotaremos a seguinte:

. Negacido de Servigco é a mais simples de entender. Consiste em bloquear o funcionamento de um sistema de
modo que, na pritica, ele nao consiga operar normalmente.

A negacdo de servico por si s6 niao toma o controle de todo o computador nem obtém dados sensiveis. Apenas
deixa um sistema temporariamente inutilizado.

Uma forma simples de negagio de servigos é um programa que trave ou que pare de rodar por conta de algum
problema. Programas que travam sozinhos sio bem suspeitos como portas de entrada para esse tipo de ataque.

A negagdo de servido ¢ uma falha na seguranga da informagdo pois ataca diretamente a propriedade da dispo-
nibilidade.

2

Execugao arbitraria de cédigo: nesta falha, um atacante consegue realizar operagdes no sistema para as quais
ele ndo devena ter autorizagio.

Ele pode, por exemplo, invadir um computador e fazer com que ele execute programas diversos.

3. Escalada de Privilégios é uma talha onde um atacante ganha privilégios ou acesso a partes ndo autorizadas de
um sistema.

Essas falhas podem ser exploradas simultaneamente!

3.5.1 Natureza das falhas

Qual ¢é a natureza das ameacas a nosa seguranga’? Podemos pensar em:

l. Ameagas que existem naturalmente, isto é, que sdo consequéncias da natureza de operacdo de dispositivos,
procedimentos, etc.

2

Ameagas que existem por conta da estupidez, ignorincia ou falta de atengido de quem desenvolveu os dispositi-
vos, procedimentos, etc.

3. Ameacas que foram colocadas intencionalmente, ou seja, por malicia de quem desenvolveu os dispositivos,
procedimentos, etc, visando manter um canal aberto para possivels invasoes. Isso pode ser feito na surdina e até
em colaboragio com agéncias de vigilancia de govemos.

Como saber de que tipo de vulnerabilidade estamos falando? Essa distingio faz alguma diferenga?

Pelo cntério da Navalha de Occam, podemos dizer que ndo ha diferenga entre ameacgas que foram colocadas por
estupidez ou malicia, pois os danos que elas podem causar sao os mesmos.

Essa versio especifica de navalha é chamada de Navalha de Hanlon. O que é explicado por estupidez nao precisa ser
explicado em termos de malicia.

Podemos ainda dizer que o que é explicado pela natureza dos sistemas ndo precisa ser explicado nem pela estupidez,
nem pela malicia.

3.5. Tipos de ameacas 9
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De modo que nossa prioridade deve ser nos proteger de qualquer ameaca e s6 entdo tratar de entender a intencionali-
dade das vulnerabilidades: de onde elas vieram e porqué ainda estio la. Este é um pnincipio importante para que nao
nos desesperemos ante a qualquer possibilidade de ameaca.

Afinal, viver é perngoso.

3.6 Qual a diferenca entre seguranca e privacidade?

Neste curso vamos considerar uma defini¢io especifica de pnvacidade.

Enquanto seguranga é a preparacgdo antecipada a ameacas diversas que podem nos causar danos, a privacidade é toda
e qualquer informagdo que queremos proteger. E qualquer informagio que nao queremos que seja tormada publica ou
que quelramos manter disponivel apenas a um circulo restrito de pessoas.

3.6.1 Privacidade é algo coletivo

Ao contrario do que se imagina, a privacidade ndo se restringe apenas a uma pessoa. Isso valeria apenas num mundo
de pessoas isoladas ou com informacoes que nao sao compartilhadas com ninguém.

Pelo fato de nos comunicarmos, — consequéncia da vida em sociedade — informagdes sobre nés e sobre outras pessoas
trafegam de um lado para outro e de pessoa em pessoa, o que implica que a privacidade é, necessariamente, uma
propriedade coletiva. Qualquer pessoa, mesmo que seja parte do seu circulo privado de comunicagdo, pode entregar a
sua privacidade ao divulgar uma informagio sua que ela possui.

3.6.2 Privacidade é algo politico

No mundo contemporineo, a existéncia da privacidade é uma consequéncia de uma vida em sociedade na qual dentro
da propria sociedade existem ameacas a seus integrantes € principalmente a conjuntos inteiros de integrantes (classes,
géneros, ragas, etc). A privacidade é, entao, usada para que permita a articulagio entre um mesmo grupo social para
que possa se preparar para uma disputa aberta.

A privacidade, portanto, € algo inerentemente politico, entendendo politica como uma disputa entre antagonistas. De
modo que podemos chamar de sigilo a defesa das informagdes privadas de um grupo.

Fica facil assim pensar no sigilo como importante inclusive nas guerras.

3.7 Seguranca por obscuridade

E muito, muito comum que se confunda seguranga com privacidade. Sao coisas distintas.

Quando alguém tenta usar a privacidade como medida de seguranga, estard adotando o que chamamos de seguranca
por obscuridade, o que de fato nao é seguranca.

Para nos guiar, vamos utilizar o Principio de Kerckhoffs, que em resumo diz o seguinte:

Assuma que o inimigo conhece o sistema.

Em versdo menos resumida, podemos dizer que, por tal principio, devemos assumir por simplicidade, mesmo que ndo
seja o caso, que o atacante de um sistema conhece todos os detalhes do funcionamento desse sistema.

O que ndo quer dizer que ele saiba ou tenha invadido o sistema, ou mesmo que possul as informagdes que estejam
protegidas dentro do sistema.

3.6. Qual a diferenca entre seguranca e privacidade? 10
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Ou seja, a seguran¢a de um dado sistema ndo pode ser baseada na suposi¢do de que o oponente nio conhece o
funcionamento do sistema. Além de ser uma suposi¢do que pode ser falsa, nio podemos assumir que por mero
desconhecimento um oponente nao seja capaz de descobrir uma brecha no sistema.

Por exemplo, vocé pode deixar a porta da sua casa fechada mas destrancada se quiser, mas nido pode assumir que
ninguém val tentar abn-la, independentemente de alguém saber ou ndo que a porta esta destrancada.

Se ninguém estiver de olho na sua casa, o fato da porta estar destrancada pode ser considerado como um risco baixo,
mas se vocé for um alvo especifico de alguém entdo o nisco é mais alto. Mas vocé nunca sabe efetivamente o tamanho
desse risco e nao deve contar com a suposi¢ao de que ninguém sabe que voc€ nao tranca a porta. Considerando que
¢ muito rapido e ficil vocé sempre trancar a porta, o melhor a fazer é tranci-la e assumir que todo mundo sabe como
uma porta funciona, como se todo mundo fosse um bom chaveiro que soubesse inclusive arrombar a porta.

Assim vocé passard a se preocupar com a resisténcia da sua porta e com a qualidade da sua fechadura e no tempo que
demora para que alguém consiga arromba-la.

Em segurancga, nao podemos assumir a obscuridade como protecao. Podemos até tornar nossos procedimentos secre-
tos, mas nio podemos assumir que pelo fato de serem secretos eles sio desconhecidos.

3.8 Seguranca da informacao

Para concluir este capitulo e considerando que este ndo é um guia de seguranca geral, mas de seguranga em comuni-
cacdo digital, enunciaremos os principios bdsicos da seguranga da informagéo.

Grosso modo, podemos dividir a seguranga da informagao em algumas propriedades. As consideradas mais importan-
tes sao as seguintes:

. Confidencialidade: é a garantia de que comunicacdo apenas podera ser interpretada pelas partes envolvidas, isto
¢, mesmo havendo interceptagio por terceiros o conteido da comunicagio estara protegido.

Isso significa que, numa comunicagio entre vocé e outra pessoa, haverd confidencialidade se apenas vocés
tiverem acesso ao conteddo da comunicagio.

2

Integridade: é a garantia de que o contetido da comunicagio nio foi adulterado por terceiros.

Ou seja, na comunicagao entre vocé e outra pessoa, vocés conseguem identificar se alguém alterou o contetido
das mensagens.

3. Disponibilidade: € garantia de que o sistema de comunicagio estard acessivel sempre que necessario. Este é um
requisito de seguranga porque a falta de comunicagao pode ser muito prejudicial.

4. Autenticidade: garante que cada uma das partes possa verificar se esta de fato se comunicando com quem pensa
estar se comunicando, isto é, a garantia de que nido ha um impostor do outro lado da comunicagao.

Opcionalmente também podemos falar de:

5. Nao-repudio: garantir que as partes envolvidas na comunicag¢do nao possam negar ter participado da comuni-
cacgao. Esta propriedade é desejada em sistemas nos quais haja um controle sobre quem realizou determinados
tipos de operagoes.

O oposto do nao-repudio € a negacgao plausivel, no caso onde nao ¢ possivel determinar com certeza se determi-
nada pessoa participou da comunicagao.

Alguns sistemas foram criados para possuir a propriedade do ndo-repuidio, enquanto outros sdo baseados na
negacgao plausivel.

6. Anonimato: é garantia de que as partes envolvidas na comunicagao nio possam ser identificadas.

7. Auditabilidade: o sistema de comunicagio tem seu funcionamento conhecido e pode ser auditdvel por qualquer
pessoa que tenha acesso e conhecimento.

3.8. Seguranca da informacao 11
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Nem sempre os sistemas satisfazem todas essas propriedades, seja intencionalmente ou ndo. E importante observar o
que cada sistema oferece em termos dessas propriedades.

Em muitas situagoes, é possivel combinar diversos sistemas que oferecam propriedades distintas de seguranca da
informacdo para obter o maximo de propriedades possivelis.

3.9 Resumo

Hora do resumo dos conceitos apresentados:

l.

2

Seguranca se da por niveis/camadas: o comprometimento da seguranga numa camada afeta a seguranga de todas
as camadas superiores e/ou dependentes.

Em seguranc¢a, damos preferéncia a procedimentos e ferramentas que obedecam o principio da simplicidade,
isto €, da complexidade necessina.

A interdependéncia entre sistemas e procedimentos pode acarretar em pontos de talha. Contra isso, utilizamos
compartimentalizagio.

A privacidade € toda e qualquer informacgdo que queremos proteger. Ela € algo coletivo e politico.
Seguranga por obscuridade, de fato, ndo € seguranga. Assuma que o inimigo conhece todas as suas defesas.

Os principios mais importantes da seguranca da informacio sao: confidencialidade, integridade, disponibilidade
e autenticidade.

3.10 Atividades

l.

Caso vocé ja tenha feito uma lista dos procedimentos de seguranga que vocé utiliza ou gostaria de utilizar, vocé
conseguiria organiza-los numa hierarquia de dependéncias, isto €, qual depende de qual?

3.9.
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capiTuLo 4

Limites da seguranca

4.1 Introducao

Ja falamos sobre vinas caracteristicas da seguranga e também sobre aspectos sobre a privacidade. Agora precisamos
mostrar quais sao os seus limites.

Queremos responder a seguintes perguntas:
l. E possivel afirmar com certeza se estou ou ndo sendo invadido(a)?

2. Existe seguranca totalmente eficaz, isto €, 100% infalivel?

4.1.1 Ceticismo e ignorancia

Digamos que a segurang¢a pode ser o ramo da ci€ncia que mais se beneficie com o ceticismo. Quanto mais duvidarmos
da realidade e dos fatos, mais chances teremos de criar e usar procedimentos seguros.

Lembre-se que ceticismo ¢ diferente de parandia. No nosso caso, pensaremos no ceticismo como uma divida cons-
tante mas que ndo impede que sigamos em frente. Podemos até assumir algumas coisas como verdades praticas, mas
sempre deixaremos espago para a davida.

Pois bem, neste nosso ceticismo, diremos que € muito dificil provar que algo nio existe. Podemos dizer que determi-
nada colisa ndo existe por nunca termos nos encontrado com ela, mas nada garante que nao possamos encontra-la se
nos dedicarmos por tempo suficiente.

Em outras palavras,

-

A auséncia de evidéncia nao é a evidéncia de auséncia.
Assim, podemos descobrir se a nossa seguranca estd sendo violada. Mas nunca saberemos de anteméo se ela estd ou
nao sendo violada. E nem saberemos a quantidade de violagdes.

Em outras palavras, a procura por evidéncias de invasoes serd sempre incerta € incompleta. Podemos contudo, nos
proteger das ameagas mais factiveis, baratas e provaveis.

13
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Mas calma! A quantidade de invasdes em curso pode sim ser zero! Estamos falando apenas da nossa ignorincia
quanto a existéncia e quantidade de invasdes e nio nas invasdes que de fato possam estar acontecendo.

Da mesma forma que ndo podemos assumir que os possiveis oponentes desconhecem nossos procedimentos de segu-
ranca, nao podemos assumir que conhecemos todas as ameagas que operam contra nos.

Podemos, através da investigagio — as chamadas auditorias de seguranca — descobrir vanas invasoes de seguranga
que podem estar ocorrendo contra nés. Mas nunca conseguiremos saber se descobrimos todas!

Assim, por simplicidade, podemos até assumir que todos os seus sistemas estao invadidos ou em vias de serem inva-
didos. E a partir dessa perspectiva desoladora comecar a pensar em procedimentos de seguranca. Esta é a abordagem
pratica que adotaremos, isto é, ela é pragmatica.

E possivel descobrr se vocé estd sendo invadido(a). Mas nada garante que isso seja descoberto. E nao € possivel dizer
se vocé nao estd sendo invadido(a).

Sim, viver € perigoso. Podemos diminuir nossa ignorancia, mas nunca por completo.

O ceticismo pragmatico é a nossa melhor defesa contra uma ignorancia invencivel.

4.1.2 Sistemas abertos

Além disso, o mundo é um sistema aberto. NOs e nossos sistemas sao também abertos. Porque para interagir no mundo
¢ necessdano ter alguma abertura. Qualquer abertura ateta o funcionamento interno de um sistema e eventualmente pode
ser usada para perverter o funcionamento do sistema.

Nesse sentido, toda interagao é uma construgdo de interdependéncia e sujeita a nscos. Contra isso ndo ha o que fazer
além de ter consciéncia e levar esse fato em conta ao pensar sua seguranga.

Ou seja, nao existe seguranca completa em sistemas que admitem graus de abertura.

E, na natureza, apenas sistemas fechados e 1solados ndo trocam informac¢io com o mundo exterior, o que nao € o caso
de sistemas vivos, socials, informacionais.

Talvez o mais fundamental sobre seguranga é o fato de que, até onde vai a nossa ignorincia, qualquer sistema ¢é
incompleto e possui falhas.

Por 1ss0, ndo existe sistema 1000% seguro. Mas lembremos que poder nio é o mesmo que ser. Um sistema pode ser
invadido, mas nao quer dizer que ele esteja sendo invadido.

4.2 Arquiteturas abertas e fechadas

Mesmo quando ja conhecemos o funcionamento de algo ainda assim temos dividas se nao nos debrucamos o suficiente
sobre todas as possibilidades de mal funcionamento.

Assim, o mero fato de ndo conhecermos o funcionamento de algo ja nos lanca dividas se aquilo ndo possul uma falha
que pode ser explorada por alguém.

Por 1sso0, ndo podemos confiar em sistemas que ndo oferecam meios para serem inspecionados.

No caso de hardware e softwares para comunicagao digital, como veremos ao longo do curso, é importante que eles
possuam arquitetura aberta e possam ser nio apenas inspecionados mas também corrigidos caso sejam encontradas
falhas.

Isso implica que precisamos dar preferéncia para os chamados softwares livres e abertos e também aos hardwares
livre ou aberto. Eles nio sdo necessariamente mais seguros — apesar de muitos serem — mas eles permitem que sejam
investigagos com mais facilidade.

4.2. Arquiteturas abertas e fechadas 14
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4.3 Resumo

1. Nao existe seguranga total ou sistema infalivel.

2. Emsegurancga, recomenda-se adotar o ceticismo pragmatico: € possivel descobrir se vocé estd sendo invadido(a),
mas isso nem sempre acontece. Pior que isso, ndo é possivel dizer que vocé ndo estd sendo invadido(a).

3. Temos que evitar basear nossa seguranca em sistemas tfechados que nido podem ser auditados.

4. Nio assuma de antemao como sendo malicia uma vulnerabilidade encontrada que pode ser explicada por in-
competéncia ou por fatos naturais.

4.4 Atividades

1. Pense, mas nao escreva, nas situagdes nas quais vocé descobriu que estava sendo invadido/a. Como vocé reagiu?
Sua seguranca melhorou desde entao?

4.3. Resumo 15



CAPITULO D

Checklist de Seguranga

5.1 Introducao

Ja falamos sobre o funcionamento ideal de préticas de seguranga e sobre como elas podem ser priorizadas.

S6 nos falta um conceito final para que possamos tratar dos ataques e defesas, que é o nosso Checklist de Seguranga,
também conhecido como modelo de ameacas. Ele nos ajudard a organizar a nossa estratégia de seguranga.

Para cada tecnologia ou atividade, dividiremos nossa andlise de seguranca em trés etapas:

l. Funcionamento: saber como algo funciona é o primeiro passo.

o

. Ataques: entendendo, conseguimos avaliar as ameagas possiveis.

3. Detesas: conhecendo as ameagas, podemos pensar em defesas.

5.1.1 Ameacas: usos nao convencionais

Qualquer objeto técnico tem inimeros usos possiveis. Mesmo que eles tenham sido construidos para desempenhar
determinadas fungdes, eles acabam por ter usos que nao foram colocados intencionalmente pelas pessoas que os
projetaram.

No6s podemos usar um martelo como peso de papéis. Podemos usar o forno de microondas para secar roupas. Podemos
usar uma porta para quebrar nozes, uma furadeira para bater massa de bolo, e assim por diante.

Com um pouco de memédria e criatividade, acho que vocé também pode se lembrar ou mesmo inventar usos altemativos
para varios objetos.

Existem varios desvios de funcao malucos e criativos. Outros, nem tanto.

O desvio de funcdo € parte essencial na evolucio da tecnologia. Inclusive na tecnologia de causar danos a pessoas e
sistemas.

Podemos entio definir como ameacga qualquer desvio de fungido de um objeto técnico ou situacio que possa ser usada
para nos causar algum tipo de dano ou prejuizo.

16
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O martelo do exemplo anterior pode ser usado para ferir uma pessoa. O automdvel para atropelar alguém. Alids, vocé
ja notou que automdveis e martelos nao se tornam proibidos mesmo sendo armas em potencial?

Quando pensamos em algum objeto ou atividade fisica — um patinete, uma melancia ou mesmo uma escada — temos
grande facilidade em imaginar seu uso convencional.

Mas tempos um pouco de dificuldade para entender os riscos do uso desses objetos e atividades, como casas de madeira
que podem entrar em combustdo, drvores que podem cair sobre a gente, sequestros reldmpagos, etc.

Quando se trata de objetos ou atividades que sdo dificeis de visualizar, nés temos muito menos intui¢do ainda desses
riscos, como ¢ o caso do uso de dispositivos de comunicagao digital.

Temos, por exemplo, dificuldade de entender que uma comunicacao que tratega por fios elétricos pode ser interceptada
por alguém.

Em parte porque automaticamente pensamos sempre no uso convencional.

Mas, também, porque nido entendemos direito o funcionamento intemo de diversas tecnologias, de tal modo que temos
uma limitagdo em imaginar seus usos ndo convencionais.

5.2 Exemplo

Nada melhor do que um exemplo para ajudar a entender o que € o Checklist da Seguranca.
Suponha entdo uma pessoa que realize as seguintes atividades didrias:

I. Elaacorda em casa.

!\J

Depois, se desloca para o trabalho.

(I8

Trabalha com informacgodes sensivels no computador.

Utiliza o telefone celular durante todo o dia.

v

Por fim, se desloca para a casa para descansar.

Vamos pensar no funcionamento de cada uma dessas coisas. Para isso podemos apelar para modelos bem esquemati-
cos, ou seja, conceitos apenas com os detalhes essenciais de cada uma dessas coisas:

1. Casa: caixa feita de material rigido, com portas trancdveis, usada para proteger pessoas ¢ bens. Uma casa ndo é
apenas 1ss0, mas suponha que seja neste momento!

o

Deslocamento na cidade: podemos supor aqui que seja feito via transporte publico.

(o8

. Trabalho com o computador: mais pra frente, neste guia, trataremos do funcionamento esquematico do compu-
tador. Por enquanto podemos assumir que ele é uma caixa onde entram e saem informagdes.

4. Telefone celular: idem ao caso do computador anterior: podemos pensa-lo como uma caixinha por onde circu-
lam informagoes.

Essa € a versdao muito simplificada da vida de uma pessoa. Na pritica, fazemos muito mais coisas € num nivel de
detalha muito maior. O importante agora é comegar com o bdsico e complicar somente caso necessario.

O que pode dar errado em cada uma dessas situagdes? Se quiséssemos detonar o dia dessa pessoa, neutralizd-la ou
mesmo roubar as informagoes que ela possui, o que fariamos?

. Casa: arrombamento das portas; fingir que somos funciondrios de alguma empresa para conseguir entrar e
render seus ocupantes; esperar que a pessoa sala de casa e rendé-la; impedir que a pessoa saia de casa; corte de
comunicagdo com o mundo exterior para que ela ndo consiga acionar a emergéncia, etc.

2. Deslocamento: a pessoa pode ser atropelada; desastres naturais podem impedi-la de chegar o trabalho; assaltos
e sequestros, etc.

5.2. Exemplo 17
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3.

4.

Trabalho com computador: o computador pode estar grampeado, levando a extragio de todas as informagoes
nele colocadas ou alterando as informagoes para causar danos; ele pode simplesmente parar de funcionar e
impedir que a pessoa trabalhe, etc.

Telefone celular: veremos que ele pode ser utilizado para rastrear a localizagdo da pessoa; ele pode estar gram-
peado e as comunicagdes da pessoa serem interceptadas, etc.

Note que a lista de ameagas sempre € intermindvel! Podemos continuar, continuar, continuar indefinidamente, mas
numa hora teremos que ordend-la e apagar algumas coisas dela, com o seguinte critério:

:: A ameaga é provavel? O quanto ela me afeta?

Vale notar que muitas ameacas s6 sdo provaveis a partir do momento em que uma pessoa se toma um alvo especifico,
pois sdo ameagas que tem um custo para serem realizadas. No entanto, é dificil saber se somos ou nao alvos.

Em seguida, podemos partir para as defesas possiveis:

l.

2

Casa: paredes solidas; portas reforcadas; techaduras que resistam um bom tempo mesmo sendo atacadas por
chaveiros habeis; janelas blindadas; sistema de comunicagio de emergéncia, etc. Vocé até pode pensar em morar
numa casa escondida! Como seria 1ss0”

Deslocamento: aten¢do no trinsito e nas demais pessoas; usar rotas de baixo risco; sair em horanos diferencia-
dos; altemar trajeto para evitar alguém despistando, etc.

. Computador: adotar as medidas que serio tratadas neste guia, por exemplo usar criptografia no armazenamento

€ nas comunicagoes.

Telefone celular: idem ao caso do computador: adotar as medidas abordadas ao longo do guia, como por
exemplo deixd-lo numa outra sala durante conversas sensivelis.

Da mesma forma como a lista das ameacgas, a lista das defesas é intermindvel. Escolheremos entdo as nossas defesas
de acordo com os seguintes critérios:

l.

2.

Custo (financeiro, pessoal, etc).

Eficacia.

E importante que as defesas escolhidas de fato representem prote¢ées contra as ameagas que escolhemos combater.
Mas podemos também deixar listadas as ameagas que nio serdo combatidas no momento, para termos consciéncia de
tudo o que nos ameaca.

Lembre-se também que nenhuma defesa é totalmente eficaz ou cobre todos os aspectos de uma dada ameaca.

Juntando isso tudo, teremos o seguinte Checklist ou Modelo de Seguranga:

e Casa:

— Ameacas provaveis:

* Arrombamento.
— Defesas adotadas:

* Portas e janelas reforcadas.

* Fechaduras que demorem mais de X horas para serem neutralizadas.
— Ameacas nao cobertas:

* Sequestradores distar¢ados.

% elC

* Deslocamento:

— Ameacas provaveis:
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* Atropelamentos.
* Assaltos.
— Defesas adotadas:
* Atencdo ao andar.
— Ameacas nao cobertas:
x Rastreadores de pessoas.
» Falhas no sistema de transporte.
* etc
* Trabalho no computador:
— Ameacas provaveis:
* Roubo.
» Adulteracdo de informacgdes.
— Defesas adotadas:
* Armazenamento criptografado (confidencialidade e integridade).
*» Comunicacao criptografada (confidencialidade, integridade, autenticidade).
— Ameacas nao cobertas:
* Defeitos no computador.
* Instalagao de programas maliciosos.
* etc
» Telefone celular:
— Ameacas provaveis:
x Utilizagcdo como escuta ambiental.
— Defesas adotadas:
* Deixar o celular numa outra sala ao realizar conversas sensiveis ao vivo.
— Ameacas nao cobertas:
* Interceptaciio de conversas telefonicas.
= Interceptacdo em comunicadores instantineos.
* etc

Esta é uma versao bem simplificada do modelo, mas serve muito bem para comecar. Versdes complicadas podem
incluir inclusive ameacas orniundas da proprnia adogao de determinadas defesas, etc. Mas ndo vamos levar 1sso em
conta porque, no momento, seria adotar uma complexidade desnecessiria.

Existem varios formatos possivels para essa lista, descubra a forma que for mais apropriada para a suas necessidades.

O mais importante é extrair do modelo as ameacas provdveis, as defesas, seus limites e as ameagas que nao seriao
cobertas por falta de tempo, energia ou outros recursos. Note que no caso das defesas digitais, foram incluidas
as propriedades de seguranca da informagio minimas que elas devem implementar (por exemplo confidencialidade,
integridade e autenticidade).

Perceba que essa € uma tarefa que requer método e sistemdtica mas que pode ser feita de forma incremental, isto €,
aos poucos, e comegar a partir de um brainstorm ou chuva de ideias e passar por uma andlise critica posterior.
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Com nosso modelo de ameagas pronto, teremos um conhecimento maior dos vetores de ataque provaveis contra nos,
isto é, as portas de entradas de ameacas. A esse conjunto de vetores de ataque damos o nome de superficie de ataque.

5.3 Resumo

Hora do resumo! Ao pensar numa atividade ou ferramenta, pensamos em trés eixos:

. Funcionamento: entendimento é o primeiro passo.

[g)

. Ameacas: entendendo, conseguimos avaliar as ameacas possivels.
3. Defesas: conhecendo as ameagas, podemos pensar em defesas.

Todas as atividades relevantes de uma pessoa ou organizagio podem ser organizadas numa lista, incluindo as possiveis
e provivels ameagas aquelas atividades juntamente com as defesas a serem adotadas.

Essa lista € chamada aqui de Checklist de Seguranga ou Modelo de Ameagas.

5.4 Atividades

1. Esboce um modelo de ameacga basico. Liste suas atividades e proviveis ameacas. Depois organize-as em ordem
de acordo com as defesas mais importantes que vocé pretende adotar,

2. Com o seu modelo de ameagas, vocé conseguiria planejar um cronograma para adotar algumas priticas de
seguranca? Tente ser razodvel e honesto(a) com vocé mesmo(a) e escolher um calenddrio factivel!

5.5 Referencias

e Plano de Autodetfesa.
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CAPITULO O

Comunicagao Digital

6.1 Funcionamento

Trataremos agora a respeito de seguranca em sistemas digitais. Para isso, usaremos uma versao modificada da teoria
classica da comunicagio.

grampo ativo ou passivo

Emissor/a meio meio melio Emissor/a
Receptor/a mensagem- | Receptor/a

mensagem

Classicamente, diremos que toda a comunicacdo € baseada pelo menos por um emissor que envia uma mensagem
para um receptor através de um meio. A comunicagio pode ser bidirecional, indicando que uma das pontas da
comunicacio pode ser emissora e receptora de mensagens a0 mesmo tempo.

Esse modelo esta incompleto no que diz respeito a seguranca e a privacidade: ele ndo contém um elemento que esta
cada dia mais presente nas comunicagoes, que é o grampo ou escuta, isto é, a interceptacdo da comunicagio.

E fundamental considerarmos a interceptacio ou grampo como entidade sempre presente na comunicagio.

Primeiro, porque queremos seguir uma regra geral de simplicidade: se uma comunicagio pode ser grampeada, assuma
que ela estd sendo grampeada. Independentemente do grampo estar sendo realizado ou nao, ao assumi-lo, vocé ja se
protege de antemao.

Em segundo lugar, porque a forma como a comunicaciao flui no nosso mundo pritico se da através da copia da
informacdo por onde ela passa até chegar ao seu destino. O préprio movimento de uma comunicagio, por exemplo de
uma onda sonora, pode ser explicado simplificadamente em termos da copia da informacio para a posi¢io subsequente
seguida pelo apagamento dessa informagao.

Isso simplesmente decorre do fato de que uma mensagem se movendo em um meio percorre uma por¢do do espago
até chegar ao seu destino. Nesse caminho, a mensagem pode ser interceptada sem que nem o emissor ou o receptor
consigam perceber. Pode até ser que eles consigam, mas 1sso ndo ¢ garantido.
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O prépro fato da comunicagio passar de um ponto a outro do espago pode ser entendida, metaforicamente, como
a interceptacido da comunicagdo por aquele ponto do espaco. Assim, diremos que a propriedade de todo meio de
comunicagio é a sua grampeabilidade.

Note que os fendmenos envolvidos na transmissio fisica de informagoes sdo mais complexos, mas esta nossa nogao
intuitiva € suficiente para entendermos porque o grampo deve ser assumido como parte integral da comunicagio,
mesmo que ele nao esteja ocorrendo.

No caso da comunicagao por meios digitais, essa no¢ao intuitiva acaba necessariamente sendo um fato! Um meio de
comunicacao digital pode ser entendido, de maneira bem simplificada, como se fosse uma brincadeira de telefone sem
flo.

Segundo a Wikipedia,

Telefone sem fio & uma tradicional brincadeira popular, na qual uma pessoa
fala uma palavra ou frase (o " redo") ao ouvido de outra pessoa ao seu
lado, de modo que o0os demais participantes nao escutem ou descubram

imediatamente qual & o

A que ouviu o segredo tenta entdo repeti-lo para o préximo participante, e
a

assim por diante até chegar ao ultimo participante, que deve contar

segredo em voz alta. Uma das regras do jogo &€ que o segredo nao pode ser
repetida ao ouvinte da vez.

Por esse motivo &€ comum o segredo ser mal entendido e por isso passado ao
demais ouvintes de forma cada vez malis deturpada, chegando totalmente

que torna a brincadeira divertida. E

diferente ao ouvinte

possivel competir dois grupos para ver qual grupo chega com a palavra mais

fielmente ao destino.

https: pt.wikipedia.org/wiki/Telefone_sem_fio_(brincadeira)

No caso, a grande diferenca entre um meio de comunicacao digital é que seu objetivo intencional é que a mensagem
(ou o segredo) nao seja deturpado ao chegar ao seu destino, mas que chegue de modo inalterado. Alids, os sistemas
de comunicagdo foram passando do analégico para o digital justamente porque no digital é mais simples garantir a
integridade da informacao. Mas essa é outra historia. ..

A brincadeira do telefone sem fio tem ainda outra coisa muito importante a nos ensinar sobre os meios de comunicagio
digitais: em ambos, a mensagem sO € um segredo para quem esta de fora do jogo: tanto as pessoas 0s ou os elementos
de comunicagdo envolvidos na brincadeira precisam receber a informagio para que possam passa-la para frente.

Ou seja, o segredo nido estd sendo muito bem protegido, né? Se for uma informacao sigilosa que s6 a primeira e a
tltima pessoa do telefone sem fio deveriam conhecer, entdo o segredo foi para o brejo logo no inicio da brincadeira.

Chamaremos esta nossa concep¢iao de comunicagio com emissor, receptor, mensagem, meio e grampo de Teoria da
Comunicacao Hacker. E chamaremos de grampeabilidade esta estranha propriedade dos meios de comunicagdo —
especialmente digitais —de poderem ser grampeados.

E importante entender que num determinado meio de comunicagio podem haver virios grampos instalados, pois em
cada ponto por onde trafega a informac¢do, pode ser instalado um interceptador que desvie ou copie a mensagem.
Assim, toda a vez que pensarmos num meio de comunicagio digital, tentaremos esbocar um diagrama bdasico de
funcionamento para, em seguida, mostrar onde podem ser instalado o aparato de vigilincia e como se defender dele.

oonta meio oonta
I

grampo | grampo grampo n

(continues on next page)
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(continued from previous page)

emissor aparelho 1 aparelho aparelho n receptor

receptor emissor

Daqui para a frente, assumiremos que todos os meios de comunicagao estao grampeados!
AAAAH!"! Isto é o fim do mundo????
Nao.

Veremos que € possivel ter um nivel razodvel de seguranca mesmo se houver um grampo instalado nos meios de
comunicagao. Porém, se as pontas da comunicagdo estiverem grampeadas, estdo o jogo estd perdido.

As pontas da comunicagio sdo as portas de entrada e saida entre os meios de comunicagio e seus emissores(as) e
receptores. Se elas estiverem comprometidas, nao ha muito o que fazer.

Ao longo do guia, trataremos basicamente de formas de proteger as pontas da comunica¢io e a mensagem contra a
interceptacio e adulteracao da nossa comunicagao.

6.2 Ataques

Ja entedemos o funcionamento bem bdsico e esquemadtico dos meios de comunicagdo digital e vimos que eles sdo
intrinsecamente vulnerdveis a interceptagdo de mensagens.

Mas quais sdo os ataques especificos que podem acontecer? Neste capitulo trataremos dos principais.

6.2.1 Interceptacao de dados

O ataque mais bdsico, e que ja citamos de algum modo, ¢ a interceptacao de dados.

Existem dols tipos: os passivos, que simplesmente copiam silenciosamente a comunicagio, € 0s ativos, que interceptam
e modificam a comunicagio.

Os grampos ativos sdo os mais perigosos, pois podem modificar o conteido da mensagem ou mesmo inviabilizar as
medidas de seguranga adotadas para a prote¢ao da mensagem em meios hostis.

Por outro lado, os grampos ativos sao mais faceis de serem detectados caso a comunicagdo esteja protegida com
criptografia forte e bem implementada, como veremos adiante no curso.

6.2.2 Interceptacao de metadados

Outro ataque basico € a interceptacao de metadados que, em algumas circunstincias, € conhecida como retencao de
dados.

Dizemos que dados sdao o conteddo da mensagem, enquanto que os metadados sdo os dados de enderecamento da
mensagem, isto é, as metainformagodes necessdrias para que a mensagem consiga chegar até o seu destino.

Os sistemas modemos de comunicagio sdo baseados em protocolos, que sdo basicamente convengoes bem definidas
de como maquinas podem trocar informagdes entre si, evitando que a comunicacio seja interrompida ou que haja
falhas nas transmissoes.

Em tais protocolos, é a propria mensagem que possul as informagoes bdasicas sobre o seu destino e muitas vezes por
onde passou. Isso é muito semelhante ao sistema postal, no qual as cartas possuem enderegos escritos no envelope e
vio recebendo carimbos conforme passam de um lugar para o outro.

Sao essas informacoes, chamadas de metadados que dizem aos sistemas para onde a mensagem deve ser enviada,
quem a enviou, em que momento, etc.
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Metadados tipicamente contém remetente, destinatdrio, data de envio e podem incluir assunto, sistemas por onde
passou, localizagdo das partes envolvidas na comunicagio, etc.

Também podem receber informagoes adicionais, como duragio completa da comunicagao, hordrio de encerramento,
quantidade total de informacgao trocada, etc.

Vocé pode pensar em metadados como podendo ser compostos por quaisquer informagdes sobre a mensagem, exceto
o proprio conteudo da mensagem.

quem fala com quem (emissor, receptor),
metadados etc: diz ao meio como enviar a mensagem,
ou seja, trata do enderegamento, arquivamento,

isto &, do ciclo de vida da comunicacao.

dados 0 que & dito, 1isto €&, a mensagem.

Na realidade, dados e metadados formam uma matrioska com muitas camadas de significado ou discurso: o que é
dado para uma dada interpretagio pode ser metadado para outra. Ou seja, se uma informagio é dado ou metadado vai
depender de como um determinado sistema ou ator a interpreta. Em outras palavras, dados e metadados sao nogoes
bem relativas a respeito da informacao.

Mas por que essa diferenciacio € importante? Além disso, metadados ndo siao informagoes inofensivas e cuja captura
¢ irrelevante para a seguranga’

E importante diferenciar dados de metadados porque hoje em dia o processamento de metadados representa a maior
parte da vigildncia automdtica: enquanto que uma boa interpretacao do conteudo da comunicacio atualmente necessita
da acao humana, os metadados podem ser interpretados e processados por computadores sem intervencao humana.

Essa diferenca decorre do fato de que os metadados estdao codificados de acordo com os protocolos de comunicagdo
digital. Assim como os metadados sdo processados automaticamente para que uma mensagem chegue ao seu destino,
eles também podem ser processados para fins de vigilancia.

Ou seja, quando mensagens sio interpretadas automaticamente, seus metadados também sdo processados automatica-
mente, enquanto que os dados sao, em geral, processados apenas parcialmente, necessitando de alguma pessoa para
fazer a interpretagao completa.

Mesmo nos casos em que a interpretacao parcial dos dados é realizada, o seu custo computacional ainda ¢é alto. E
muito barato guardar dados e metadados mas processar automaticamente apenas os metadados. E € mais barato ainda
apenas gravar e processar automaticamente os metadados.

Os metadados nio sao irrelevantes! Muito pelo contririo!

Pela facilidade de coleta, processamento e interpretacao, os metadados sdo informagdes muito sensiveis. Com eles, é
possivel reconstruir toda a rede social de comunicagio entre um conjunto de usudrios(as), descobrindo quem fala com
quem, quais sdo as pessoas mais comunicativas, quem se relaciona mais com quem e assim por diante. Tudo 1sso sem
precisar prestar aten¢iao no conteido da comunicagio!

Noutras palavras, a coleta dos metadados permite a criagao do «grafo» social, que é o desenho da rede de relaciona-
mento entre as partes envolvidas na comunicagdo e € uma informacio tio valiosa quanto a coleta dos dados.

Podemos notar o quanto captura apenas dos metadados ja é suficiente para obter muitas informacoes sobre a comuni-
cagao: detalhes de quem estd comunicando com quem, assunto, duragdo das mensagens, etc.

No entanto, a interceptagio de metadados acabou por nao ser considerada como grande violagdo da privacidade, o que
¢ um grande perigo.

Existem inclusive leis em todo o mundo que obrigam empresas que ddo acesso a internet ou que distribuem contetdo
de gravarem automaticamente metadados de acesso dos usuarios dos seus sistemas. Os metadados sdo mantidos por
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periodos de meses ou até anos.
Essa prética é conhecida como reten¢ao de dados ¢ é justamente realizada para facilitar a identificagio de usudnos.

Em algumas situagoes a retengao de dados pode ser proibida, mas mesmo assim ela ocorre. Agéncias governamentais
e empresas podem estar coletando informag¢des de usudrio com ou sem consentimento.

Uma interceptagido de comunicacio pode, ao mesmo tempo, grampear toda a mensagem, isto é, tanto os seus dados
quanto os seus metadados. Assim, é importante pensar em medidas de protecao tanto dos dados quanto dos metadados
da mensagem. Diferentes tecnologias protegem dados, metadados ou ambos.

6.3 Defesas

Quais as defesas contra a interceptagdo de mensagens, seja de dados, metadados ou ambos?

Neste capitulo trataremos dos tipos genéricos de defesa, enquanto que nos capitulos postenores trataremos efetiva-
mente das ferramentas praticas.

E bom notar que a seguranca da informac¢do ¢ um campo em mudanga constante. Muitas vezes uma solugio tem um
«prazo de validade» que depende de alguma nova descoberta de falha ou mudangas na prépria arquitetura dos sistemas.

Por exemplo, uma solugio que funciona hoje pode ser insuficiente no futuro.

6.3.1 Defesas fisicas

Podemos pensar em defesas fisicas como o controle efetivo dos dispositivos, equipamentos e linhas de transmissao de
mensagens.

Isso requer um custo muito alto e depende de muitas pessoas e equipamento para que seja efetivo. E ¢ um problema de
pouca solugao: se mais pessoas e equipamentos sao necessarios para fiscalizar e proteger as pessoas € 0 equipamento
existente, quem val proteger essas novas pessoas € equipamentos?

Ou seja, a protecao fisica de toda uma infraestrutura nem é pratica e nem ¢ totalmente efetiva.
Podemos, no entanto, escolher proteger as partes da comunicagdo mais sensiveis a ataques.

Se tivermos de dar prioridade a algumas partes, diria que precisamos proteger as pontas da comunicagdo e utilizar
criptografia de ponta a ponta para que a mensagem criptografada possa trafegar num meio de comunicagao desprote-
gido.

A mensagem pode estar criptogratada durante o trinsito e tomar inefetiva a interceptagdo no meio de comunicagio,
mas ¢ nas pontas da comunicagdo que ela precisa ser descriptogratada. Se as pontas estiverem desprotegidas ou em
poder do atacante, o risco de captura da mensagem ¢é muito alto.

Assim, uma defesa fisica das pontas é importante. Uma ponta pode ser seu computador ou seu telefone mével. Deixar
esses aparelhos em locais desprotegidos ou longe da sua atengao ndo é uma boa ideia.

Ao mesmo tempo, devemos considerar alguns aspectos:

1. O velho dito de que «a ocasido faz o ladrao»: vocé nao precisa ser um alvo, isto é, ndo € preciso que alguém
esteja atrds de vocé para que seu equipamento seja comprometido.

2

Defesa fisica ndo significa apenas roubo do seu aparelho, mas também a instalagdo de equipamentos fisicos de
grampo.
3. Mesmo que vocé defenda fisicamente o seu equipamento, ele ainda estard sujeito a invasoes de software. Tirando

o roubo de equipamento para fins econdmicos, as ameacas de software sdo as mais importantes. Mas ter um
minimo de cuidado com a defesa fisica nao faz mal a ninguém.

Ou seja, a defesa fisica é importante, necessdria mas ndo suficiente para proteger sua comunicagao.
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6.3.2 Defesas Computacionais
Do que adianta ter um equipamento fisicamente seguro se o seu software esta cheio de problemas ou se os protocolos
de comunicacio utilizados sdo inseguros?
Voceé pode proteger:
* Os softwares e as informagdes que estdo armazenadas no seu computador.
* As mensagens que entram e saem do seu computador.
As mensagens e o conteido armazenado no computador podem ser protegidas usando criptografia.

Nio existe um dnico tipo de criptografia, protocolo ou programa de computador que faca isso. Também néo existe um
tnico sistema criptogrifico que proteja todas as informagdes do computador.

Em algumas situagdes vocé até pode agregar diversas comunicagdes num dnico canal criptografado, mas infelizmente
em geral a criptografia precisa ser feita caso a caso. Ao longo do guia veremos diversas ferramentas que possuem
suporte a criptografia.

6.3.3 Defesas Juridicas

A interceptagdo e retenciao de dados e metadados pode ser feita legal ou i1legalmente. Sabemos que ela pode acontecer
mesmo nas situagdes em que a lei proibe.

Legislacoes fortes podem evitar a interceptacdo generalizada da populaciao, mas isso vai depender também do contexto
politico.

E importante conhecer seus direitos. Aqut isto ndo serd detalhado, mas deixamos referéncias de onde vocé pode
encontrar essas informacoes.

6.3.4 Defesas Sociais

As defesas sociais sdo aquelas tomadas por todo um grupo, seja um conjunto de amigos, familia, empresa, grupos de
interesse, comunidade ou mesmo de toda uma sociedade.

Essas defesas podem ser combinadas, o que é ticil de se fazer num grupo pequeno, para que exista uma uniformidade
no padrio de seguranga daquele grupo. Conforme o nimero de pessoas aumenta, ter uma mesma politica de seguranca
passa a ser mais dificil.

E importante levar em conta que o nivel de seguranca tende a ser o nivel de seguranca do elo mais fraco. Ou seja,
mesmo que algumas pessoas tenham um nivel mais alto de autodetesa, o grupo continuard bem vulnerivel por conta
das pessoas com nivel mais baixo.

Isso pode ser resolvido por compartimentalizagdo, o que nem sempre é bom, mas também pela busca de um padrio
minimo de seguranca que todas as pessoas do grupo queiram concordar, consigam aprender e pratiquem.

6.4 Resumo

1. Temos que considerar a interceptacdo ou grampo como entidade sempre presente na comunicagao, independen-
temente dele estar ou nao ocorrendo.

!‘\J

Os ataques fundamentais da vigilancia das comunicagdes sao a interceptacao de dados e a de metadados. Dados
constituem o contetido da mensagem e metadados sdo informagdes sobre a mensagem, por exemplo enderega-
mento. Ambos os tipos de Interceptagao sao perigosos.

3. Contra a interceptacio de mensagens existem defesas fisicas, computacionais, juridicas ou sociais.
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6.5 Atividades

1. Qual seria o «Kit Basico» de seguranga que toda a pessoa de um grupo deveria ter, por exemplo colegas de
trabalho? Esboce um grupo hipotético e um kit basico de procedimentos e ferramentas de seguranga.

Vocé pode se basear nas atividades de capitulos anteriores caso vocé ji tenha esbocado seu Checklist de Segu-
ranga.

6.6 Referéencias

* Teletone sem fio (brincadeira) - Wikipédia, a enciclopédia livre.

* Vigilincia das comunicacoes pelo Estado Brasileiro e a protecdo a direitos fundamentais. Em especial os qua-
dros das paginas 10 a 13.
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cAPiTULO /

Criptografia Basica

7.1 Funcionamento

Este nio é um guia sobre cniptografia, mas daremos os conceitos mais basicos para que vocé consiga usi-la na vida
pratica sabendo em linhas gerals o que estd — ou pelo menos deveria estar — acontecendo na sua comunicagao cripto-
grafada.

A cnptografia é o método de codificar dados ¢ metadados para que a informagdo possua um ou mais critérios de
seguranca como confidencialidade, integnidade e autenticididade.

Em sua aplicagao mais bdsica, a criptografia é a técnica de codificar mensagens de tal modo que apenas quem possuir
o segredo de como decodifici-las pode acessar seu conteudo original.

A criptografia ainda pode ser utilizada para checar a autenticidade de uma mensagem, ou seja, checar a autonia da
mensagem, e ainda para verificar se a mensagem nao foi adulterada em seu transito.

Essas e outras propriedades da seguranca da informac¢do podem ser obtidas juntas ou separadas dependendo do sistema
criptografico em uso.

A criptografia é baseada num processo onde a mensagem original é combinada com uma chave de codificagdo e uma
operacao cniptogréfica para produzir um texto codificado:

mensagem original operacao cifrar, chave mensagem codificada

Lad

Para obter a mensagem oniginal a partir da mensagem criptogrifica, € preciso ter acesso a uma chave que permitae
realizar uma opera¢io no caminho 1nverso:

’mcns&qem codificada operacgao decifrar, chave mensagem original ‘

Como estamos lidando com criptografia em sistemas digitais, tanto a mensagem original quanto a codificada e as
chaves utilizadas sdo apenas numeros.

A mensagem codificada pode entdo trafegar por qualquer meio de comunicagio, pois suas propriedades de seguranga
da informagdo estardo operando. Ou seja, essa criptografia, desde que bem implementada, oferece confidencialidade
a comunicacao.
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Por exemplo, se a mensagem codificada tiver a propriedade da confidencialidade, ela s6 podera ser lida por quem tiver
condi¢des de decifrd-la, isto &, por quem tiver a chave de criptografia correta.

Existem dois tipos de chaves:
I. Chaves simétricas.
2. Chave assimétricas.

Veremos nos dois proximos capitulos como opera a criptografia com cada uma delas.

7.2 Chaves simetricas

Na criptografia baseada em chaves simétricas, ambas as partes de uma comunica¢io compartilham a mesma chave
cniptografica e esta é usada tanto para cifrar quanto para decifrar mensagens.

Assim, é crucial para o funcionamento seguro da comunicagdo que a chave seja mantida em segredo. Revelar a chave
significa revelar a comunicagio e até permitir que terceiros possam usar a chave para enviar mensagens.

A cniptografia de chave simétrica é bastante utilizada, porém na pratica ela oferece um problema: como compartilhar
a chave entre as partes envolvidas?

No caso de duas pessoas se encontrarem pessoalmente para combinarem uma chave simétrica, ndo ha problema. Ou
se a chave for transmitida de uma para outra num canal de comunica¢ao que ambas considerem seguros por terem
efetivamente controle fisico sobre ele.

Também nao hd problema no caso da cniptografia usada para criptografar conteido armazenado em discos, pois a
chave nao precisa ser transmitida.

Mas o que acontece se quisermos compartilhar a mesma chave com uma pessoa distante ¢ usando a internet como
meio? Uma interceptacdo na comunicagio poderia facilmente capturar a chave durante sua transmissio, comprome-
tendo toda a criptografia posterior.

E ndo poderiamos passar a chave usando uma comunicagao criptogratada, pois o outro lado precisaria da propria chave
para poder decifra-la!

Uma das formas de contomar parcialmente esse problema € a utilizagao da cniptografia de chave assimétrica.

7.3 Chaves assimetricas

Ja a criptografia assimétrica é baseada em pares de chaves:
1. Uma chave publica, que pode (mas ndo precisa) ser divulgada amplamente.
2. Uma chave privada, que deve ser mantida em sigilo.

Cada parte envolvida na comunicagido precisa de um par de chaves. Suponha uma comunicagao entre Fulana e Bel-
trana:

1. Fulana possui uma chave privada que chamaremos de Fulana Privada. E uma chave puiblica que chamaremos de
Fulana Publica.

2. O mesmo ocorre com Beltrana: ela tem uma chave Beltrana Pablica e uma Beltrana Privada.
A comunicagao entra ambas funciona da seguinte maneira:

l. Fulana e Beltrana trocam suas chaves publicas. Isso quer dizer que Fulana recebe uma copia de Beltrana Puablica.
Beltrana, por sua vez, recebe uma copia de Fulana Puablica.

2. Fulana pode cnar uma mensagem para Beltrana usando o seguinte caminho
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mensagem original operagcao cifrar, chave Beltrana Publica mensagem codificada

Laaly

Apds receber a mensagem condificada, Beltrana pode decodifici-la usando o esquema

mensagem codificada operacao decifrar, chave Beltrana Privada mensagem original

Se Beltrana quiser responder com outra mensagem, ela deve seguir o seguinte caminho:

mensagem original operagao cifrar, chave Fulana Publica mensagem codificada

E Fulana podera decifra-la usando

mensagem codificada operacao decifrar, chave Fulana Privada mensagem original

Na pritica, com a criptografia de chaves assimétricas, s6 esses caminhos sao vidveis para codificar e decodificar
mensagens.

Com o uso de computadores para a realizagcdo das operacOes, a criptografia se toma pratica e eficiente.

7.4 ldentificacao

A criptografia de chaves assimétricas resolve o problema da transmissio da chave num meio desprotegido, ja que a
captura da chave publica por oponentes niao gera perigo adicional para a comunicagio criptografada.

Mas essa transmissdo de chaves ndo resolve um problema adicional: como garantir que a chave ndo foi interceptada e
substituida por outra, falsa?

E se alguém trocar a chave publica de uma pessoa por uma falsa e comegar a agir como se fosse essa pessoa?

Ou seja: como fazer a relagdo entre uma pessoa, instituicao ou sistema € uma chave publica? No nosso contexto de
criptografia basica, podemos chamar esse processo de identificacao da chave piblica: a quem ela pertence? Quem
tem o controle sobre ela?

A transmissdo da chave publica ndo resolve todo o problema da seguranga da comunicagdo. Para confirmar se uma
chave publica pertence a alguém, precisamos ter alguma forma adicional para checé-la.

A maneira mais imediata € uma confirmagio da chave publica ao vivo com ambas as partes da comunicagao certifi-
cando as duas chaves publicas, isto €, uma chave publica por parte envolvida.

Ou entao elas podem eleger um canal de comunicagio que elas controlem ou usar alguma outra forma de identificacio:
por exemplo, se as pessoas se conhecem e concordarem com a relativa seguranga do método, podem usar uma chamada
teletonica e ditarem um para o outro o conteddo de suas chaves publicas.

Isso pode funcionar bem se um ja conhece a voz do outro ou da outra e se assumirmos que ndo existe um interceptador
capaz de simular vozes convincentes.

O importante aqui € cada parte concordar com o processo de identificagio.

Mas existe outro problema: muitos pares de chave que oferecem alguma seguranca tem um tamanho grande, o que
complica muito a confirmagio do tamanho da chave.

Para resolver isso utiliza-se a chamada impressao digital de uma chave publica, como veremos no préximo capitulo.

7.5 Impressao digital

Digamos que a impressao digital de uma chave seja sua versao resumida. E possivel que duas chaves publicas possuam
a mesma impressdo digital, mas isso é muito dificil de acontecer. Sendo menor que a chave original mas ainda assim
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praticamente Unica, € mais facil utilizar uma impressao digital.
Impressoes digitals existem tanto para criptografia simétrica quanto assimétrica.

A impressao digital ¢ uma sequéncia de nimeros expressados tipicamente usando o sistema hexadecimal, que utiliza
os nimeros de 0 a 9 e os algarismos de A a F:

SF 448F CCD7 AF34 183E D8 9BDE 1A08 9E98 BClé6

Muitos softwares de criptografia possuem uma funcao de identificacdo de chaves, ajudando tanto no processo de
identificacio quanto informando ao usudrio se determinadas chaves dos seus contatos ja foram identificadas.

7.6 Assinatura digital

Ja vimos que podemos trocar chaves e fazer a identificagio entre uma chave ¢ uma pessoa ou entidade. Queremos
também ter um processo para checar se uma mensagem foi enviada por determinada pessoa, entidade ou sistema.

Como podemos fazer essa verificagdo? Como podemos adicionar autenticidade a nossa comunicagio?

O préximo passo na criptografia € o uso das assinaturas digitais. Aqui trataremos apenas do caso da criptografia
assimétrica, onde uma assinatura digital pode ser criada pelo seguinte processo:

mensagem original opera¢do assinar, chave privada assinatura da mensagem

.original

Ou, alternativamente:

mensagem codificada operacg¢ao assinar, chave privada assinatura da mensagem_
.codificada

Ou seja, para a criagao de uma assinatura deve ser utilizada a chave privada.

E possivel também apenas assinar uma mensagem, sem criptograta-la, isto €, sem codificar seu conteddo:

mensagem operagao assinar, chave privada assinatura

A mensagem — codificada ou nio — pode assim ser transmitida num meio qualquer juntamente com a assinatura e, na
outra ponta, ser verificada.

Para checar a assinatura, a seguinte operacio € usada:

mensagem, assinatura operagao verificar, chave publica confirmagcao ou nao

wconfirmacao

Voltando ao nosso exemplo de Fulana e Beltrana, Fulana pode assinar uma mensagem usando

mensagem operac¢ao assinar, chave Fulana Privada assinatura

Em seguida, Fulana envia a mensagem e a assinatura para Beltrana, que verifica a procedéncia da mensagem usando

mensagem, assinatura operacao verificar, chave Fulana Publica confirmag¢do ou nao

Ou seja, para criar a assinatura, Fulana usa sua chave privada, enquanto que Beltrana pode checar a assinatura usando
a chave publica de Fulana!

De quebra, a checagem de assinatura ainda oferece a propriedade da integridade a nossa comunicagio, ja que mensa-
gens que nao puderem ter sua assinatura verificada podem conter erros de transmissao ou terem sido adulteradas em
trinsito.

7.6. Assinatura digital 31




Guia de Autodefesa Digital, Versao 1.0.0

Se a mensagem estiver apenas assinada, entdo uma interceptagio poderd acessar seu conteiido, mas ndo conseguira
adulterar a mensagem sem que ocorra uma falha na checagem da assinatura.

Em vanas aplicagOes apenas a assinatura digital é utilizada, por exemplo para permitir que um comunicado ou uma
versdao de um software publicamente distribuidos possam ser verificados.

Mas, para proteger o conteido da mensagem, recomenda-se utilizar tanto a criptografia do conteido quanto uma
assinatura digital.

Tanto a mensagem original quanto a mensagem codificada podem ser assinadas e essa ¢ uma escolha que depende da
implementacio especifica de crniptografia que estd sendo usada. Em caso de possibilidade de escolha, assine e entao
criptografe.

7.7 Certificacao: a rede de confianca

E possivel até assinar uma chave publica:

1. Suponha que Fulana e Beltrana troquem chaves publicas e se identifiguem mutuamente, ou se¢ja, atestem de
algum modo que as chaves publicas realmente pertengam a uma e a outra.

o

Agora, imagine que Beltrana viaje para longe e encontre com Sicrana. Beltrana e Sicrana também trocam chaves
publicas e realizam a identificacio das chaves.

3. Mas Sicrana também quer ter alguma forma de identificar se a cépia da chave de Fulana, com quem ela nunca
encontrou, também ¢ valida.

4. Se Sicrana confia em Beltrana enquanto capaz de identificar Fulana corretamente, entio Sicrana pode simples-
mente consultar Beltrana a respeito dessa identificagdo. Noutras palavras, Beltrana pode certificar Sicrana sobre
a chave de Fulana.

5. Uma forma de certificar uma chave publica é criar uma assinatura nessa chave.

A certificacdo usando assinatura funciona de modo andlogo a assinatura de uma mensagem, com a diferenca que a
mensagem € a propria chave publica.

Assim, Beltrana pode criar uma assinatura da chave de Fulana, deixé-la disponivel publicamente ou entdo envii-la
para Sicrana.

Sicrana, por sua vez, pode checar essa assinatura e, caso a assinatura seja valida e Sicrana confie na capacidade de
Beltrana de realizar a identificagdo correta de Fulana, ela pode também criar uma assinatura sobre a chave de Fulana.

A certificagdo cria um esquema de cadeia ou rede de confianga que permite que pessoas, Instituigdes e sistemas
distantes identifiquem-se uns aos outros.

Note que a confianga aqui ndo implica em confianga irrestrita, mas apenas uma atestago restrita de que determinada
chave publica é considerada mesmo como pertencente a determinada pessoa.

Esse conceito ¢ muito util na implementagio pratica da seguranca da informacao e € utilizado diariamente, como vocé
vera a seguir no guia.

7.8 Sigilo futuro

O dltimo conceito sobre criptografia deste guia é chamado de Sigilo Futuro e ¢ muito importante para a prote¢io a
longo prazo de uma comunicagio.

Suponha que Fulana e Beltrana trocaram chaves publicas, se identificaram mutuamente e usam criptografia para a
comunicagao didria.
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Suponha que isso ocorra por muitos anos. E que por muitos anos um espido esteja gravando toda essa comunicagio.

Sem ter pelo menos uma das chaves privadas — a de Fulana ou Beltrana — o espiao nao conseguird fazer nada além
disso: gravar as mensagens criptografadas.

Mas suponha agora que, num belo dia, o espido consiga roubar uma das chaves privadas. A partir deste momento o
espido pode decifrar retrospectivamente todas as mensagens trocadas entre ambas as partes que sejam decifraveis com
a chave roubada. Se ambas as chaves forem obtidas, o sigilo de toda a comunicagao foi pro espacgo.

E agora, o que fazer?

Bom, uma solugdo simples seria fazer com que Fulana e Beltrana destruissem periodicamente seus pares de chaves
depois de substitui-las por pares novos. Elas poderiam, antes de destruir as chaves antigas, usd-las para identificarem
as novas, num processo conhecido como rolagem de chaves.

Assim, se o espiao capturasse uma chave privada, ele s6 teria acesso a um pedago menor da comunicagao trocada.

Com isso, Fulana e Beltrana obtém uma propriedade da comunicagao criptogratada chamada de sigilo future, que
significa a protecdo da maior parte da comunicagio no caso de perdas futuras de matenal criptogrifico.

O sigilo futuro pode ser obtido manualmente com a rolagem periddica de chaves, mas também pode ser feito automa-
ticamente. Alguns sistemas criptograficos possuem modos de operagdo com sigilo futuro.

7.9 Ataques

Do que falamos até agora, podemos extrair diversos ataques a sistemas criptograficos e incluir mais alguns outros:

1. O sistema criptografico pode ter falhas conceituais: neste caso, o proprio principio ou a matematica do sistema
possul falhas que podem ser exploradas para quebrar a seguranga da informagio.

2. O sistema criptografico pode ter falhas na implementagdo: aqui, é o hardware ou o software criptogrifico que
apresenta defeitos que podem ser usados para quebrar a seguranca.

3. O sistema criptografico pode ser mal utilizado, quando o uso incorreto de um sistema ocasiona em quebras na
seguranga. Isso depende muito de onde e como um sistema € usado, do nivel de conhecimento de quem o utiliza
e assim por diante.

4. Roubo de material criptogrifico, isto €, roubo de chaves privadas. Isso pode ser usado para forjar mensagens e
assinaturas e também para decifrar mensagens.

Alguns ataques podem levar a outros: falhas conceituais, de implementacdo ou de uso podem levar ao roubo do
matenal criptografico.

E importante saber que a criptografia ndo resolve tudo. Ela ndo € o remédio para todos os problemas de inseguranga
na comunicac¢io digital. Mas ela é uma medida importante e necessdria.

A criptografia também ndo € infalivel. Ela é baseada no conhecimento matematico e na capacidade técnica de um dado
momento da histéria. Nada garante que, num dado momento, nio seja descoberta uma forma de detonar um sistema.

Isso é o equivalente a dizer que € possivel num dado momento a descoberta de falhas conceituais ou de implementacao
no sistema criptogrifico.

E possivel até que alguém ja saiba fazer isso, mas que prefira manter esse conhecimento em segredo por razoes obvias:
se a falha se torna publica, ela pode ser corngida ou o sistema ser substituido.

Mas, nesses casos, ndo é apenas a sua criptografia que vai por d4gua abaixo, mas a criptografia utilizada por milhdes de
pessoas, por empresas e instituigoes.

Até onde sabemos, o conhecimento e a capacidade dos atores mais poderosos hoje no mundo nao é capaz de quebrar
uma criptografia forte e bem implementada. Ao invés disso, esses atacantes tem investido na trapaga ¢ em métodos
de invasdo que contornem a criptografia explorando outras vulnerabilidades nos sistemas.
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7.10 Defesas

O que ¢ uma criptografia forte ¢ bem implementada? Como podemos avaliar isso?

Para responder essa pergunta, seria necessdrio entrar nos detalhes de como a criptografia funciona, o que deixamos
para as nossas referéncias do guia.

Se ndo temos condi¢des, pelo menos no momento, de entender mais como a criptografia funciona, podemos ao menos
confiar na opinido da comunidade de seguranga sobre quais padroes de criptografia sao recomendaveis.

O mesmo acontece com as implementagoes, isto é, os softwares que utilizam de determinados processos criptograficos.

Isso significa que ndo devemos usar um software que se diz seguro apenas por sua propaganda, porque o site dele
¢ bonito ou porque ele possui um cadeado no seu logotipo. Existem centenas de softwares que se propéem como
alternativas vidveis para comunicagio segura.

Entdo tome cuidado e use apenas softwares que vocé pode avaliar a seguranga por conta prépna ou confie na opiniao
da comunidade de pesquisa.

Além desta importante observacao, seguem outras dicas:

l. Proteja as suas chaves privadas! Vocé pode usar até a criptografia de armazenamento do seu dispositivo para
iss0, como veremos adiante.

2. Mantenha seus softwares de cniptografia sempre atualizados. Softwares desatualizados podem conter falhas
conhecidas e portanto ficeis de serem exploradas por qualquer pessoa.

Muitos sistemas possuem procedimentos automdticos de atualizagdo que ja dao conta disso. Outros precisam
que a atualizacio seja feita manualmente de tempos em tempos. Existem, ainda, fontes de noticia de softwares
ou de seguran¢a que informam sobre vulnerabilidades encontradas e atualizagdes disponivelis.

Daremos dicas mais especificas quando abordarmos os softwares de criptografia recomendados neste curso.

7.11 Resumo

Chaves simétricas e assimétricas.

Cifrar e decifrar mensagens: fornecem confidencialidade.

Assinaturas digitais: fomecem autenticidade e integridade.

Identificagdo de chaves com pessoas, entidades ou sistemas: fornecem autenticidade.

A identificagdo feita por terceiros é chamada neste guia de certificacgao.

e Use apenas solugoes de criptografia forte que sejam consagradas pela comunidade de seguranca.

7.12 Atividades

1. Vocé conseguiria dizer quais meios de comunicagiao que vocé utiliza que estdo com criptografia disponivel e
ativada? Vocé conseguiria classificar a qualidade da criptografia? Faca uma pesquisa rapida!

7.13 Referencias

e Abre-te Sésamo: as senhas da nossa vida digital | Oficina Antivigilancia.
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® Rk‘.\]ﬂ\ll\t to XKCD - Passwords.
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CAPITULO 8

Autenticagcao com Senhas

8.1 Funcionamento

Para ter acesso a determinados sistemas ou lugares, pode ser necessdro fornecer algo para que ocorra uma autentica-
¢ao, isto &, uma permissio de acesso.

O processo de autenticacdo consiste em fornecer uma prova de acesso a um sistema e consequentemente receber a
permissao de acesso a0 mesmo.

Existem varios tipos de autenticagao:

1. A autenticagdo pode ser baseada em algo que vocé carrega: por exemplo um cartio de crédito, um cracha ou
documento de identificagao.

2

A autenticagdo pode ser baseada em algo que s6 vocé ou um grupo restrito de pessoas sabe. Chamamos essa
informacdo de senha.

3. Elatambém pode se basear em alguma caracteristica fisica sua e nesta caso estamos falando de biometria.
Neste curso falaremos apenas sobre senhas, que é a forma de autenticagido mais utilizada na comunicagao digital.

Biometna pode ser forjada e algo que vocé carrega no bolso pode ser roubado. Mas extrair uma senha da sua mente ja
envolve mais trabalho. Dai o poder das senhas!

A ideia de uma senha é muito simples: s6 vocé ou um grupo restrito de pessoas tem acesso a senha, isto €, s6 quem
deve ter a permissao de acessar um sistema € quem deve ter as credenciais de acesso.

8.2 Ataques

Alguns sistemas sdo baseados num unico fator de autenticacio. Outros em dois ou até trés: algo que vocé carrega
consigo, algo que vocé sabe e algo que faz parte de vocé.

Note que, no limite, todas essas trés caracteristicas podem ser roubadas ou forjadas, com inimeros graus de sofistica-
¢ao. Ou seja, a autenticagdo a um sistema sera sempre limitada.

Os principais ataques a autentica¢ao com senha sio:
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* Esquecimento: vocé esqueceu sua senha e ficou fora do sistema!

» Ataques marotos: alguém pode simplesmente te induzir a fornecer a senha. Por exemplo num sistema falso mas
que pareca ser o orniginal.

Ou alguém que pergunte a senha pra vocé, por exemplo se oferecendo para avaliar se a sua senha é boa ou ruim.
Existem até sites que se oferecem a isso. Nido confie neles! Nio confie em ninguém para guardar ou avaliar sua
senhas!

 Surfistas de ombros, do inglés shoulder surfing, é o ataque para obtengio de senhas baseada no fenémeno do
z0ido, isto €, em alguém ou algum dispositivo observando diretamente vocé digitando sua senha.

Existem também métodos indiretos para fazer essa observacao.

Um método simples para evitar esse tipo de satadeza é tapar a visao do teclado e das maos no momento da
digitagao. Por exemplo, vocé pode tampar seu laptop com a tela enquanto digita a senha.

* Interceptacdo no meio de transmissdo ou recep¢ao de uma senha. A senha pode ser digitada num teclado que
possui um grampo do tipo keylogger instalado. Ou a senha pode ser enviada para outro local sem que haja
criptografia implementada na transmissdo. Ou mesmo essa criptografia pode ser ruim e revelar o conteddo da
senha.

* Alguém pode extrair senhas em interrogatdrios. Ou achar senhas salvas no proprio dispositivo de acesso, em
anotagoes ou até em lixo de escritono, acredite se quiser!

* As vezes, uma senha nem precisa ser roubada. Ela pode ser descoberta:

— O chamado «Ataque de Forca Bruta» consiste em descobrir uma senha usando da tentativa e do erro.
Computadores conseguem tentar virias combinagdes num periodo de tempo curto.

Se o tamanho de uma senha for curto, o que pode ocorrer em sistemas que impéem um tamanho maximo,
entio o tempo para descobrir a senha por tentativa e erro também € curto.

E claro que tentar todas as combinagdes possiveis pode demorar muito tempo. Para reduzir o intervalo
entre vdrias tentativas e um sucesso, os atacantes partem de um conjunto de hipdteses sobre uma senha.

Uma das hipédteses € que a senha € feita de uma ou mais palavras conhecidas.

Existem os chamados diciondrios, que sdo conjuntos de senhas ou palavras usadas como base nas tentati-
vas. Esses diciondnos podem ser compostos por conjuntos de senhas mais comuns encontradas por ai ou
estatisticamente relevantes. Sim, existem estatisticas sobre senhas populares! E podemos dizer que uma
das piores caracteristicas de uma senha € a sua populandade!

Assim, ataques de for¢a bruta podem tentar inimeras combinag¢des de senhas e palavras comuns.

Ataques mais refinados podem ainda utilizar outros padroes estaticamente conhecidos para diminuir ainda
mais o conjunto de possibilidades de descoberta.

— Se vocé usa como senha alguma informacéo sobre a sua vida, de pessoas préximas ou algo do tipo, vocé
estard automaticamente diminuindo a seguranga da sua senha.

Muita gente usa datas importantes, como aniversirios € outras informagdes pessoais como senhas, porque
sao mais dificels de serem esquecidas. Mas, com isso, acabam se esquecendo que esse tipo de escolha
facilita a obtencio de senhas por algum atacante que consiga obter essas informagdes.

Mesmo que vocé misture datas e informagdes pessoais conhecidas, a quantidade de tentativas necessdrias
para descobrir sua senha ¢ baixa o suficiente para uma série de tentativas automatizadas ter sucesso.

8.3 Defesas

Como proteger uma senha de roubos? Alids, o que é uma boa senha?
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Podemos pensar em algumas caracteristicas importantes para uma senha decente:

l.

[N

Memorizdvel: uma senha muito dificil de lembrar pode levar ao seu esquecimento e ser dificil de digitar.

Ja uma senha muito fécil de lembrar também pode ser muito ficil de alguém descobnr. Senhas muito ticeis em
geral também tem um tamanho pequeno, entio pense num tamanho minimo e memorizavel quando criar sua
senha.

Dificil de descobrir: quanto mais dificil de descobri-la, melhor, mas isso pode acarretar numa complexidade da
senha que a torna dificil de lembrar.

Pouco ou ndo compartilhada: se vocé usa a senha para uma coisa, ¢ uma Unica coisa apenas, ¢ mais dificil dela
ser descoberta. Quanto mais compartilhada, maior o risco, pois a superficie de ataque a senha aumenta.

Esta caracteristica vem diretamente do principio da compartimentalizagdo: se uma senha for comprometida, o
dano estana restrito apenas a um ou poucos sistemas.

Uma senha roubada pode ser usada como tentativa para invadir outros sistemas. Se vocé usa a mesma senha
para mais de um sistema, e ela for roubada, trate logo de mudar a senha em todos esses sistemas.

A verdade € que ndo existe uma regra geral para uma boa senha. Porque qualquer regra acaba fomecendo um padrao
para a constru¢ao de senhas. E aqui queremos justamente libertar sua imaginacdo do maximo possivel de padroes.

O importante ¢ respeitar ao maximo essas trés caracteristicas: ser memorizavel, dificil de descobrir e minimamente
compartilhada entre pesssoas e sistemas.

8.3.1 Exemplos de criacao de senhas

Vamos dar alguns exemplos de criagdo de senhas razodveis. Estas senhas que vamos gerar agora ndo siao seguras, ja
que as estamos divulgando ndo s6 para vocé, mas para o resto do universo!

A inten¢do aqui € mostrar algumas técnicas possivels para a criacio de senhas para que vocé possa descobrir qual € a
forma que funciona mais para vocé.

Aqui vao algumas técnicas:

l.

b9

Crie uma sequéncia de simbolos o mais aleaténa possivel. Por exemplo 6e»1‘g[r 7Y V!7P.

Muitos sistemas permitem que a senha possuam espagos € até combinagdes de caracteres especiais, o que é
interessante. Mas, nesses casos, vocé pode se confundir se tiver de digitar a senha em teclados ou sistemas com
diferentes configuracgoes.

Essa senha pode ser gerada de vdrias maneiras. Mas tome cuidado que as vezes a nossa sele¢cio manual pode
ndo ser tao boa. Por exemplo, digitar a esmo no teclado pode produzir sequéncias bem preditaveis pelo fato de
nossa digitagio estar «viciada» a teclar estatisticamente em um grupo restrito de teclas ou a seguir um padrao
de digitacdo ja bem determindvel.

Assim como ¢€ téicil gerar essa senha, também ¢ tacil programar um computador para fazer o mesmo e tentar
usar senhas geradas aleatoriamente para acessar sistemas.

Esse tipo de senha também tende a ser dificil de ser lembrado, entiao seu uso deve ser avaliado com cuidado.

Crie uma palavra qualquer. Isso mesmo, invente uma palavra! Por exemplo fletuciladamente. Nio faco a
minima ideia do que ela significa. Na real, ela ndo quer dizer nada. Tanto melhor!

A facilidade aqui € que temos uma memoria muito boa para decorar palavras pronuncidveis. E com pouca
dificuldade podemos criar senhas de tamanho razoavel.

Note que existem muitos padroes gramaticais que sdo aplicados sem que levemos em conta ao criarmos palavras.

Por exemplo, ha uma tendéncia de uma ou duas consoantes serem seguidas por uma vogal e assim por diante.
Em tese nio seria dificil para um atacante construir um programa que reproduza essas regras para construir um
diciondrio de palavras pronunciaveis.
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3. Que tal misturar essa palavra com alguns caracteres”? Podemos pensar em flEtucil0d4mente.

’

E comum a substitui¢do de letras por seus «equivalentes» em nimeros, isto é, por nimeros cuja forma se
assemelha as letras distorcidas.

Assim, E pode ser trocada por 3. Mas muito cuidado em basear sua seguranga somente nesse tipo de troca, ja
que ataques minimamente sofisticados podem tentar a mesma coisa sem nenhuma dificuldade!

4. Que tal usar vanas palavras, de preferéncia inventadas? Podemos pensar em impelicia devora ecriterbecao*.
Apesar de ser uma senha grande, ela nio ¢ tao dificil de memorizar, especialmente porque temos uma tendéncia
de fazer associagao de ideias mesmo com palavras sem significado.

Também, em tese, ndo sera dificil fazer um programa que gere esse tipo de combinagio.

Vocé pode obter palavras buscando-as aleatoriamente num diciondrio, tendo o cuidado de ndo repetir os padroes
que temos ao abrirmos livros, mas ao nvés disso usando, por exemplo, sequéncias de jogadas com dados para
determinar o nimero de uma pdgina, de uma linha, etc.

Existe até um método chamado de Diceware que é baseado justamente em jogadas com dados e listas de
palavras.

Existem muitas outras técnicas possiveis. Qual usar? A resposta é muito pessoal. Se vocé puder escolhar, escolha o
maior nimero possivel de técnicas ou tente usar algo mais aleaténo possivel que vocé consiga decorar.

8.3.2 Memorizando senhas

O limite da senha depende da capacidade e vontade de cada pessoa.

Se vocé tiver dificuldades com memorizagao mas quiser tentar uma senha mais complexa, vocé pode tentar primeiro
decorar a senha e s6 quando se sentir seguro ou segura proceder com a alteragao no respectivo sistema.

Tanto a criagdo quanto a memonzagio de senhas sdo processos que, para funcionar bem, dependem de autoconheci-
mento: qual € o nosso processo de criacao de senhas? Quais sdo aquelas que conseguimos memorizar? Isso € algo
bem pessoal.

Uma maneira vdlida para memorizagao, porém controversa, é a anotagio de senhas. Controversa porque vocé pode
perder ou se esquecer de apagar a anotagao.

Contudo, pode ser razoavel vocé manter a senha com vocé durante o processo de memorizagao. Mas 1sso depende
muito da situacdo em que vocé se encontra. Se o fizer, lembre-se ao menos de queimar o papel assim que tiver decorado
a senha!

8.3.3 Compartilhamento e gerenciamento de senhas
Tudo bem. J4 temos uma ideia do que precisamos para melhorarmos a qualidade das nossas senhas. Mas teremos de
fazer isso para todas as nossas senhas?

Vivemos num mundo de muitos sistemas, muitas contas, € por isso mesmo temos que ter muitas senhas. O que fazer
se devemos evitar ao maximo reutilizar a mesma senha em diversos servigos”

Podemos pensar em duas abordagens:

1. Usar circulos ou niveis de senhas. A ideia aqui é reduzir a reutilizagio de senhas dependendo do nivel que um
servigo for critico aplicando o principio da compartimentalizagao.

Servigos mais basicos, com os quais voc€ nao se preocuparia tanto com invasoes, poderiam utilizar uma mesma
senha. Talvez essa senha nio precise ser tio complexa.

Um nivel intermedidrio seria composto apenas por sistemas nos quais a perda dos dados seria mais danosa e por
isso teria uma senha mais complexa. Um nivel avangado poderia ter uma senha mais dificil ainda.
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Esse agrupamento também pode ser feito pelo nivel de seguranga que determinado sistema oferece. Existem
muitos sistemas de baixa qualidade que podem ser invadidos a qualquer momento.

Note que, potencialmente, o comprometimento da senha de um nivel ou compartimento pode comprometer a
seguranca de todos os servigos que se encontram no mesmo nivel.

Para alguns servicos, vocé pode até escolher o salvamento da senha nos seus dispositivos de acesso, caso vocé
0s confie para 1sso.

Se o seu dispositivo estiver com armazenamento criptogratado e nio se tratar de um servigo sensivel, talvez essa
ndo seja uma ma ideia.

Neste caso vocé nao precisa de uma senha compartilhada. Neste caso vocé talvez possa até esquecer sua senha!

Caso vocé precise resetd-la, por exemplo ao perder ou ganhar um dispositivo, vocé pode solicitar ao servigo
uma senha nova por email, por exemplo. Mas cuidado para nao esquecer a senha do email ou do canal de
comunicagao que vocé use para receber a nova senha. E mude essa nova senha assim que recebé-la!

Outra abordagem ¢é utilizar um software de gerenciamento de senhas.

Basicamente, ele cria um pequeno banco de dados com todas as suas senhas. Esse banco de dados é protegido
cniptograficamente com uma senha mestre. Vocé precisa lembrar dessa senha mestre para «destravar» esse
banco de dados, mas em seguida pode acessar qualquer uma das senhas salvas e copid-las para utilizagdao em
outros programas, como, por exemplo, num navegador web.

Gerenciadores de senha também podem ser usados para cnar senhas aleatdrias para vocé, poupando seu esfor¢co
para criar senhas apenas para aquelas que vocé precisa decorar.

E possivel até que vocé nunca precise ver uma senha: seu gerenciador pode crid-la sem que vocé a veja e vocé
pode copid-la e colar noutro software do seu computador.

Assim, vocé minimiza ndo s6 a quantidade de senhas que precisa decorar, mas também diminui o contato
desnecessario com a sua senha.

Existem vérios gerenciadores de senha disponiveis.

Dé preferéncia a gerenciadores de senhas que sejam instaldveis no seu computador para evitar a possibilidade
da sua senha mestre ser capturada por alguma invasdo ou md inteng¢io de um servigo remoto de hospedagem de
senhas.

Também dé preferéncia para softwares livres, pos eles permitem a auditoria do cédigo.

Os gerenciadores sio 6timos também no processo de memorizagio de senhas. Com eles vocé ndo tem mo-
tivos para anotar uma senha num papel, pois a qualquer momento pode consultar a senha usando o préprio
gerenciador.

A melhor abordagem, na nossa opinido, € usar o gerenciador de senhas.

Assim, podemos minimizar o nimero de senhas sem perda significativa de seguranca.

Imagine entdo a seguinte situacdo onde uma pessoa possui um conjunto minimo de senhas:

|

[g9)

3
4

Senha para ligar e usar um computador com armazenamento criptografado.
Senha para destravar o gerenciador de senhas do computador.
Senha para ligar e usar o telefone mével com armazenamento criptografado.

Senha do banco para pode realizar operagdes financeiras sem precisar consultar nenhum dispositivo.

Essa pessoa precisa saber apenas 4 senhas! O inconveniente € que, para usar outras senhas, ela precisara ter acesso ao
seu computador e ao seu gerenciador de senhas.

Além disso, é recomendivel que ela possua um backup do seu computador, incluindo a base de dados do gerenciador
de senhas. Ja que, no caso de perda do computador, ela pode recuperar suas senhas a partir de um backup cnptografado.
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Lembre-se que o arquivo de senhas deve estar disponivel em algum lugar acessivel. Se vocé deixd-lo apenas em
volumes criptogratados cujas senhas vocé nao souber de cabecga ird criar um problema légico que podera impedir
acessos futuros as suas senhas, ja que para acessar o arquivo de senhas vocé precisaria acessar uma senha que esta
dentro do préprio arquivo de senhas. Portanto, certifique-se que vocé sempre consiga acessar um backup do seu
arquivo de senhas s6 com senhas que vocé guarda na propria cabeca.

A quantidade total de senhas que uma pessoa precisa decorar vai depender muito do planejamento que uma pessoa
fizer e do que for mais confortdvel para ela.

Algumas pessoas podem ter apenas uma ou duas senhas que permitam acessar o gerenciador de senhas.

Outras podem necessitar de mais senhas na cabecga para uso diano. Pode até acontecer que vocé comece a decorar
senhas de tanto usa-las.

8.3.4 Digitando senhas

O momento da digitacdo de uma senha € especialmente vulneravel ja que € a hora em que ela passa da sua cabeca para
o computador, passando por um meio intermedidrio onde ela possivelmente possa «vazar». Alguns cuidados ajudam:

» Apenas digite sua senha quando o computador estiver esperando por ela; pode acontecer de vocé digitar seu
usudrio e logo de cara comecar a entrar com a senha mesmo antes do computador pedi-la. Nesse meio tempo,
pode acontecer da senha aparecer na tela, principalmente em computadores mais lentos.

* Expenmente digitar qualquer coisa no lugar da senha para ver como o computador se comporta; existem ocasioes
em que o computador preenche cada caractere digitado com um asterisco (*), outras a senha pode até aparecer
normalmente (!); depois de se certificar de que esta tudo bem com o pedido de senha, apague tudo o que vocé
digitou anteriormente e entre com sua senha correta.

» Verifique se as teclas Num Lock e Caps Lock do teclado estao ligadas, desligando-as caso desejado.

8.3.5 Limite da confiabilidade de senhas

Por mais que uma senha seja longa e dificil, sempre € possivel que alguém a descubra por tentativa e erro. Mas se
vocé tomar os cuidados da se¢do anterior, vai demorar muito tempo até que alguém consiga quebra-la.

’

E possivel ainda que vocé passe por interrogatérios ou até mesmo por torturas. Nesse caso, dependerd apenas do seu
estdmago se vocé fornecerd ou nio a senha para o torturador. O importante, nessa discussio, é vocé ter em mente
que senhas nem sempre implicam na a inviolabilidade das suas informacgdes e que vocé deve ter consciéncia do que
pode acontecer caso seus dados sejam obtidos por terceiros. Torturas e interrogatérios sdo casos extremos, porém
pode acontecer de terceiros descobrirem sua senha por outros meios, tanto pela tentativa e erro quanto por falhas de
protocolo ou falhas de implementacao.

8.4 Resumo

Boas senhas possuem as seguintes caracteristicas:
1. Sao memorizavelis.
2. Dificeis de descobrir.

3. Pouco ou nao compartilhadas.
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8.5 Atividades

1. Expanda o seu Checklist de Seguranga incluindo uma estratégia de senhas para vocé. Se preferir, pense num
cendrio de curto prazo e noutro de médio ou longo prazo para que vocé consiga melhorar a qualidades e seu
esquema de senhas com calma.

8.6 Referéncias

e Abre-te Sésamo: as senhas da nossa vida digital | Oficina Antivigilancia.
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cAPiTULO 9

Computadores

9.1 Funcionamento

O computador se transformou no elemento basico da comunicacio digital.

Precisamos conhecer o funcionamento de um computador em linhas gerais para que possamos entender a maioria das
vulnerabilidades dos sistemas digitais.

Computadores sdo sistemas bem complexos. Aqui usaremos um modelo bem simplificado mas que seja suficiente
para mostrar como um computador pode ser invadido.

Na histéna da tecnologia, sabemos que para cada fun¢io que uma ferramenta ou instrumento deveria cumprir existem
formas especificas de montagem, escolha de matenais, etc.

E o que acontece com maquinas. Por exemplo, um motor tem um arranjo ¢ um conjunto especifico de pegas, é
feito de determinados materiais, etc. Existem diversos tipos, ou linhagens de motores, mas todos possuem algumas
caracteristicas essencials que os diferenciam, por exemplo, de um barco a remo.

O mesmo acontecia nos primérdios da eletronica e da comunicagao digital: era construido um aparelho especifico
para cada aplicagdo. Um tipo de equipamento cumpria a fun¢io de radiocomunicador, outro de sistema de alarme, um
outro usado como sensor de temperatura e assim por diante.

O computador ¢ diferente de todas essas mdquinas especificas porque ele ¢ uma maquina genérica: ele possui uma
complexidade suficiente que permite que ele simule o comportamento de qualquer outra miquina simulavel.

Isso ndo significa que qualquer computador pode ser usado como guindaste, mas que qualquer computador pode
simular o comportamento de um guindaste.

Ha? Qual a diferenga entre simular ¢ realizar?

Imagine um sinal de trinsito composto pela cor verde, indicando a veiculos e pedestres para que sigam adiante;
amarelo, indicando aten¢do pois em breve a indicagdo ird mudar; e vermelho, indicando que veiculos e pedestres
aguardem até a cor verde para prosseguir.

Sabemos que um sinal de transito vai do verde para o amarelo e em seguida para o vermelho, voltando entiao para o
verde. E sabemos que ele permanece em cada uma dessas situagdes por um intervalo de tempo. Dizemos que cada
uma dessas situagdes sio estados da maquina conhecida como sinal de transito.

43



Guia de Autodefesa Digital, Versao 1.0.0

Simular, no nosso caso, pode ser entendido como marcar mentalmente qual a cor atual do sinal, manter a contagem
do tempo, e mudar a cor ou estado do sinal quando o tempo passar. Se além disso usarmos placas coloridas e formos
para a rua exibi-las de acordo com o estado atual da nossa contagem mental, estaremos ndo apenas simulando como
nos comportando como um sinal de transito.

Assim, para que um computador seja efetivamente um guindaste, basta que liguemos a ele o brago mecéinico de um
guindaste e a simulagio passa a efetivamente controlar uma aplicagao real.

O computador pode assumir o comportamento de outras maquinas. Inclusive, um computador pode simular seu proprio
funcionamento, isto é, um computador pode simular um computador! Incrivel, né?

E nesse sentido que dizemos que o computador € uma maquina genérica, também chamada de miquina abstrata. O
computador processa informagdes e esse processamento pode ser ligado a mecanismos que realizem atividades de
acordo com essas informacgoes”?

Mas como isso pode ser feito? O que o computador tem que o faz ser uma maquina genérica, diferentemente das
madquinas especificas?

O segredo esta no fato de que o computador é um dispositivo que aceita um conjunto grande de instrugdes de operacdo
de natureza l6gica, matematica. Essas operagOes sio, por exemplo, de somar ou subtrair dois nimeros ou mesmo de
buscar por mais instrugoes.

As instrugoes sdo seguidas por uma parte do computador, chamada de processador, ou Unidade de Processamento
Central (CPU).

As instrucoes ficam guardadas em dispositivos de armazenamento de longo prazo (também chamados de disco ou
disco rigido) mesmo quando o computador estiver desligado.

Durante a operacao do computador, essas instru¢des permanecem também numa memona de curto prazo, conhecida
como Memoria de Acesso Aleatono (RAM).

Para que o computador possa interagir com o mundo extemo, e principalmente com humanos, ele € provido de ele-
mentos de entrada e saida de dados, como, por exemplo, teclado, mouse, tela de video, caixas de som, interfaces de
rede, etc.

E, para que essas partes possam ser interligadas, existem canals de comunicac¢ao conhecidos como barramentos de
dados.

Assim, um computador pode ser pensado simplificadamente como um agregado dos seguintes elementos:

* Processador (CPU): executa instru¢gdes genéricas para manipulagao e transferéncia de dados da e para a memo-
na, para dispositivos de armazenamento ou para interfaces de entrada e saida.

e Memoéna de Curto Prazo (RAM): é uma memoria usada para armazenar instru¢oes e dados que serdo mani-
pulados pelo processador, enviados ou recebidos pelo armazenamento de longo prazo ou para as interfaces de
entrada e saida.

As informagdes guardadas na RAM desaparecem naturalmente e aos poucos depois que um computador é
desligado.

e Armazenamento ou Meméria de Longo Prazo (Disco): é o dispositivo que guarda as informagdes para acesso
posterior. Essas informagdes ndo sao apagadas naturalmente depois que um computador é desligado, estando
disponiveis quando o computador ¢ religado.

» Entrada e Saida (Video, teclado, mouse, som, rede): sao os dispositivos que nos colocam em contato com o
computador € permitem a interagdo dele com o mundo a sua volta.

* Barramentos: conectam os elementos do computador uns aos outros. Tipicamente o barramento conecta o
processador e a memoria com os outros dispositivos.

O armazenamento de longo prazo e os dispositivos de entrada e saida podem acessar informagoes que estejam
na memoria de curto prazo usando o processador como intermedidrio ou entio acessar diretamente a memoria,
0 que veremos que pode ser uma forma de ataque ao sistema.
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memoria armazenamento entrada e saida

Damos o nome de hardware a esses dispositivos fisicos. Hardware significa ferramenta dura, uma referéncia a resis-
téncia natural que ferramentas fisicas oferecem para serem modificadas, simplesmente porque sio feitas de maténa.

Damos o nome de software aos conjuntos de instrugdes — ou cédigo — que podem ser interpretadas pelo computador.
Software significa ferramenta maledvel, isto é, a facilidade de mudanga da fun¢ido do computador apenas com a
mudanca das instru¢des dadas a ele. Mudando o software, mudamos o funcionamento do computador.

Software e hardware. Instru¢des maledveis que fazem com que um equipamento duro opere de inimeras maneiras,
cumprindo determinados programas de operagao.

Mas como o computador opera?
A operacao rotineira de um computador se da do seguinte modo:

* Ao ser ligado, o computador busca num dos seus dispositivos de armazenamento de longo prazo chamado de
BIOS algumas instruges basicas para que ele consiga reconhecer os outros dispositivos instalados, como a
memona, as interfaces de entrada e saida e outros dispositivos de armazenamento de longo prazo.

Essas instrugdes compoem um tipo de software conhecido como firmware, que sio os programas feitos para
que os dispositivos de hardware possam ser controlados. Ou seja, o software da BIOS é responsdvel pelo
funcionamento basico do computador.

* Depois que o computador é ligado e executa, isto é, processa as instrugoes da BIOS, ele procura por outros
softwares nos outros dispositivos de armazenamento de longo prazo.

* A maioria dos computadores que usamos ndo possuem um Unico software instalado no seu armazenamento de
longo prazo, mas sim diversos softwares. No entanto, para que um computador possa executar varios softwares
simultaneamente, é utilizado um software gerenciador conhecido como Sistema Operacional.

* Se o computador encontra um sistema operacional armazenado em disco, i1sto é, num armazenamento de longo
prazo, ele comega o processamento desse sistema operacional e em seguida o computador estara disponivel para
executar outros softwares, chamados de aplicacgoes.

9.1.1 Resumindo

O computador ¢ uma mdaquina genérica que pode realizar qualquer tareta que pode ser explicada numa receita chamada
de algoritmo. Como ela é uma mdquina genérica, ela pode fazer tudo quanto é coisa.

Em outras palavras, ndo existe a prion1 uma atividade intencional no computador, ja que as pessoas que o projetaram
nao estavam pensando numa aplicagao especifica.

Toda a intengao de uso do computador depende do seu dono, porém é muito dificil fazer com que uma maquina
genérica desempenhe apenas um conjunto mais restrito de operagdes que sejam consideradas seguras. Assim, € quase
que um milagre que seja possivel ter o minimo de seguran¢ga com um computador!

Nosso modelo de computador € muito simplificado: além de cada elemento dele ser muito complexo, hoje em dia
a maionia dos computadores € na verdade uma rede de computadores menores. Cada um deles rodando seu proprio
software.
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9.2 Ataques

Por que tratamos de tantos detalhes de funcionamento de um computador?

A resposta é direta: porque muitos ataques sdo baseados exatamente no funcionamento de todo ou de parte do compu-
tador.

Além do mais, o computador se encontra num dos niveis mais bdsicos de protecdo da informagdo. Considerando que
a seguranca se da em niveis e que o comprometimento de um nivel compromete todos os niveis superiores, a perda da
seguranga no computador acarreta na perda da seguranga em todas as aplicagdes que rodam nele.

A seguir detalharemos os tipos de ataque mais comuns a computadores.

9.2.1 Acesso fisico

O primeiro tipo de ataque possivel é o de acesso fisico.

Quando alguém tem acesso fisico direto, tempo e conhecimento pode usar o fato de estar em contato com o computador
para instalar softwares ou hardwares espides e também analisar os dados que estiverem armazenados.

O acesso fisico ndo autonzado pode ou nio ser detectado. A auséncia de sinais ndo implica que um computador ndo
tenha sofrido uma invasio de acesso fisico.

Aqui estamos pensando no atacante como sendo um/a analista forense que obteve o seu computador ligado ou desli-
gado e que quer obter as informagdes nele contidas ou instalar software e hardware malicioso e devolvé-lo a vocé para
que essas informagdes possam ser extraidas posteriormente.

Vamos listar alguns destes ataques fisicos:

1. Falta de criptografia nos dados que estdo dentro do computador: a criptografia no armazenamento de longo
prazo ¢ uma medida que protege os dados no caso de uma captura ou invasio fisica do dispositivo.

Ou seja, se o seu computador for roubado e o armazenamento estiver criptogratado, seus dados podem estar a
salvo! Isso s6 funcionard bem se o computador estiver desligado quando for roubado, como veremos mais a
frente.

Se vocé ndo utiliza criptografia no armazenamento. Bom, infelizmente os dados armazenados estarao disponi-
vels a qualquer pessoa que obter acesso fisico ao seu computador, independente dele estar ligado ou desligado.

2

Keyloggers e data loggers:

Dispositivos espides basicos incluem os registradores de digitagdo, chamados de keyloggers, que gravam e
eventualmente enviam os dados digitados para algum local remoto.

Tais keyloggers podem inclusive registrar a senha usada para destravar o armazenamento criptografado do com-
putador.

Com acesso fisico, também é possivel a instalagcdo de extratores gerais de dados e ndo apenas da digitacio do
teclado, mas também do conteddo da memdéria RAM ou de qualquer outro ponto de medi¢do do computador.

Tanto a versao software quanto hardware dos loggers podem ser de dificil detec¢do. No caso dos modelos em
hardware mais grosseiros, uma inspe¢io cuidadosa no hardware pode detecti-los.

3. DMA, ou Acesso Direto 8 Memoéna é um esquema que permite dispositivos do computador acessarem direta-
mente a memoria de curto prazo, sem que o conteido da memdria tenha que passar pelo processador.

DMA ¢ um método desenvolvido para acelerar grandes transferéncias de dados entre dispositivos e a memoria,
liberando o processador para realizar outras atividades.
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A vulnerabilidade aqui é explicita: sem controles apropriados, dispositivos poderiam ndo apenas ler todo o
conteddo da memonia, incluindo senhas usadas para criptografia de armazenamento, mas também para adulterar
o conteido da memoria.

Alguns dispositivos que utilizam a conexdo Firewire tem capacidade de leitura direta da RAM e podem ser
facilmente espetados num computador.

4. Canais laterais.

Alguns ataques parecem mais esotéricos, porém ja foram comprovados em experiéncias de laboratério e podem
se tornar bem vidveis a médio prazo.

Eles sio chamados de ataques de canal lateral pois obtém informagdes fora das vias principais. Em geral é
mais dificil de se defender contra eles pois precisam de intervenc¢des mais pesadas no hardware.

Nao se assuste! Hoje os ataques a canais laterais ainda sao muito raros € foram incluidos no curso mais para
vocé ter consciéncia de que fendmenos fisicos estio muito envolvidos na computagio.

Eles incluem:

» Tempestade eletromagnética, ou simplesmente TEMPEST: equipamentos elétricos sio como antenas: emi-
tem radiagoes eletromagnéticas. Com a aparelhagem apropriada e uma boa antena, é possivel medir essas
emissoes e delas extrair informagoes sensivels.

Em alguns casos, ja se conseguiu até extrair chaves criptogrificas!

E isso pode ser feito a curtas distincias, da ordem de metros. Atacantes podem se posicionar na sala ao
lado e obter informagdes com bastante conforto € sem o constrangimento de serem pegos com a mio na
massa!

* Ruidos sonoros: de forma similar ao TEMPEST, equipamentos elétricos também emitem ruidos sonoros,
muitos deles inaudiveis pelo ser humano porém captiveis com microfones especiais. Tals ruidos também
podem extrair informacoes de do computador a curta distincia.

Ruidos de digitacdo do teclado também podem revelar informagoes sobre a digitacao, baseados em pe-
quenas diferencas de tempos levados na digitagdo sucessiva de teclas: teclas mais distantes demoram
diferencialmente mais tempo para serem alcangadas pelos dedos. Tais diferengas poderiam ser utilizadas
para reconstruir o que é digitado.

Em alguns casos seria até possivel diferenciar pequenas variagdes do ruido da propna tecla!

* Interferéncia em cabeamento € outro tipo de vazamento indireto de informag¢des do computador. Em tese
pode ser detectado no cabeamento elétrico, de rede ou mesmo de som.

e Microsismografia: o sensor de movimento de um telefone movel pode ser posicionado na mesma mesa
onde se encontra o teclado de um computador para detectar pequenas variagoes de deslocamento da mesa
e com isso tentar determinar quais teclas estdo sendo digitadas.

9.2.2 Falhas de hardware

Classificaremos aqui como ataques a hardware aqueles que sdo baseados em dispositivos fisicos mas que nao precisam
necessanamente ser explorados presencialmente por um atacante. Ou seja, estes sao ataques ao hardware que também
podem ser feitos remotamente e via software.

Essas falhas podem ser usadas como portas dos fundos, também chamadas de backdoors, ou seja, portas de entrada
alterativas ao computador que estdo disponiveis a quem souber atacar.

Falaremos aqui um pouco sobre as principais falhas em determinados dispositivos:

* Processador: comegaremos pelo pior caso, que sdo os problemas em processadores.
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Algumas desses backdoors existem e sdo documentados, como ¢ o caso dos gerenciadores remotos, que sao
subprocessadores contidos dentro dos préprios processadores usados para dar acesso remoto a inumeras fungoes
de hardware, como reiniciar a maquina, alterar configuragoes, etc.

Esse tipo de ferramente ¢ conhecido como out-of-band management, que podemos chamar de gerenciamento
remoto indireto e que pode ser acionado mesmo que o computador esteja desligado ou em estado de espera.

As vezes também sio chamados de Lights-out Management (LOM).
Podemos entender esse tipo de hardware como uma espécie de interruptor ou controle remoto do computador.
Das tecnologias mais comuns, destacam-se:
— O Intelligent Platform Management Interface (IPMI).
— E mais recentemente o Intel Management Engine (ME).
O tuncionamento desses dispositivos é obscuro e muitas vezes eles nem mesmo podem ser desligados!
* Wireless, ou wifi: a conexio de rede sem fio também tem seus problemas:

— Monitoramento de dispositivos: os dispositivos de rede sem fio possuem identificadores Unicos que sdo
chamados de enderecos MAC, ou enderecos de controle de acesso de meio. Esses enderegos sio utilizados
na comunicacdo entre os dispositivos de rede wireless.

Qualquer dispositivo wireless pode observar e gravar todos os enderecos MAC que estdo ao seu alcance.
Nao é preciso modificar o dispositivo para realizar essa coleta. Qualquer computador com o minimo de
configuragdes pode fazé-lo.

Isso inclui ndo s6 o enderego dos pontos de acesso a rede mas de todos os computadores e outros disposi-
tivos com wireless habilitado.

Com a coleta dos enderecos MAC, é possivel monitorar o deslocamento de dispositivos num mesmo lo-
cal — por exemplo shopping center ou aeroporto — ¢ até mesmo construir bancos de dados globais dessa
informagao.

Podemos entender os enderecos MAC como sendo um metadado que permite a identificagdo de um com-
putador.

— Problemas no firmware ou software, também chamado de driver, de operagio.

Isso é agravado pelo fato de que muitos softwares de operagdo sdo protegidos por segredos industriais e
tem seu codigo fechado para andlises.

— Problemas na criptografia utilizada: € possivel usar rede wireless sem criptografia alguma e nestes casos
toda a comunicagao € interceptavel por qualquer computador que possua dispositivo wireless.

Por esse motivo que é muito difundida o uso de crniptografia em redes sem fio. No entanto, existem alguns
padrées de criptografia muito fracos € com vulnerabilidades bem conhecidas como é o caso do WEP. Esse
tipo de criptografia ruim pode ser quebrada com relativa facilidade.

* Rede com fios, também chamada de ethernet: analogamente ao caso da rede sem fio, a rede ethernet também ¢é
baseada em enderecos MAC que podem ser coletados por qualquer outro computador conectado a mesma rede
local.

O software que controla a rede ethemet também pode conter varias falhas e, além disso, o ethernet ¢ um dos
canais principais utilizados para o out-of-band management que acabamos de mencionar.

* Bluetooth ¢ um padrio de compartilhamento entre dispositivos que também pode estar sujeito tanto a ataques
de leitura de endereco MAC quanto as outras vulnerabilidades existentes para redes sem fio.

» USB € um tipo de conexao para dispositivos que ¢ muito pratico mas que também pode ser uma grande fonte de
problemas. Além de falhas de hardware e software, o padrio USB ainda tem uma funcionalidade que pode ser
facilmente explorada: dispositivos USB podem ser «anunciar» ao sistema como sendo outros dispositivos.
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Assim, um pendrive USB podem se anunciar como outro tipo de hardware, por exemplo, uma placa de rede,
tazendo com que o sistema tente inicializd-la como tal, o que pode se transformar num vetor de ataque ao
sistema.

Esse tipo de vulnerabilidade é conhecido como BadUSB.

Tome cuidado ao utilizar dispositivos USB de terceiros ou encontrados por ai. E mesmo os seus dispositivos
USB podem ser infectados com firmware malicioso.

e Teclado e mouse sem fio também podem ser grampeados. Alguns fabricantes destes produtos informam que os
dispositivos sem fio sdao protegidos por criptografia forte, porém é dificil avaliar essa seguranga de fato porque
em geral os softwares que eles rodam nao estao facilmente disponiveis para auditoria.

Por isso, de preferéncia ndo use esse tipo de produto.

* Microfones: computadores recentes, especialmente laptops, vem equipados com microfones que podem ser
ligados arbitrariamente por softwares espides para operd-los como escuta ambiental.

» Camera: 0 mesmo acontece com as cimeras existentes nos computadores mais novos, que também podem ser
ligadas a revelia do usudrno.

9.2.3 Falhas de software

A exploracgido de falhas de software é muito mais comum, dentre outros fatores porque elas sio mais simples de ser
disseminadas.

O limite da exploracio das falhas do sistema é o comprometimento nio s6 dos dados do computador mas também a
utilizagao da maquina para outros fins.

Existem vadrios vetores de ataques possivels, mas o conceito de infec¢io bdsico € sempre o mesmo: alguma fonte de da-
dos ou software que sio processados pelo computador contém instrugdes que conseguem contornar 0 comportamento
esperado, produzindo erros, defeitos ou até mesmo conseguindo executar instrugdes arbitririas.

A possivel existéncia de backdoors e falhas, ou bugs de software é andloga ao que acontece com o hardware: os
softwares nao estio livres de defeitos, sejam oriundos de falhas de design, de programacgio ou até intencionalmente
colocados.

Essas falhas podem ser exploradas manualmente. Isto é, uma pessoa pode operar remotamente ou diretamente um
computador para invadi-lo com a execugao passo-a-passo de operagdes. Isso acontece mas ndo € tio comum.

O que é mais comum ¢ a invasdo automatizada, muitas vezes sem nenhuma interven¢do humana. Procedimentos
automatizados para a invasdo desses sistemas sdo chamados de exploits, os exploradores de talhas.

Existem vdrios tipos de exploits e muitas formas de classificd-los. Aqui dividiremos em dois grupos:

1. Exploits remotos, quando o software de invasido roda remotamente a partir de um outro computador. Isso implica
que existe alguma conexdo de rede entre os dois computadores.

b9

Exploits locais, que chamaremos de malware.

Quando o vetor é um software que vai rodar no computador a ser infectado, ele ¢ chamado de malware, ou
software malicioso, que ndo precisa necessariamente ser executado pelo usudario. Muitos malwares aparentam
ser arquivos comuns, € nio programas, mas quando abertos disparam a execuc¢io de cédigo arbitrario.

Por exemplo, uma simples imagem ou um documento de texto podem conter instru¢des que aproveitam brechas
nos softwares interpretadores desses arquivos para executar comandos arbitrarios num sistema.

A pessoa que abrir esses arquivos nio perceberd o mal funcionamento, porque os arquivos aparentemente abrirdo
da forma correta: ela conseguird ver a imagem ¢ ler o documento, mas paralelamente o exploit estard rodando.

Em laboratono até ja se estudou a possibilidade de infeccao através do microfone do computador!
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A infeccio por exploits podem ocorrer pela rede ou por qualquer outra forma de entrada de dados, como discos
externos, CDs e pendrives USB.

O método de propagagdo do malware também pode ocorrer na forma de virus — programas auto-reprodutiveis
que infectam outros programas — ou worms, vermes — programas mal-intencionados que se reproduzem.

Alguns malwares se disfarcam como softwares inofensivos que desempenham alguma tarefa de fachada mas
que, além disso, realizam alguma atividade escusa sem que o usudno perceba, como roubar dados do usudrio,
espiond-lo, etc. Estes malwares ganham o nome de Cavalo de Tréia.

Vejamos alguns tipos de malware de acordo com o que eles fazem com o seu computador:

1. Ransomware: nesse tipo de ataque os arquivos da vitima sao criptografados com uma chave que s6 o
atacante possui. Para liberar os arquivos, o atacante exige o pagamento de um resgate. E uma espécie de
sequestro de arquivos.

t2

Spyware: sdo softwares espiodes, cujo objetivo € espionar o usudrio, roubar arquivos, etc.

3. Robods zumbis em botnets: muitos invasores nao estao interessados em vocé ou nos dados do seu compu-
tador, mas sim em utilizar seus recursos computacionais para desempenhar tarefas.

Estamos aqui falando de apropnacao de recursos computacionais para todo o tipo de fim, incluindo enviar
SPAM, invadir outras mdquinas, propagar malware e assim por diante.

O caminho de uma invasidao nem sempre € linear: kits de invasdo podem consistir em malwares e exploits remotos que
disparem virias condig¢Oes especiais no computador, produzindo negagao de servigo, execugao arbitraria de cédigo e
até escalada de privilégios.

9.3 Defesas

Existem muitas formas de defender o seu computador. Algumas sao mais eficazes do que outras. Algumas sao mais
faceis do que outras.

Uma coisa que precisamos entender sobre o atual estado de coisas € que ele é conveniente para parte da inddstria de
software e para govemos que desejam espionar as pessoas.

Parte da industria que vende a solu¢do dos problemas depende da inddstria que vende os problemas. Sabemos que
solugdes para computagdo mais seguras existem e sao vidveis, porém nio interessam realmente a indistria. Quando
ndo ha uma monopoliza¢io do mercado para forcar a continuidade de produtos ruins, a prépria competi¢io degrada a
seguranga, pois a prioridade passa a ser o lancamento de inovagoes em alta velocidade, sem tempo para se preocupar
com aspectos como a privacidade dos usuarios.

Por 1ss0, ndo podemos nem devemos esperar que as solugdes de seguranca sejam desenvolvidas por esses atores. Em
alguns casos podemos esperar sentados. Noutros casos, as solu¢oes que surgem sdo remendos que niao atacam a raiz
do problema, como € o caso dos anti-virus.

Ter um computador com alto nivel de seguranca, hoje em dia, ndo é tarefa facil, mas também nido € uma tarefa dificil
ou extremamente dificil. Requer dedicagdo e as vezes um pouco de recursos.

Agora, ter um computador com um nivel razodvel de seguranga e acima da média ji estd sim ao alcance de quem
quiser.

Mostrarei algumas defesas, que vao do razodvel, acima da média, até o alto nivel. Assim vocé pode ir se preparando
aos poucos, com calma e até chegar no nivel que vocé achar suficiente.

9.3.1 De que computador estamos falando?

Mas antes de falar sobre essas defesas, vale a seguinte pergunta: de computador estamos falando:
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1. Estamos falando de qualquer computador, isto é, o computador disponivel no seu trabalho, escola ou numa lan
house?

Nestes casos estamos falando de um Computador Piblico, isto é, de computadores que estio fora do seu con-
trole: vocé nao sabe quem mais os utiliza, o que esta instalado neles, se estdo desprotegidos ou mal configurados,
se existem mecanismos de espionagem instalados e assim por diante.

Esta é uma situagdo bem duvidosa em termos de seguranga. Evite esse tipo de computador para realizar qualquer
atividade que tenha algum significado a sua privacidade. Se vocé nio puder evitar vocé poderd ao menos utilizar
algumas das defesas que mencionaremos adiante.

Pode até ser que o computador publico seja confidvel em termos de seguranga, a depender da competéncia de
quem o administra e também da confiancga de vocé tem de quem o opera, mas 1$s0 nido estd garantido a priori.

2

Estamos falando do seu computador pessoal, isto é, de um computador que € seu e estd em seu controle.

Se vocé protege esse seu computador com algum esquema de seguranga e o utiliza para lidar com informagoes
sensivels a sua privacidade, diremos que este € o seu Computador Pessoal Confiavel.

Este entdo é um computador com o qual vocé estabelece uma relagao de confianga, por mais que vocé nio confie
totalmente que ele esteja livre de invasoes.

Caso vocé nio proteja esse seu computador de modo algum, entio estamos tratando de um Computador Pessoal
que € quase igual a um Computador Piblico em termos de seguranga.

Por isso digo: o fator nimero zero na seguranga do computador € saber quem controla o computador. E a partir
disso que temos condig¢des de intervir no seu funcionamento para melhorar suas defesas e evitar que ataques sejam
perpetrados.

9.3.2 Acesso fisico

As primeiras defesas estdo no nivel do acesso fisicos:
1. Ter o seu préprio Computador Pessoal Confidvel é um passo importante nesse sentido.

Se vocé ainda ndo tem um computador pessoal e acha que esta seja uma medida importante para a sua privaci-
dade, considere adquirir um. Vocé nao precisa comecar com o ultimo modelo. Dé uma olhada nos usados. Se
comprar um computador usado, tente pelo menos substituir seu disco por um novo, pois esse ¢ um dos compo-
nentes que mais falham nos usados. Também dé uma olhada na expectativa de vida da bateria, no caso de um
laptop.

Depois, voc€ pode prepari-lo para ter um bom nivel de seguranca e manté-lo sempre em bom funcionamento,
mas ¢ importante também evitar que ele seja fisicamente capturado, o que traria fortes suspeitas de instalagao
de grampos.

E uma boa politica vocé ndo usar mais o seu computador depois que ele for capturado, nio importa como e por
quem. Se vocé descobriu que ele foi capturado, procure nao utiliza-lo mais.

Pode ser que vocé ndo tenha condig¢des financeiras para simplesmente deixar de usa-lo. Neste caso, tente con-
seguir ajuda para alguém com conhecimentos fazer o exorcismo da maquina, isto é, tentar tirar na medida do
possivel qualquer indicio de invasdo, reinstalar o sistema, etc.

Ou, se vocé ndo conseguir esse tipo de assisténcia, tente vendé-lo para alguém ciente do problema e com
condigoes de reutiliza-lo sem sofrer danos. Assim vocé consegue pelo menos recuperar o dinheiro para comprar
um hardware novo.

Problema maior ainda € saber se o seu computador pessoal fol capturado ou ndo. A ndo ser que vocé faca vigilias
constantes e mantenha seu computador sempre junto a si, vocé nunca vai saber. De fato, algumas pessoas que
sdo alvos de vigilincia pesada acabam por adotar a pritica de sempre andarem junto do seu computador.
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Mas essa é uma pritica para casos extremos. Num nivel de seguranca acima da média, vocé pode simplesmente
evitar de deixar seu computador dando sopa em qualquer lugar. Deixe-o apenas em lugares que vocé tiver uma
conflanca minima a respeito da seguranga. Nao estamos falando apenas de roubo, mas também da implantagio
de hardware e software malicioso usando acesso fisico a maquina.

2 - Usar defesas bdsicas, que sdo muito simples de serem adotadas:
» Se for um laptop, usar um cadeado do tipo Kensington para evitar roubos ligeiros.

e Deixar a tela travada se tiver de deixar o computador ligado e desatendido, o que evita os atacantes cunosos €
menos refinados.

» Aqui vale a regra do Protect Your Belongings, ou Proteja os seus pertences. Também tente nao ostentar demais
0 equipamento € manter uma linha mais low profile.

3 - Criptografia de armazenamento: protege os arquivos armazenados no computador, mas nao protege todos os
softwares.

Os softwares bdsicos de inicializagdo (BIOS e carregador do sistema operacional) continuam expostos a adul-
teracdo por atacantes fisicos e remotos. Um atacante pode colocar um leitor de senhas no seu computador e
capturd-las no momento que vocé as digita ao iniciar seus discos criptogratados, num ataque conhecido como
Evil Maid, em referéncia aos servigos de quarto em hotéis que podem ser compostos por espides distar¢ados.

Apesar disso, a criptografia de disco oferece boa protecao caso o seu computador seja capturado e esteja desli-
gado.

Note que isso implica que vocé pode criptografar ndo s6 os seus arquivos mas também o préprio sistema ope-
racional, o que chamamos de Full Disk Encryption (FDE), mas mesmo assim vocé ainda estard a mercé de
ataques mais sofisticados como o Evil Maid.

Se o seu computador for capturado enquanto estiver ligado, entdo um atacante podera tentar ler as chaves de
criptografia de disco diretamente da memoéria RAM, em ataques de analise forense de memdria.

Vou dizer mais uma vez. A criptografia de disco nido oferecerd grandes protegdes se o sistema for roubado ou
invadido enquanto ele estiver ligado, pois nessa condi¢do as informagdes estardo disponiveis para acesso.

O mesmo acontece se o computador for capturado enquanto estiver no estado semi-desligado de baixa atividade
conhecido como suspensao. Nesse estado, muitas partes do computador estao desligados mas a memona de
curto prazo (RAM) estard ativa e armazenando a chave criptogrifica do seu dispositivo criptogratado.

Em algumas situagdes € possivel resgatar as senhas criptograficas momentos depois que o computador é des-
ligado, a depender do tipo de meméria RAM que o computador utiliza, num ataque conhecido como Cold
Boot.

* Ande com o computador sempre desligado, pois isso evita que um adversario habilidoso consiga extrair
senhas que estejam na memoria operacional (RAM) do computador.

* Desligue o computador quando nio for usd-lo. Alguns sistemas possuem a funcionalidade de hibernacao,
que, ao contrdrio da suspensao, armazena o estado da memoria RAM no disco criptogratado e posterior-
mente desligando efetivamente a maquina.

Na duvia se seu sistema utiliza hibernagio ou suspensio, recomendo que vocé simplesmente desligue seu
computador quando nio for utilizi-lo.

4. Defesas contra canais laterais: estas sio mais dificeis, porém sdo contra ataques nao muito difundidos hoje em
dia até onde se sabe. Aqui coloco apenas ilustrativamente.

Vocé tanto pode comprar computadores que possuem blindagem a diferentes tipos de emanagdes, que sao di-
ficeis de encontrar, ou tentar utiliza-los sempre fora da tomada ou dentro de instalagdes que vocé julga serem
seguras.

Estas sido algumas das defesas fisicas possiveis para computadores.
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9.3.3 Hardware

Agora falaremos das defesas contra ataques ao seu hardware que independem de acesso fisico @ maquina!

A recomendagio bdsica é: se vocé ndo estiver usando um dispositivo de entrada ou saida, deixe-o desligado ou
desativado.

l.
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Uma das defesas mais bdsicas consiste em cobrir a cimera com um adesivo, para que, mesmo que um software
espido ligue a sua cimera, ele ndo consiga capturar alguma imagem.

Com relacao ao Bluetooth, mantenha-o ligado apenas durante o uso ou, se nao for utiliza-lo, desabilite-o com-
pletamente.

Para as redes sem fios, procure utilizar apenas pontos de acesso que usem criptografia do tipo WPA2+AES ¢
uma senha de tamanho razoavel.

Se vocé for configurar um ponto de acesso wireless, use também o padraio WPA2+AES.

Mesmo assim, ndo conte com essa criptografia para a protecio dos seus dados e procure usar servigos que
também utilizem criptografia, de modo que vocé esteja utilizando diversas camadas de criptografia a0 mesmo
tempo.

Considere que a criptografia do ponto de acesso oferece protecao baixa e s6 opera entre o seu computador € o
ponto de acesso, deixando de fazer efeito conforme as mensagens trafegam no resto da rede.

Backdoors de hardware: em alguns casos € possivel corngir a falha através da atualizagdo do firmware, do
software que o utiliza ou pela substitui¢ao do dispositivo. Em outros casos tudo o que podemos fazer é desabilitar
o aparelho ou conviver com a falha.

* Se o seu computador possui conextio firewire, desabilite-a. Habilite apenas durante o uso.

» Se possivel, desabilite a manuntecdo remota, o que € feito pela BIOS. Alguns processadores mais novos
nao permitem que 1sso seja desabilitado. Entdo vocé pode escolher conviver com essa possibilidade de
invasdo ou entdo tentar comprar um computador cujo processador ndo possui essa funcionalidade ou que
ao mesmo permita o seu desligamento.

Outra defesa contra backdoors € a utilizacao de hardware livre, mas essa é uma alternativa ainda pouco acessivel.

Nivel hardenado: s6 para ilustrar, vou falar de algumas coisas que vocé pode fazer se quiser ter um computador
de nivel hardenado, isto é, muito acima da média. Mas atencao: isso acarreta em mudangas que podem quebrar
seu computador se vocé ndo souber fazer corretamente. Isto € por sua conta e risco € nao nos responsabilizare-
mos por quaisquer danos:

» Subsitui¢do da BIOS, isto €, do firmware principal. Existem projetos como o Libreboot que implementa-
¢io versoes em software livre da BIOS do computador. Sé funciona para alguns modelos especificos de
computadores.

» Ativacdo de senha da BIOS para inicializagdo do computador ou para mudar configuracoes basicas. Essa
ndo ¢ uma super medida de seguranca mas pelo menos pode atrasar o tempo de trabalho de um atacante.

» Desligamento fisico de alguns dispositivos, como microfones e adaptadores bluetooth. Estando fisicamente
desligados pelo corte de fios e pinos, eles nio tem como ser ativados.

» Troca de dispositivos proprietirios por versdoes mais abertas: € a substitui¢cio de componentes do compu-
tador como placas de rede e video por altemativas que sejam mais compativeis com software livre e que
também tenham um histérico de funcionamento, seguranga ¢ estabilidade maiores.

e Randomizagio de endere¢co MAC: é possivel configurar o seu computador para que ele sempre utilize um
endereco MAC aleatdrio tanto para conexoes com fio padriao ethernet quanto para wireless.

Isso evita o rastreamento de dispositivos via coleta de endereco MAC, mas nio evita outros tipos de
identificacio.

9.3. Defesas 53



Guia de Autodefesa Digital, Versao 1.0.0

» Defesas contra ataques na USB, isto é, mitigacio ao BadUSB, sdo em geral bem desconfortdveis. Elas vao

desde a desabilitacao das portas USB, passando pela habilitagao durante o seu uso, o que evita um atacante
plugue um dispositivo USB malicioso mas ndo evita que vocé faga isso deliberadamente quando usa um
dispositivo infectado sem saber.

Outra alternativa € o uso das chamadas «camisinhas USB», consistindo em usar um outro computador para
fazer a conexdo USB com o dispositivo, compartilhando-o com o seu computador através de algum outro
meio. Esse tipo de defesa é poquissimo usada.

Outra mitigagao possivel € o bloquear todos os dispositivos USB exceto aqueles que apresentarem os iden-
tificadores correspondentes aos dispositivos que vocé conhece. Novamente, isso pode eliminar algumas
tentativas de ataque mas nao impedem que um dispositivo malicioso utilize um dos IDs autorizados.

Air gap, ou isolamento fisico do computador, € a pritica de deixar o computador o mais isolado possivel
do mundo externo. Isso implica em cortar qualquer possibilidade de conexao de rede e usar apenas meios
considerados seguros para transmissdo de arquivos.

O conceito de Air gap € controverso, porque os computadores foram feitos para operar em rede.

Manter um computador desse tipo atualizado € uma tarefa complicada e nada garante que algum arquivo
transfendo para ele nao contenha algum cédigo malicioso que possa ser usado para a extragdo de dados.

9.3.4 Software

Por fim, falaremos agora das defesas que podem ser adotadas no nivel de software.

. Use Software Livre, que é o oposto do chamado Software Proprietario. Todo software livre é baseado em
pelo menos quatro liberdades fundamentais:

0. Rodar o software no seu computador.

1.

[N

Estudar o software, isto é, analisar o seu cédigo. Muitos softwares sdo escritos em linguagens mais inteli-
giveis para seres humanos do que o cédigo que € interpretado pelo processador do computador.

Para que possam rodar no computador, o cédigo do software escrito por alguém, chamado de cédigo fonte,
precisa ser traduzido para a linguagem da méquina, procedimento conhecido como compilacao.

A liberdade de estudar o software implica na capacidade de qualquer pessoa de acessar o codigo fonte do
software, e ndo apenas a versdo compilada, também chamada de binaria, do software, como é o caso dos
softwares proprietarnos.

Redistrnibuir o software sem restri¢des. Isso implica que vocé pode vender o software livre e prestar servi-
¢os com ele mesmo que vocé ndo tenha escrito o software! Por outro lado, vocé nao pode impedir alguém
de fazer o mesmo.

Sempre tem alguém distribuindo software livre sem cobrar financeiramente por 1sso, entdo ele também é
gratuito nesse sentido.

Melhorar o software, isto é, alterar o seu cédigo corngindo falhas ou implementando novas funcionalida-
des.

Todas essas quatro liberdades sio essenciais para a seguranga da informagao:

0. Rodar o software implica que vocé pode utiliza-lo no seu préprio computador, ao invés de ter que depender

necessariamente do software rodando num computador que vocé controla e que portanto vocé niao sabe se
estd em controle de atores mal intencionados.

Estudar o software significa que qualquer pessoa pode estudd-lo em buscas de mal funcionamento e pro-
blemas de seguranca.

Redistrnibuir implica em colaborar para a difusdo do software, o que pode atrair mais pessoas, por exemplo,
para estudar o seu funcionamento e encontrar possiveis falhas.
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3. Melhorar o software implica que qualquer pessoa com capacidade técnica pode corrigir algum problema
de seguranga que foi encontrado.

Ter essas quatro propriedades nao implica necessariamente que essas quatro propriedades estiao sendo exercidas
automaticamente. O software ¢ apenas uma porg¢ao de codigo, enquanto que a sua evolugao depende da atividade
de pessoas.

Nio € todo mundo que tem os meios de rodéd-lo (é preciso ter um computador), de estuda-lo (¢ preciso de tempo
e conhecimento), redistribui-lo (o que hoje em dia depende mais de vontade) e de melhora-lo (novamente, tempo
e conhecimento).

Por isso, com o software livre € muito mais facil fazer uma auditona de seguranga pois para isso nio é preciso
pedir permissdo a ninguém, mas 1ss0 ndo quer dizer que automaticamente todo o software livre é auditado.

Essa transparéncia também é refletida nos andncios de atualizagio dos softwares livres, que muitas vezes indi-
cam quais vulnerabilidades estao sendo corrigidas.

’

Assim, rodar software livre pode ser considerado um pré-requisito para a seguranga da informacgio. E uma
condic¢ido necessdria, porém nao suficiente para a seguranca.

Beneficios:
* Usudno comum ndo tem superprivilégios por padrao nestes sistemas.
» Arquivos anexados nio sao executados por padrao.

» Canais —ou lojas — de instalacio de software fazem parte do prépro sistema, minimizando a instalacio de
programas distribuidos por terceiros.

» Naio te espionam por padrio como outros sistemas operacionais proprietarios.
Problemas:

* Arquitetura ndo € 100% segura. O foco do desenvolvimento tem sido performance e suporte e niao
seguranca. Mas ainda assim sdao muito melhores do que os sistemas operacionais proprietanos.

o

Use Sistemas Operacionais Livres!
Vocé pode rodar ndo sé programas livres mas todo o software de operagao do seu computador pode ser livre.

Eu recomendo vocé utilizar o Debian, que € um sistema operacional desenvolvido de forma comunitéria e com
uma politica de seguranga razoavel.

Se vocé ndo conseguir usar o Debian, uma alternativa é o Ubuntu, que é¢ mantido por uma empresa e é baseado
no Debian.

Sistemas como o Debian ja vem com pertfis de seguranca razoaveis e podem ser instalados de forma criptografada
no armazenamento do seu computador.

3. Use virtualizagao!

Computadores sdo maquinas que podem simular maquinas. Podem até simular a si mesmos. Uma madquina
virtual é um programa de computador que simula um computador.

No contexto da seguran¢a, mdquinas virtuais sdo criadas para criar um cordao de isolamento para que vul-
nerabilidades de um programa rodando dentro de uma maquina virtual ndo consigam escapar para o resto do
computador.

Na prética, € possivel rodar um sistema operacional inteiro juntamente com aplicativos dentro de uma mdquina
virtual. Se vocé tem um computador razoavel, pode tranquilamente rodar uma mdaquina virtual com navegador
web, editor de textos e até ser capaz de assistir um filme!

Este isolamento ¢ muito bom mas nao ¢é isento de problemas. Falhas no software virtualizador podem ser
utilizadas para que programas maliciosos consigam escapar da maquina virtual e infectar outras partes do seu
sistema.
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Contudo, maquinas virtuais ainda oferecem um bom nivel de prote¢do, em muitos casos permitindo até que vocé
rode um sistema operacional ou softwares proprietarios em ambiente virtualizado.

Lembre-se que a virtualizagdo protege o resto do sistema contra vulnerabilidades nas aplicagOes virtualizadas, e
nao o contrario!

3. Tenha mais de um dispositivo e compartimente o uso.

Pode ser que por algum infortinio vocé precise usar software proprietirio. Ou que tenha que usar servigos de
seguranga duvidosa e assim por diante.

Nesses casos, vocé pode utilizar mais de um dispositivo com perfis de uso distintos.

Por exemplo, um dispositivo mais «séno», mais protegido e com dados sensiveis. E um outro dispositivo para
qualquer outra coisa. Esse segundo dispositivo pode ser um tablet ou um computador velho.

Pode ser um dispositivo apenas com software livre e outro em que seja permitido o uso de software proprietério.
Esta pode ser uma boa altemativa caso vocé ndo confie na prote¢io oferecida pelas maquins virtuais.

4. Tenha mais de um sistema operacional no seu computador, compartimentalizando o uso de softwares mais e
menos confiaveis assim como informagdes mais ou menos sigilosas, o que mitiga um pouco o problema de
rodar softwares nido tio confidveis, mas nio € tio eficaz pois a invasido de um sistema pode levar a invasio de
outro.

Adote essa alternativa apenas em casos que vocé precise de dois perfis de uso e as opgoes anteriores nio possam
ser adotadas.

5. Use sistemas operacionais super-seguros.
Trés sistemas operacionais livres e orientados a seguranga sao o Tails, o Subgraph e o Qubes.

Todos os trés podem ser rodados no modo live, isto é, ndo precisam ser instalados no armazenamento do seu
computador e podem ser mantidos num pendrive USB. Se vocé usar um pendrive pequeno, ele pode até ficar
dentro da sua carteira para vocé té-lo a mao sempre que precisar ¢ esta pode ser uma boa alternativa se vocé tem
apenas um unico computador e quer ter dois perfis de seguranga distintos.

O Tails é um sistema operacional baseado em Debian que € feito para oferecer seguranga e anonimato ¢ sobre-
tudo ndo deixar rastros de que foi rodado.

Ele possui uma série de melhorias de seguranga e todo o trafego de rede que ele gera segue através da rede de
roteamento Tor, sobre a qual veremos adiante no curso.

O Tails pode até ser utilizado em computadores de terceiros desde que vocé€ consiga reinicia-los, oferecendo um
nivel razodvel de seguranga, a nio ser que o hardware do computador ja esteja bem comprometido.

O Subgraph, até o momento que este curso foi feito, ainda nao foi langado oficialmente, mas promete ser uma
versdo melhorada do Tails. Além do trafego roteado pelo Tor e diversas melhorias de seguranca, o Subgraph
ainda roda diversos programas dentro de ambientes virtualizados, garantindo o isolamento de aplicagdes como
navegadores web e leitores de documentos.

O Qubes é um sistema parecido com o Subgraph nesse sentido, com a diferenga que nao roteia todo o trafego
pelo Tor por padrao mas pode ser instalado no seu computador além de rodar no modo live e também possui
uma maturidade maior pela sua idade.

Outro sistema que vocé pode tentar é o OpenBSD, um dos mais seguros em existéncia. Demora um tempo para
aprender a usar, mas ele ¢ muito bem feito!

Se quiser seguir o caminho do aprendizado, vocé pode pegar um sistema como o Debian e ir aplicando mudangas
de seguranga como por exemplo o PaX e o grsecurity, ou pelo menos tentar o AppArmor, que forgcam politicas
restritivas de execugao de aplicagoes, dentre outras melhorias de seguranca.

6. Rode a menor quantidade de software possivel. Esta é a aplicacdo pura do principio da simplicidade, ou com-
plexidade necessdria: quanto menos codigo vocé roda, menor € a probabilidade de falhas.
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Considerando que um computador tipico roda uma quantidade de instrugdes correspondentes a milhoes de linhas
de cédigo, a quantidade de vulnerabilidades de seguranga € igualmente enorme.

Esta pode ser uma op¢ao controversa, mas ela tem suas razoes considerando a quantidade enorme de falhas em
software que sdo reveladas toda a semana.

Se vocé puder e quiser seguir esta linha, procure também os softwares cujo codigo seja menor, sejam mais
bem escnitos, tenham poucas funcionalidades mas boa qualidade de funcionamento, tenham uma boa base de
usudrios e sobretudo um histénco de falhas baixo.

7. Mantenha seus softwares sempre atualizados!

Toda semana existem vdrias atualizacoes de seguranca para tudo quanto ¢ tipo de software. Isso significa que,
pelo menos a partir do momento desses lancamentos, as vulnerabilidades existentes nesses softwares passam a
ser publicas.

Isso implica que, caso vocé deixe de fazer uma atualizagio de seguranga, vocé estard deixando softwares no seu
computador que possuem falhas de seguranga conhecidas.

Por isso, mantenha sempre que possivel todo o seu software atualizado.

Isso nao vai oferecer uma protegdo total, mas ja ¢ um comego. Podem ser que existam vulnerabilidades nos
softwares que vocé usa mas que nao sejam conhecidas.

Esse tipo de vulnerabilidade é chamada de zero-day, ou vulnerabilidade de zero-dias, indicando que ela ainda
nao ¢ publica e por isso tem zero dias de vida publica.

E até possivel que alguém conheca essas vulnerabilidades mas ndo as divulga para justamente poder tirar vanta-
gem da ignoréncia sobre elas.

Ou seja, manter seu software atualizado ndo te protege contra falhas de zero dias, mas protege das falhas conhe-
cidas que ja foram corrigidas.

8. Naio instale qualquer software.

Esta é uma dica basica. Cuidado com o software que vocé for instalar no seu computador. Nio execute qualquer
programa que enviarem pra voce.

Se vocé estd usando um sistema operacional livre como o Debian, use a prépna central de instalacdo de progra-
mas que ele oferece para encontrar softwares que satistacam sua necessidade.

Os programas sao distribuidos nessa central num formato chamado de pacote, que sido versdes dos programas
bem compativeis com o sistema operacional, fazendo a instalagio, remogio ou atualizagio de modo facilitado.

Mesmo usando essa central de programas, tome cuidado: nao é porque estd listado na central que ¢ um software
seguro.

Se vocé tiver na divida sobre algum software mas precisa roda-lo, use a abordagem do 1solamento com maquinas
virtuais ou num computador secunddrio.

9. Nao instale softwares de fontes desconhecidas.

Vocé pode confiar num determinado software, mas cuidado ao baixd-lo: vocé estd baixando do local oficial de
distnibuicdo? Esse download é feito com conexdo criptogratada? Voc€ possui algum meio de verificar se vocé
baixou o software legitimo e nio uma versdo contendo cédigo malicioso?

Existem algumas formas de fazer a checagem de integridade do software que vocé baixou.

Sistemas livres como o Debian ja fazem isso quando vocé instala um pacote, fazendo uma checagem criptogra-
fica dos arquivos baixados.

Mas vocé ainda precisa fazer i1sso ao menos uma tnica vez. .. quando for baixar o Debian em si.

Para fazer essa checagem no Debian ou em qualquer outro software, consulte a documentac¢io correspondente.
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10.

11.

Anti-virus e detectores de 1ntrusio.

Um anti-virus pode te ajudar a eliminar alguns softwares maliciosos do seu computador, mas essa ¢ uma media
bem paliativa.

Anti-virus sao softwares que varrem o seu computador em busca de arquivos e regides da memoria infectados
por softwares maliciosos ja bem conhecidos.

Eles tem vanas limita¢des: nio detectam softwares maliciosos ainda pouco conhecidos.

Sistemas operacionais como o Debian, que sdo baseados no ecosistema conhecido como GNU/Linux sao feitos
numa arquitetura que toma mais dificil a contaminagao por malware.

Mesmo assim existem softwares similares aos anti-virus mas que também detectam outros tipos de invasdo.
Estes sao conhecidos como detectores de intrusao.

Firewall.

Outra media importante é a utilizacdo de um firewall, que é uma barreira erguida nas conexoes de rede do seu
computador para filtrar, recusar ou descartar conexoes indesejadas. Assim, vocé pode limitar o contato do seu
computador na rede.

Estas sdo as principais defesas que vocé pode aplicar nos seus computadores. Existem muitas outras!

9.4

b9

9.5

—

2.
3.
4.

Resumo

. O computador ¢ uma méaquina de processamento geral. Isso implica que ela pode ser utilizada por terceiros para

obter suas informagoes.

Existem muitas falhas nos computadores em em todos os niveis: no hardware, no sistema operacional e nos
programas utilizados, assim como muitas formas de defender.

O basico inclui o uso de software livre, criptografia de armazenamento e manter o sistema sempre atualizado.
Outras alternativas simples sdo ter mais de um computador por perfil de uso ou o uso de sistemas operativos
mais seguros e que rodam sem instalagdo, como o Tails e o Subgraph.

Atividades

Agora vocé pode completar o seu Checklist de Seguranga para incluir uma politica de defesa em relagiao ao uso
de computadores.

Assim, proceda criando um item na lista para tratar com os seus computadores e com computadores de terceiros.
Vocé terda um computador sob seu controle? Outras pessoas terdo acesso a ele?

Vocé usard computadores que vocé nio controla? Para que tipo de atividades?

Vocé terda um segundo dispositivo para usar com atividades nao muito sensiveis?

Qual serdo as defesas que vocé adotard em cada um desses casos”

Instale o T.uils num pendrive USB e teste-o em diversos computadores.

Faca o mesmo com o Suberaph.

Teste o (Qubes.,

Gostou do GNU/Linux? Instale no seu computador usando armazenamento cniptogratado. Mas ATENCAO:
faca backups de todos os seus dados num outro lugar antes de proceder com a instalacao, pois ela passara por
cima dos arquivos armazenados.
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capituLo 10

Telefones celulares

10.1 Funcionamento

Como um celular funciona?

O celular é basicamente um radio comunicador que permite a comunicagio entre duas partes que estejam distantes
uma da outra. Cada uma das partes possui um nimero Unico para que possa ser contatada. Isso provavelmente vocé ja
sabe.

O que talvez vocé ndo saiba é que, como um telefone movel é um aparelho pequeno, ele ndo tem poténcia suficiente
para que suas ondas de radio cheguem até destinos que estejam muito distantes.

Para contomar esse problema foi desenvolvido o sistema de telefonia celular, onde diversas antenas — ou células,
também chamadas de Estacoes Radio Base (ERBs) — sido instaladas num territério e fazem a comunicagio entre os
aparelhos de telefone méveis e o resto do sistema telefonico.

aparelho celular estacgcao radio base sistema telefdnico estacao radio base

aparelho celular

O interessante dessa tecnologia é que os aparelhos de celular podem se mover de um lugar para o outro sem que haja
interrup¢ao na comunicagao: conforme um aparelho se afasta de uma estagdo radio base e se aproxima de outro, ele
passa por um processo de troca de estagdo, se registrando na ERB nova e em seguida se desregistrando da velha.

A comunicagido em rede de celular pode consistir no trafego de conversas telefonicas, mensagens de texto simples ou
dados genéricos.

Mas um aparelho de celular nao faz apenas isso!

Agora que sabemos o bdsico da comunicagiao em rede celular mével, vamos adicionar o elemento que estava faltando
no celular moderno, também conhecido por smartphone: o computador.

smartphone: celular classico computador

E 16gico que mesmo os telefones celulares clissicos possuem um computador responsavel pela comunicagio e funci-
onamento do aparelho, porém nés ressaltamos que o smartphone é um celular classico e mais um computador porque
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este ¢ um computador muito poderoso e ainda porque o processamento dos aparelhos modernos sdo feitos por dois
elementos:

* Processador de banda base, ou baseband, que ¢é o responsavel pela comunicagio usando os protocolos da rede

de celular.

* Processador genérico usado para a interagcdo com o usudrio(a), como processamento de aplicativos, tela, fone e

botoes.

Os celulares modernos ainda possuem uma série de outros dispositivos:

» Adaptador para conexdo de redes sem fio — wireless/wifl.

» Sensores de posicionamento global (GPS e GLONASS).

¢ Sensores de movimento.

 Interfaces de comunicagio de curta distincia (Bluetooth/NFC).

Essa quantidade de dispositivos pode ser controlada ndo sé pelos aplicativos que rodam no celular como também por
agente remotos.

10.2 Ataques

No capitulo anterior vimos como o celular funciona. Ele tem tantas formas de ser atacado que ele € uma verdadeira
catdstrofe em termos de seguranga e privacidade!

Facamos uma rdpida passagem pela lista de ataques a estes dispositivos:

l.

o

Ataques ao computador: como um smartphone também ¢ um computador, vocé pode pensar em todos os ataques
possivels que abordamos na aula passada, exceto aqueles que nido se aplicam por depender de interfaces que o
smartphone nao possul.

Ataques de acesso fisico podem ser realizados com o auxilio de alguns equipamentos especializados em extragio
de dados de telefones mdveis!

Um software espido — por exemplo um aplicativo mal intencionado — pode gravar o que vocé fala, o que vocé
digita, tirar fotos, registrar sua posi¢do, ler arquivos e conteido de conversas, etc.

Esses ataques podem ocorrer tanto nos componentes tradicionais do computador — processador, memoria de
curto e longo prazo, etc, quanto no processador de banda base responsavel pelas comunicag¢des de radio com a
rede de telefonia.

Interceptacao de dados: como qualquer meio de comunicagio digital, o sistema de telefonia moével esté sujeito
a0 grampo.

As companbhias telefonicas podem realizar o grampo, uma vez que elas sdo donas da maior parte da infraestrutura
por onde trafega a comunicagio; mas ela também pode ser feita por qualquer ator que possua um equipamento
especifico, seja invadindo o local de uma Estagio Radio Base para implantar um grampo — o que é mais arriscado
pois € mais fécil ser percebido — ou usando os aparelhos conhecidos como maletas, que nada mais sio do que
dispositivos para interceptagdo ativa ou passiva.

Tanto conversas telefonicas, mensagens de texto ou dados genéricos podem ser interceptados dessas maneiras.

Alguns padroes de comunicagao celular possuem criptografia, como o GSM, mas que € tao fraca e ficil de
quebrar que nds nem consideramos que essa comunicagdo estd protegida. Comunicagdes como SMS podem
basicamente serem lidas por qualquer agente que consiga intercepta-las.

Interceptagio de metadados: por questdes de cobranca, as companhias telefOnicas ja registram, por padrio,
informacoes de ligagdes como origem, nimero de destino, data, hora e dura¢io da chamada.
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No caso dos telefones celulares uma informacio adicional também pode ser registrada por padrio: a localizagao
aproximada do telefone através da informacgao sobre qual torre o telefone esteve conectado.

Ainda é possivel obter a localizacdo do aparelho em tempo real e com grande precisao.

Os telefones moveis sdo dispositivos rastreadores por design: eles podem estar em contato com varias estagoes radio
base ao mesmo tempo, cada uma delas registrando esse contato. Sabendo a poténcia do sinal do aparelho em cada
estacdo, € possivel facilmente determinar a posi¢ao do aparelho com precisio.

Por isso, dizemos que o celular é um aparelho rastreador que possui a funcionalidade de realizar chamadas
telefonicas.

10.3 Defesas

Gente, tenho mads noticias quanto aos smartphones. E muito dificil té-los e possuir seguranga e privacidade em niveis
relativamente altos.

Hoje, o telefone movel € o calcanhar de Aquiles da seguranca da informacdo. Niao porque ele se¢ja a Gnica grande
vulnerabilidade existente, mas porque € aquela que ndo tem uma mitigagio que permita usar esse tipo de aparelho sem
perda significativa de privacidade.

A solucdo simples consiste em nao utilizar telefones celulares. Porém, hoje, estd cada vez mais dificil viver sem eles.
Em poucos anos a sociedade se tornou extremamente dependente deste aparelho de tal modo que € muito dificil viver
sem ele. Assim, as medidas aqui sugeridas sdo bem paliativas.

Muitas das defesas descritas na aula sobre computadores podem ser adaptadas para o contexto dos telefones méveis
pols seguem a mesma légica, como € o caso de ter dois dispositivos: um deles rodando poucos aplicativos e outro
rodando qualquer coisa.

10.3.1 Medidas basicas

Vejamos algumas medidas bem bdasicas para proteger seu smartphone.

» Travar a tela com senha: € melhor do que usar um padrio grifico de travamento, pois as possibilidades sdo
maiores. Na pior das hipéteses vocé estard dando um trabalho adicional para o atacante, o que pode te dar
tempo para tomar outras medidas como apagar remotamente o conteudo do telefone ou desabilita-lo.

» Criptografar o armazenamento interno € usar memoria externa s6 para aplicagdes nao-sensiveis.

Sistemas como o Android suportam criptografia no armazenamento interno, mas nem todo telefone suporta
criptografia no cartao SD externo, entido a recomendacao aqui € para usar apenas a memdria interna do telefone.

Como medida adicional, em situagdes de risco em que vocé consiga se antecipar de um perigo de perda do
telefone, tente desligd-lo antes pois isso tornard a criptografia do armazenamento interno ainda mais efetiva
contra ataques pos-furto.

e Usar senha no SIM card: para complicar um pouco mais a vida de ladrbes comuns, vocé ainda pode ativas os
cddigos PIN e PUK do seu SIM Card.

» Software anti-furto para desabilitar o seu telefone é uma possibilidade vidvel se vocé teme o roubo do celular
como forma de tomarem controle dos seus dados.

Com esses softwares, vocé pode configurar para que o apagamento de dados ou a inutilizagao do aparelho sejam
acionados remotamente por vocé em caso de perda do dispositivo.

Alguns desses softwares também rastreiam o seu dispositivo caso vocé pense em recupera-lo de algum modo.

Mas cuidado! Esses softwares também podem acabar monitorando sua vida didria! Informe-se antes de usa-los.
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10.3.2 Medidas anti-grampo ambiental

Se vocé for conversar pessoalmente com alguém e quiser evitar qualquer tipo de grampo que pode estar instalado no
seu telefone, pense nas seguintes possibilidades:

1. Desligar o celular quando for conversar com alguém: esta é uma medida bem simples, porém pode nao ser
totalmente eficaz: um software malicioso poderia simular o desligamento do telefone e ao mesmo tempo manté-
lo ligado fazendo escuta ambiental.

o

. Deixd-lo num apostendo separado também é uma opg¢iao. Quanto mais atastado e isolado do local onde a reunido
serd realizada, melhor. Assim possivels escutas ambientais instaladas no telefone ndo conseguirdo captar a
conversa.

3. Retirar a bateria: nem todo smartphone tem bateria removivel. Alids, a tendéncia atual € da maioria dos
smartphones terem bateria interna, de modo que seja quase impossivel desliga-los completamente.

Naqueles que possuem, a retirada da bateria ¢ uma medida interessante para evitar escutas ambientais.

4. Deixa-lo em casa em situagoes sensiveis: das medidas anti-grampo mais simples esta ¢ a melhor: além de vocé
ficar fora do raio de atuagao de um possivel grampo no celular, ele ndo estara rastreando a sua localizagdo: para
um espiao que acredite estar de rastreando, ele podera acreditar que vocé estd em casa.

Melhor ainda, ele tera dificuldades de descobrir que algumas pessoas estdo reunidas num mesmo local se todas
deixarem seus telefones em casa.

Falaremos em aplicagbes de comunica¢io mais seguras para evitar grampos em conversas telefonicas na aula sobre
mensagena.

10.3.3 Softwares: medidas basicas

O que mais afeta hoje a privacidade de toda uma populacio é a quantidade de dados coletada automaticamente por
aplicativos.

Por um lado, muitos aplicativos oferecem varias funcionalidades gratuitamente. Por outro, vocé estd trocando com
eles a sua privacidade. Pior que isso, até servigos pelos quais vocé paga estio coletando informagdes a seu respeito.

A arquitetura dos smartphones foi pensada exatamente para isso. Entdo é muito dificil de utilizd-la sem o efeito
colateral de fornecer dados em excesso para empresas € gOvemos.

Vou deixar entdao algumas dicas que nao eliminam toda a vigilincia realizada pelo seu telefone, mas que reduzem um
pouco:

1. Preste aten¢do nas permissoes solicitadas por cada aplicativo que vocé instalar.
Repare que aplicativos maliciosos podem encontrar maneiras de burlar restri¢oes no sistema.

2. Quanto menos aplicativos vocé usar, melhor. Isso depende do que vocé quer para a sua vida e para as pessoas
que estdo a sua volta. Mesmo aplicativos que paregam ser inofensivos podem causar danos.

3. Dé preferéncia para softwares livres ou abertos. Além da loja de aplicativos padrio do seu telefone, vocé pode
instalar lojas que oferecem apenas softwares livres, como € o caso do F-Droid para o Android. Sempre procure
uma opgao livre antes de buscar por um software proprietario.

10.3.4 Softwares: medidas avancadas

Se vocé quiser realmente usar um smartphone com um padrio de seguranga mais alto, considere usar um telefone
com sistema operacional livre ou aberto. Vocé pode, por exemplo, usar uma versio do Android padrao sem as cus-
tomizagao das operadoras ou dos fabricantes, que tendem a colocar softwares com muitos bugs ou aplicativos com
funcionalidades associadas a vigilancia.
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Vocé pode usar algum outro sistema baseado em Android como o LineageOS.
Atengio que, ao substituir o sistema operacional do seu smartphone, vocé pode perder a garantia do aparelho.

Ainda, a substituicdo exige que vocé desbloqueie o aparetho, isto €, fazer o root nele, o que pode diminuir a seguranga
pois aplica¢des terao mais privilégios de execugio. Nesse caso, tome cuidado com as aplicagdes que vocé val usar.
Recomendaria nem usar a loja de aplicativos padrido, mas sim apenas aquelas que oferecem software livre e formas
autenticadas de obtegio de softwares, como o F-Droid.

Nas outras aulas serdo apresentados softwares de comunicagio e navegagao especificos para telefones moévelis.

10.4 Resumo

1. O telefone mével é um dispositivo de rastreamento.

2. E possivel ter um uso menos nocivo do telefone em termos de privacidade, mas ndo existe possibilidade razoa-
velmente segura.

10.5 Atividades

1. Expanda seu Checklist de Seguranga para incluir seu telefone movel.
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capituLo 11

A Internet e a Web

11.1 Funcionamento

Os meios de comunicacio digital estdo convergindo rapidamente para a internet. Assim, o entendimento da seguranca
da informac¢do na internet pode ser aproveitado para muitos casos de uso.

Nesta aula falaremos sobre o funcionamento bdsico da internet, que pode ser aplicado tanto ao contexto do acesso via
computadores quanto smartphones.

A Internet é uma rede de dados digital bascada em diversos protocolos.
Por rede entendemos computadores que podem trocar mensagens entre sl.
Ja a Web pode ser definida como a parte da intermet que interage com 0s usudrios.

Apesar desta aula ser mais focada no navegador, a maior parte do que € dito aqui vale para outros aplicativos, tanto em
computadores quanto em smartphones.

O uso seguro da web depende muitos fatores, por exemplo:

1. Problemas de seguranga nos dispositivos de acesso. No caso deste curso, estamos falando de computadores e
smartphones.

2

Fatores cldssicos da seguranga da informagio: autenticidade, disponibilidade integridade e confidencialidade de
cada interacdo realizada na internet.

4. Identificacdo e monitoramento de usuarios.

5. Privacidade e uso de dados pessoais.

11.2 Ataques

Vamos nos concentrar nos principais ataques realizados na web:

1. Malware. E importante assumir que qualquer informacdo que recebemos da web pode conter algum cdédigo
malicioso.
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Esta é a forma mais acessivel para invadir o sistema de alguém, pois nao depende de ter acesso pnivilegiado a
nenhum sistema. Qualquer pessoa pode fazer, nio apenas empresas e governos mal intencionados.

Assim, tome cuidado ao abrir anexos e sites pouco confidveis. Na divida, use alguma defesa apresentada na
aula sobre computadores, como por exemplo abrir anexos usando um sistema virtualizado.

[N

Vulnerabilidades no navegador também sao portas de entrada possiveis para malware. A exploragdo de vulne-
rabilidades toma possivel a infec¢do sem qualquer participagdo do usuario.

3. Sitios falsos: serd que vocé estd acessando o site correto ou é um clone tentando te convencer a fornecer infor-
magoes pessoais ou te fomecendo informacgoes falsas?

4. As redes sociais sdo também fontes de ataques a sua seguranga.

O modelo de negdécios da maioria dessas platatormas é baseado na oferta do servigo em troca das sua interagao.
Todas as informagdes que vocé fomece as redes sociais podem ser revendidas ou usadas para qualquer fim
estratégico, como propagandas, experimentos psicolégicos ou controle social.

5. Dados pessoais e vazamentos. Pense que a publicagdio de um conteido ¢ um caminho sem volta: podem até
esquecer do que vocé disse, mas vocé€ nido tem garantias que um contetido sumird com o tempo € nem que vocé
conseguira apagar todas as cépias existentes.

Considere que toda a mensagem, dudio, foto ou video que vocé enviar para qualquer pessoa pode ser vazada.
Esse vazamento pode ser restrito a um circulo de pessoas ou pode ser irrestrito.

O vazamento pode ser involuntario ou niao: pode ter a participacao de quem recebeu sua mensagem ou pode ser
feito por alguém que invadiu o sistema da pessoa.

Pode ser alguém que invadiu um sistema onde estio essas informacgoes.

O vazamento nem sempre é focado em vocé: pode ser que toda uma plataforma de contetddo tenha os dados
vazados de todos os seus usudrios e sua informagdo estar no meio.

11.2.1 Quais sao as informacoes coletadas por cada servico?

Virtualmente, qualquer coisa que enviamos para eles, sabendo ou nao.

E facil nos conscientizarmos de quais informagoes enviamos voluntariamente, porém é mais dificil perceber informa-
¢oes adicionais, ou metadados, que sdo enviados automaticamente pelos softwares que interagem com esses Servigos.

Navegadores web enviam, por padrao, uma série de informag¢des que podem ser usadas para nos identificar. Por
exemplo:

 Informacodes especificas do navegador e o do sistema operacional, como versdes, plugins suportados e assim por
diante.

* Qual fo1 a pidgina antenor visitada antes da pagina atual.

 Informacdes persistentes de interagdo com sites conhecidas como cookies, que podem ser criadas por qualquer
site e ficam armazenadas no seu computador.

11.2.2 Quais sao as informacoes que nos identificam e rastreiam nossos habitos?
Rastreadores embarcados nos sites, como coletores de estatisticas e botdes do tipo «curtir» conseguem estimar se
estamos autenticados na respectiva rede social, qual o nosso login, etc.

Uma dnica pagina da web pode vir embutida com rastreadores de diversos servigos.

Este é o grande resumo que vale para redes sociais, mensageria, dados de formuldrio, informacoes de buscas, etc:
Basicamente TUDO o que vocé envia na internet pode ser guardado indefinidamente, integrado a bancos de dados ou
vazado.
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E bastam poucas dessas informagdes para que seja possivel nos identificar unicamente.

11.3 Defesas

Como podemos nos defender de uma situacao em que qualquer interagiio pode ser registrada e utilizada indefinida-
mente? Existe uma saida para a seguranga da informagao ou este € o fim da pnivacidade?

Estas sdo boas perguntas. A histéna dird. Por hora, temos algumas medidas de seguranga possiveis para melhorar um
pouco nossa situagao.

l.

o

Garantir a seguranca da informagio bdsica: a comunicagdo criptografada usando HTTPS ¢ a forma basica de
se transterir informagoes na web.

O uso do HTTPS nos da mais garantias de que estamos acessando o sitio legitimo e ndo uma versdo falsa.
Também garante que a comunicagio nio podera ser interpretada ou adulterada por interceptadores.

O uso do HTTPS depende da oferta deste pelo site ou servigo que vocé queira acessar. Um sitio que use HTTPS
terd o seu endereco no navegador comecando por https://, como por exemplo https:/wikipedia.org.

O fato do HTTPS estar disponivel num site ndo implica necessariamente que a conexao € segura. O HTTPS
possui vdrios problemas, como a dependéncia da certificagcdo criptogrdfica feita por terceiros que podem ser
invadidos ou serem compelidos a emitir certificagdes falsas.

Ainda, o HTTPS pode estar mal implementado nos sites.

Se vocé quiser avaliar a qualidade de uma conexao HTTPS, vocé pode testa-la usando um aplicativo especifico
ou entao um servico como o SSL Labs.

Se ele for bem implementado, pode fornecer propriedades adicionais como sigilo futuro e usar algoritmos crip-
tograficos bem fortes.

Usar logins e servigos somente quando necessdrio: vocé precisa estar autenticado(a) o tempo todo nas redes
sociais? Quanto menos vocé usa-las, menos irdo te rastrear.

Limitar o que o seu navegador pode fazer.

Vocé pode limpar os arquivos locals armazenados pelo seu navegador, como cookies e historico de navegacao.
Isso impede que eles sejam reutilizados, o que em si ja é uma medida que dificulta a identificagdo de usudrio.
Isso também impede que esse tipo de informagio seja obtida caso seu dispositivo seja invadido.

Vocé também pode configurar seu navegador para nunca guardar esse tipo de informagdes ou para apaga-las
toda vez que vocé for desligar o navegador.

Uma medida adicional pode ser limitar a capacidade do seu navegador de processar sites, como por exemplo
desligar o processamento do Javascript. Isso pode quebrar o funcionamento de alguns sites mas, por outro lado,
pode impedir que sites maliciosos possem executar qualquer tipo de instrugao no navegador.

Vocé pode usar servigos que possuam uma melhor politica de privacidade. Por exemplo, vocé pode usar um
mecanismo de busca alternativo como o Duckduckgo, que respeita muito mais a sua privacidade do que outros
mais conhecidos.

Vocé pode utilizar um navegador especial feito para proteger a sua privacidade.

Recomendo vocé utilizar o Tor Browser no seu computador e, no seu smartphone, o Orfox juntamente com o
Orbot.

Ambos os softwares utilizam a rede Tor, que é uma platatorma de navegacdo mais andnima. Ela utiliza crip-
tografia e uma grande rede de computadores distribuidos pela internet que dificulta muito a localizagao dos
usudrios que estao navegando.
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O Tor Browser é um navegador que usa a rede Tor em todas as suas conexdes. Isso significa que ao navegar
usando o Tor Browser vocé ja estard, por padrio, dificultando sua localiza¢do na internet.

Mas ATENCAOQ: certifique-se de sempre usar conexdao HTTPS ao acessar qualquer site usando o Tor Browser,
do contrino vocé estard muito mais suscetivel a ataques de interceptacio e de site falso.

O Tor Browser também possui uma série de modificacdes de seguranga para que a sua navegagio fique mais
segura.

Ja o Orbot permite que seus aplicativos no smartphone utilizem a rede Tor.

11.4 Resumo

Navegar na internet pode parecer algo inofensivo, s6 que muitas vulnerabilidades em navegadores estdo sendo explo-
radas para inimeros fins, dentre eles a obtencao de dados do usudrio disponiveis pelo navegador. Fora isso, sitios
maliciosos podem levar o internauta a revelar voluntariamente seus dados. Contra essas e outras vulnerabilidades,
tome as seguintes providéncias:

* Limpe sempre seu histérico de navegagio, os arquivos tempordrios (cache) e os cookies

» Nao salve no navegador suas senhas de formulédnos

Saiba suspeitar quando um sitio € falso, ou seja, quando ele aparenta ser o sitio de uma empresa ou organizagio
(em geral bancos) mas na verdade € apenas pretende obter suas senhas ou dados pessoais

» Use, sempre que disponivel, conexao segura (https ao invés de http)

Utilize alguma ferramenta de navegaciao andénima, como o Tor

11.5 Referéncias

* Panopticlick e Browserprint.
e Orbot para dispositivos Android | security in-a-box.

e Orfox: A Tor Browser for Android — Guardian Project.
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capituLo 12

Mensageria

12.1 Funcionamento

Neste curso falaremos de mensageria instantinea e ndo instantinea.
Falaremos de comunicag¢do por envio de texto, imagens, dudio e video e também de chamadas de voz.

Em termos de seguranga, tudo isso pode ser tratado conjuntamente, ja que o principio de funcionamento da mensageria
€ baseado naquilo que ja foi dito ao longo do curso sobre transmissdo de mensagens em meios digitais.

No entanto, na pratica existem muitas aplicagoes, muitos padroes e muitos protocolos de comunicagiao. Existem as
detasagens de seguranga comuns a todos eles e também problemas especificos de cada plataforma.

Nos dois proximos capitulos trataremos de ataques e defesas na mensageria.

12.2 Ataques

Noés jd mencionamos neste curso diversos ataques a seguranca da informagao: interceptagio de comunicagio, invasio
de sistemas, roubo de material crniptogrifico, etc.

A maioria deles também se aplica 2 mensagena. Aqui vamos nos concentrar nos ataques especificos ou que devemos
prestar atencao especial no caso da mensageria.

1. A aplicacdo de mensagena é bem estabelecida? Existem inimeros aplicativos para comunicagio instantanea,
muitos deles afirmando inclusive serem seguros quando ndo sio. O primeiro fator de inseguranca pode ser um
aplicativo que em si é inseguro.

2

No caso do aplicativo oferecer criptografia, ela é de ponto a ponto? Ou o conteido das mensagens pode ser
acessado pelo servico de mensageria?

Pode ser importante observar também se a criptografia de ponta a ponta oferece negagio plausivel e a possibili-
dade de identificar chaves a usudnos.

No geral, a cniptografia do aplicativo é bem implementada?

A criptografia opera também nos metadados?
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Nem sempre € facil responder essas perguntas e por 1sso é importante ficar de olho nos aplicativos recomendados
pela comunidade de seguranca.
Como ¢é feito o login na aplicacio?

Aplicativos que funcionam no computador em geral possuem autentica¢do com senha. Mas, no caso dos comu-
nicadores de celular a criagdo de contas envolve a checagem com nimero de telefone como identificador global
de usudrios.

Isso tem varios problemas. O nimero de telefone ndo é um dado andénimo e nem propriedade do usudrio, mas
sim da companbhia teletdnica. Além disso, se mal implementada essa confirmacio pode ser burlada por atacantes
para roubar sua conta ou espionarem a sua comunicagao.

Onde ficam armazenadas as mensagens?

E importante saber se as mensagens ainda ndo entregues ficam armazenadas no servidor sem criptografia. E, se
depois de entregues, ficam armazenadas no dispositivo do usudrio também sem criptografia.

12.3 Defesas

Para defender sua seguran¢a na mensageria, vou recomendar algumas tecnologias e aplicativos que estdo disponivels
em 2016.

Consulte sempre documentagoes atualizadas e confidveis para novidades.

l.

b9

Para mensageria instantania no smartphone, utilize o aplicativo Signal. Ele nido é perfeito, mas é o melhor dentre
todas as aplicagOes de mensagem instantinea para telefones.

Beneticios do Signal incluem:
e Faz chamadas por voz criptografadas usando o padrio ZRTP.
 Criptografia ponto-a-ponto.
 Sigilo futuro.

» Armazenamento criptografado das suas mensagens no seu telefone caso vocé configure uma senha de
bloquelo.

* Permite que vocé faca a identificacdo de contatos com chaves criptogrificas, processo conhecido como
identificagdo criptografica.

e Possui um cliente de desktop que opera pareado ao smartphone.
Limitagdes do Signal:
e Apesar do cliente do Signal ser em cédigo aberto, a parte do servidor ndo estd inteiramente disponivel.

* O Signal utiliza a infraestrutura de mensagerna do Google, o que ndo é muito bom em termos de privacidade
e autononmua. Existe uma versido do Signal chamada de LibreSignal que nio tem essa limitagdo, mas ela
ainda ndo é muito estabelecida e talvez deixe de ser mantida.

Para mensageria instantinea no smartphone ou no computador, Comuncac¢io Oft-The-Record, ou OTR, que
além de criptografia ponta-a-ponta suporta negacao plausivel.

Existem vdrios softwares livres que implementam o protocolo OTR. Consulte as referéncias para detalhes.

. Para comunicagio por dudio e video no seu computador, utilize o Jitsi diretamente no seu navegador.

Se vocé usa email e quer proteger sua comunicagao, procure um provedor que respeite sua privacidade e suporte
a tecnologia STARTTLS, que trocando em middos € o equivalente ao HTTPS no contexto do email

Para proteger o conteiido da mensagem ainda mais, utilize o padrao OpenPGP.
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Nas referéncias vocé encontra links de manuais e guias de instalagio de softwares de mensagena.

12.4 Email

O email é um sistema de comunicagcao muito popular que remonta as primeiras redes computacionais. Quando o
sistema de email fol criado, nao existia SPAM, virus de email ou pessoas querendo interceptar suas mensagens. Por
1550, 0s protocolos de comunicagio de email nao foram preparados para esses tipos de ataques. Em outras palavras, a
inseguranga do sistema de email ja conhece pela arquitetura do préprio protocolo.

A falha do protocolo de email ja comeca com a problemadtica da privacidade, que € descrita nesta secao do Manual de
Criptografia.

Além desse problema de terceiros poderem ler suas mensagens, o correio eletronico ainda é uma porta para o recebi-
mento de virus. Para evitar esse tipo de inconveniente, use programas de email € um sistema operacional que sejam o
mais imune possivel.

Outro problema do sistema de email é a possibilidade de, apenas observando uma mensagem, descobrir por onde ela
fol enviada. Isso ndo é exatamente uma vulnerabilidade, novamente é uma questdo de design do sistema de email,
onde as mensagens sdo etiquetadas por cada servidor por onde ela passou. Assim, se vocé receber um email de uma
pessoa, em geral vocé pode olhar os cabecalhos da mensagem e descobrir qual servidor a pessoa usou para enviar a
mensagem! Essa informagéo € o chute inicial para que vocé descubra qual é o provedor que a pessoa usa € dependendo
de quem vocé for é até possivel descobrir de que local fisico o email foi enviado.

Qual a solucdo para esses problemas com email?
* Use sempre Criptografia_e_internet conexao segura
* Verifique se o seu servico de email oferece conexao segura e tem uma boa politica de privacidade
* Evite ler emails de computadores publicos

e Use um sistema operacional seguro e um programa para ler emails que também seja seguro, caso contrario nao
abra anexos que contenham codigos que possam ser executados pelo seu sistema

» Se vocé acessa seu email via web, ndo esqueca de se desconectar dele apos o uso

12.5 Listas de discussao

Participar de listas de discussao também requer medidas basicas de seguranca:

» Sempre que vocé entrar numa lista de discussao, verifique se os arquivos da lista ficam disponiveis publicamente
na internet.

» A listade discussao, apesar de ter arquivos fechados, pode ser publica, ou seja, qualquer pessoa pode se inscrever
e a partir disso ter acesso aos arquivos. Mesmo que ela seja fecha e com inscricdo restrita, ainda pode haver
vazamento dos arquivos.

* Nio divulgue dados pessoais seus ou de terceiros em listas de discussdao. Quando necessario, apenas faca isso
em mensagens privadas.

12.6 Referéncias

e Autodefesa no E-mail - um guia para combater a vigilancia encriptando com GnuPG.

12.4. Email 70



capiTuLo 13

Backups Criptografados

13.1 Funcionamento

Backups siao importantes para nio perdermos nossas informagdes no caso de roubos, falhas de dispositivos ou erros
humanos no apagamento de dados.

Backups fazem parte da seguranca da informacio porque eles estdo associados a propriedade da disponibilidade.

O principio basico de um backup é a cdpia de informagoes de um lugar para outro para que os dados nao sejam
perdidos no caso de perda do local onginal, seja um computador ou smartphone.

Para que esses backups tenham alguma seguranga, é importante que eles estejam criptogratados. Afinal, do que
adianta protegermos nossos dados com criptografia nos nossos dispositivos se nossos backups nio estiverem também
criptogratados?

O funcionamento da criptografia para backups € anilogo ao que tratamos no capitulo sobre computadores. Até o
mesmo software pode ser utilizado, com a diferenca que ele estard realizando a cniptografia num volume de armaze-
namento externo ao computador.

Por 1ss0, prosseguiremos adiante ja tratando de duas estratégias de backup:

1. Utilizando um dispositivo de armazenamento externo. Pode ser um pendrive USB se vocé quer fazer backups de
poucos arquivos. Ou pode ser um disco ridigo de capacidade suficiente para armazenar todos 0s seus arquivos.

Sistemas operacionais livres como o Debian ja suportam criptografia em discos extemos, usando por exemplo o
padrao LUKS.

b9

Usando algum servi¢o de hospedagem na internet, o que tipicamente € chamado de nuvem. Uma «nuvem» nada
mais ¢, nesse caso, do computador de outra pessoa.

Note que se vocé utilizar um local extemo para armazenar todos os seus dados e niao deixar nada armazenado no seu
computador vocé nio estard de fato tazendo backup, mas sim usando o armazenamento externo como armazenador
principal das suas coisas.

Para que o local externo seja um backup, ele deve ser uma cépia dos seus arquivos. E uma cépia que vocé nio mexe
a ndo ser que for substitui-la por outra cépia, se for o caso, ou para acessar seus arquivos. Fora 1sso vocé nio escreve
nela.
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13.2 Ataques

Tratemos de alguns ataques ao backup:
1. Problemas do backup em disco extemo:
* O disco pode ser roubado juntamente com o seu computador!
* O disco pode e vai falhar em algum momento e ai vocé precisard comprar um outro disco para substitui-lo.
2. Problemas do backup na nuvem:

» Nao permita que a criptografia dos arquivos seja feita na nuvem. Ela deve ser feita nos seus dispositivos e
sO entdo os arquivos podem ser transferidos para o computador remoto. Caso contrdrio, tanto o servigo de
armazenamento quanto algum invasor podem ter acesso aos seus dados antes deles serem criptografados.

* Leve em conta que a «nuvem» ndo € uma entidade magica. Ela pode estar sujeita a falhas ou o servigco
pode ser interrompido. Quando vocé€ armazena seus backups num sistema que vocé nao tem o controle,
voce estd delegando a terceiros a guarda do seu backup, o que envolve uma perda de autonomia.

13.3 Defesas

As defesas bdsicas para um bom backup extemo sao estas:

1. No caso de backups em discos externos, use o método do «backup oftsite», isto é, um backup do seus dados que
fique longe do seu computador, de modo que o roubo de um deles nao acarrete na perda de todos os seus dados.

b9

No caso dos backups na nuvem, vale o que foi dito anteriormente: apenas transfira dados que ja estejam cripto-
grafados. O processo de criptografia deve ocorrer, sempre que possivel, nos dispositivos que vocé controla.

E claro que na vida vocé pode acabar tendo que usar a nuvem para armazenar ¢ editar documentos sem cripto-
grafia, mas pelo menos agora vocé saberd quais os riscos que vocé estard correndo para que possa dosar esse
uso.

Pense em como proceder no caso do seu computador ser roubado. Como vocé acessaria os dados do backup? Vocé
lembraria da senha? A senha sena a mesma senha do armazenamento criptogratado do seu computador?

Lembre-se que vocé ndo estd limitado ou limitada a utilizar um tinico método.

Vocé pode ter um ou mais backups criptogratados em discos externos, backups criptografados na nuvem e até andar
com um pendrive USB com um backup criptografado dos seus dados mais importantes.

Planeje-se também para realizar backups e testes periddicos dos backups.

Apenas fazer backups de tempos em tempos ndo ¢ suficiente: € preciso checar se os backups estio realmente sendo
realizados e se todos os dados estdo sendo copiados corretamente.

13.4 Resumo

* Backups sdo fundamentais. Na ddvida, faca sempre backups criptogratados.

13.5 Atividades

1. Faga backups criptogratados dos seus dados de acordo com as recomendagdes desta aula :)

2. Planeje uma rotina periédica de realizagio e testes de backups. Qual a frequéncia ideal para vocé?
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13.6 Referéncias

* VeraCrypt - Home.
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caprituLo 14

Rastros Digitais

14.1 Identidade

Além da sua senha, a questio da identidade também ¢ importante. Niao é necessano usar sempre seu nome real. Muito
pelo contririo, € muito interessante adotar um ou mais pseudoénimos, como o fez I'crnundo Pessoa, que inclusive
reservou um estilo literano por heterénimo.

Vocé ndo precisa ser como Pessoa e criar muitos nomes e personalidades diferentes: o simples fato de vocé ndo usar
seu nome ou seu nome completo ja é grande progresso.

14.2 Apagamento de arquivos

Especial atencao também deve ser tomada na hora de apagar arquivos do seu computador. Se os arquivos contiverem
informacoes que vocé nao quer que de modo algum caiam nas maos de terceiros, nao adianta simplesmente apaga-los
da forma tradicional (usando os programas normalmente utilizados pelo seu sistema operacional). Isso porque:

* Em geral, quando vocé solicita a um programa para apagar um arquivo, ele apenas remove a referéncia do
mesmo no «indice» do sistema de arquivos, mas os dados podem ou nao continuarem dentro do disco rigido
(veja por exemplo o truque do serrote do xmux.

* Mesmo que vocé tenha certeza que seu programa nao s6 removeu a referéncia ao arquivo no indice do sistema
de arquivos mas também sobrescreveu todos as informacoes do arquivo, ainda € possivel recuperar os dados
através de uma analise magnética do disco.

Uma ferramenta do GNU/Linux que tenta evitar ambos os problemas ¢ o wipe. Um método complementar que
funciona em algumas midias € conhecido como ATA SECURE ERASE.

14.3 Identificacao de fotografias

Ao publicar fotografias, tenha o cuidado de
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1. Substituir o rosto das pessoas por operagdes ireversivels (como por exemplo pintd-las nalgum programa de
edi¢do). Evite utilizar efeitos (como por exemplo espiralar regides da imagem) porque muitas vezes eles podem
ser desfeitos e revelar os rostos.

(S

Remover os dados Exif (por exemplo com o programa jhead).

14.4 Bancos de dados de redes sociais

Redes sociais, como o famigerado Ferrabook ou as tradicionais correntes de emails sio uma forma recente de se
monitorar a associacgio entre pessoas. Pariticipar de uma rede social cuja infra-estrutura nao tenha comprometimento
com a preservacdo da privacidade dos usudrios e usudrias é colaborar para a mincracio de dados ndo-solicitada.
Cuidado!

14.5 Tempestade eletromagnética

A chamada «tempestade eletromagnética» se refere a radia¢do emitida pelos equipamentos eletromagnéticos em fun-
cionamento. Nao € exclusividade de um transmissor emitir ondas eletromagnéticas moduladas: seu computador (prin-
cipalmente seu monitor) faz isso o tempo todo.

Com aparelhos apropriados e a uma curta distincia, € possivel reconstruir a imagem que alguém esta observando num
monitor sem estar olhando diretamente para ele.

Este tépico estd aqui de modo apenas ilustrativo, ja que as técnicas utilizadas atualmente sdo dignas de filmes de
espionagem e os equipamentos ainda sio caros.

Como demostracdo, foi desenvolvido o software de GNU/Linux Tempest for Eliza, que permite qualquer pessoa
transmitir uma mp3 em AM utilizando um monitor ligado num computador.

As contras medidas para esse tipo de ataque sdo:
* Compre um computador blindado smile (muito caro)

» Evite utilizar computadores em locais publicos ou de ficil acesso se vocé estd realmente desconfiado/a de que
exista alguém interessado em suas informacgoes

14.6 Sobre

Texto originalmente publicado na Documentacio do CMI Brasil
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capituLo 15

Roteiros de Oficinas

Esta secio constitul um conjunto de roteiros modulares paraciclos de oficinas tedricas e praticas, com técnica e politica
sobre privacidade, vigilancia, monitoramento e espionagem de massas em meios digitais.

Os temas estdo divididos e podem ser aplicados na sequéncia ou separadamente conforme a necessidade do grupo.

Ela abrange o uso de ferramentas mais seguras usando o sistema operacional GNU/Linux e tépicos como criptografia,
anonimato, seguranga de conteiudo e de metadados, além de uma introdugao a seguranca em dispositivos moveis.

Além de recomendar praticas e ferramentas, o roteiro introduz o “mindset” de seguranga, para que as proprias pessoas
possam avaliar suas salvaguardas.

A segurancga é abordada do pontos de vista técnico, sociolégico, cultural, econdmico e politico. Existem vérias formas
de se acabar como movimentos sociais € a seguranca pode ajudar ndo s6 em ofensivas violentas como também em
casos de cooptagdo e desmobilizagio.

A andlise da seguranca a partir dos modos de produgio, da forma de organizagio social e dos niveis tecnocientificos
existentes oferecem resultados de boa acuricia (open intelligence). Justificativa: o rombo contédbil ndo pode ser
imenso. Isso, porém, nao exclui as possibilidades do desconhecido, do secreto e do espectulativo: cabe aos grupos
fazerem suas andlises, sinteses, etc.

A 1déia destes roteiros €, mais do que dar o alimento, ensinar a produzi-lo.

15.1 Oficina Padrao

15.1.1 Metodologia

* Documentagio da oficina pode ser redigida e complementada colaborativamente pelos/as participantes e publi-
cada apos o evento!

Em cada dia serd passada uma leitura de base para o contetido da aula seguinte.

Todo dia alguém trazer algum caso pratico ou tedrico de vulnerabilidade.

Elaborada para que seja reprodutivel, oferecendo material suficiente para que a mesma possa ser reproduzida
dentro dos critérios de seguranga oferecidos.
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15.1.2 Programacao

Palestra: Seguranca, privacidade e espionagem: o que esta acontecendo e como podemos nos
proteger?

Palestra introduténa contextualizando a necessidade de privacidade e anonimato utilizando modernas técnicas de
criptografia frente as recentes revelagoes sobre espionagem de massa.

Dia 1: Discussao tedrica sobre vigilancia, espionagem e seguranca.
Discussido de cardter técnico e politico sobre o aparato existente de espionagem e monitoramento, com uma introdugao
sobre os conceitos bdsicos sobre seguranga da informacio.
Também serd abordado:
* O uso e a qualidade de senhas.

» Conceitos basicos de criptografia, como chaves, impressoes digitais e assinaturas.

Dia 2: Oficina Pratica: Install Fest GNU/Linux com disco criptografado.
Dia para botar a mio na massa e instalar GNU/Linux no seu computador, ja que o uso de software livre é um requisito
para a seguranca da informacao.
Pré-requisitos:
* Trazer seu proprio computador laptop.

» Fazer um backup dos dados do seu computador ANTES da oficina se quiser instalar o GNU/Linux!

Dia 3: Discussao tedrica e oficina pratica: arede de navegacao anonima Tor e o sistema operacional
amnésico Tails.

Discussao sobre anonimato e explicagdo sobre o funcionamento da rede Tor (The Onion Router - O Roteador Cebola)
e de um sistema operacional onentado a seguranca e anonimato conhecido como Tails (The Amnesic Incognito Live
System).

Também sera abordado:
* O uso e os perigos das redes sociais.
» Conexoes criptografadas (HTTPS).
Traga seu laptop com GNU/Linux e aprenda a configurar o Tor! Traga um pendrive para instalar o Tails!

Se vocé nao tiver um sistema GNU/Linux, traga seu computador mesmo assim para descobrir como instalar o Tor
Browser Bundle!

Ainda, neste dia havera um plantio especial para ajudar pessoas que tiveram dificuldade com seus GNU/Linux recém-
instalados.

Dia 4: Discussao tedrica: o mensageiro instantaneo off-the-record (OTR) e o padrao de criptografia
OpenPGP.

O OTR ¢ sistema de comunicagao segura usado por Edward Snowden que possui:
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» Criptografia ponto a ponto com sigilo futuro, isto é, possibilita que apenas as partes envolvidas na comunicagio
consigam interpretar as mensagens.

» Negacdo plausivel, isto €, permite que ambas as partes neguem que tenham realizado a comunicagao!

Ja o OpenPGP foi o padrio que trouxe a criptografia para as massas e ¢ amplamente utilizado na comunicagio por
email e também para a assinatura de dados e softwares.

Dia 5: Oficina pratica: usando o OTR e 0 OpenPGP.

Traga seu laptop com GNU/Linux e aprenda:

» Configurar um programa comunicador instantineo para usar o OTR.

* Configurar um leitor de email com suporte a OpenPGP, além de gerar o seu par de chaves.
E mais: ao final da oficina, uma mini-festa de assinatura de chaves OTR e OpenPGP.

Dia 6: Discussao tedrica: seguranca em dispositivos moveis.

A problematica da seguranga nos dispositivos moveis serd abordada, indicando mitigagdes e possibilidades futuras.
Dia 7: Revisao do conteudo do ciclo de oficinas e aprofundamento de alguns temas.

Dia 8: Seguranca para grupos.

15.2 Oficina Relampago

15.2.1 Missao

0. Explicar os conceitos basicos em seguranga da informagio
1. Recomendar priticas e ferramentas mais seguras

2. Introduzir a forma de pensar e agir em seguranga para cultivar a autodefesa

15.2.2 Formato

(. Mini-palestra

1. Dividas andnimas anotadas em cartoes coloridos por tépico

o

Respostas as davidas no final da oficina
Pode tirar fotos dos slides

Naio tirar fotos ou filmar ninguém, incluindo a equipe da oficina

wok W

Nao gravar o dudio da oficina
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15.2.3 Conceitos

Conceitos que serao abordados brevemente (5 minutos cada tema):
0. A Economia da Seguranca

1. O Plano de Autodetesa

(S

A Seguranca da Informacao

(8

A Teoria da Comunicacao Hacker

15.2.4 Pratica

O Plano Basico de Autodefesa Digital:
(. Senhas
1. Navegador Tor com HTTPS

b9

Email mais seguro

o9

Telefones moveis
Signal
Tarefas para a casa

Referéncias

A -

Respostas e parte prdtica

15.2.5 A Economia da Seguranca (5 min)

l. Seguranca: toda pritica que nos ajuda a agir ao reconhecer e reduzir riscos; € o oposto da parandia.

o

Balango: adote as priticas de seguranga que sejam mais eficazes € menos custosas aos riscos que sejam mais
provaveis!

(o8

Reducdo de danos: adote aos poucos as praticas de seguranca.

Privacidade: conjunto de informacdes que queremos proteger.

w» e

Niveis: seguranca se da por nivels e procuramos proteger primeiro os niveis mais fundamentais.

15.2.6 A Economia da Seguranca -2

6. Compartimentalizacio: ¢é a pratica de seguranca de isolar informac¢des de acordo com a sua importincia e
necessidade. Por exemplo, falar com uma pessoa apenas o necessdrio para uma dada acdo e manter algumas
informacgodes em circulos restritos de acesso.

7. Obscunidade: assuma que o inimigo conhece todas as suas defesas, mesmo que vocé ndo saiba se isso € verdade
ou nao. Isso vai te ajudar a contar apenas com a eficicia das suas defesas, e ndo com o fato dela ser ou nio ser
conhecida.

8. Resiliéncia: € a capacidade de resistir e se recuperar de ataques. Se as falhas ndo forem em pontos criticos, €
possivel se recuperar. Assim, é importante reduzir os pontos criticos de falha.
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15.2.7 O Plano de Autodefesa

Eo guardachuva de toda a seguranga!

Item Ameaca Probabilidade Defesa Custo

Celular Roubo Alta Backups cifrados Baixo
Celular desligado Baixo
Z Alto

Detalhes: https://plano.autodefesa.org/planilha.html

15.2.8 A Seguranca da Informacao

Propriedades uteis:
l. Confidencialidade: o contelido mensagem nio serd lida por pessoas ou sistemas indesejaveis.
2. Integridade: é a garantia de que o conteido da comunicagio nao foi adulterado por terceiros.
3. Disponibilidade: € a garantia de que o sistema de comunicac¢do estard acessivel sempre que necessario.

4. Autenticidade: garante que cada uma das partes possa verificar se estd de fato se comunicando com quem pensa
estar se comunicando, isto €, a garantia de que ndo ha um impostor do outro lado da comunicagao.

15.2.9 A Seguranca da Informacao - 2

5. Negacao plausivel: o oposto do nao-repudio € a negacao plausivel, no caso onde nao € possivel determinar com
certeza se determinada pessoa participou da comunicagio.

6. Anonimato: é garantia de que as partes envolvidas na comunicagao nio possam ser identificadas.

7. Auditabilidade: capacidade de inspecionar os sistemas de comunicagio.

15.2.10 A Teoria da Comunicacao Hacker

grampo ativo ou passivo

Emissor

o)
b

J A
Q.
n
Ul
w
<

e Ataques: Interceptacdo de Dados e/ou Interceptaciao de Metadados.

» Algumas priticas de seguranga protegem apenas os dados, enquanto outras apenas metadados; outras, ambos.

15.2.11 Senhas (cartoes azuis) (10 minutos)

e Um segredo facil de lembrar e dificil de descobrir para acessar sistemas.
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e Como criar: dando asas a imaginagao!
* Como memorizar: um pouco por dia; primeiro crie a senha, depois use.

e Como lidar com muitas senhas: uso, memona, circulos de senhas, gerenciadores de senha.

15.2.12 Navegador Tor com HTTPS (cartoes verdes) (15 minutos)

* Oqueé?
* Do que protege

* Do que ndo protege

15.2.13 Email mais seguro (cartoes amarelos) (10 minutos)

e Oqueé?
* Do que protege

* Do que nao protege

15.2.14 Telefones moveis (cartoes rosas) (10 minutos)

e Problemas: GSM, GPS, Wifi, Bluetooth, NFC, Camera, Sensores, Sistema

* Como contoma-los

15.2.15 Signal (cartdes laranjas) (20 minutos)

* Oqueé¢?
* Do que protege
* Do que nao protege
* Boas praticas
— Naio usar o teclado padrao do telefone
— Cuidado com o compartilhamento de contatos
— Sempre usar mensagens temporarias
— Frase senha de bloqueio do aplicativo
— PIN code para evitar clonagem da conta
- Verificagao de contatos

— Como perder um telefone corretamente

15.2.16 Bonus (cartoes brancos) (10 minutos)

e Tails

e Etc!
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15.2.17 Tarefas para a casa

0.

!\J

(o8

A O

Criar seu Plano Basico de Autodetesa

. Criar senhas mais seguras

Instalar o Signal

Instalar o Navegador Tor

Criar email mais seguro

Ler o Guia de Autodefesa Digital

Bonus: usar o Tails

15.2.18 Referéncias

Guia de Autodefesa Digital: https://guia.autodefesa.org

» Slides desta oficina: https://guia.autodefesa.org/_static/slides/relampago.pdf

15.2.19 Respostas e parte pratica

?

15.3 Material de apoio

Nao obrigatério, porém recomendavel, ter todo o material para realizar a oficina offline, incluindo pacotes dos aplica-
tivos que serdo instalados:

Lousa ou flip chart.

Caneta pra lousa branca ou caneta piloto.

Tomadas / réguas de luz (pelo menos 15 pontos de luz).

Canetas e cartoes coloridos (azuis, verdes, amarelos, vermelhos, rosas e brancos).

Hub/switch ethemet e wireless (4 portas no minimo).

Cabos de rede (4 de 2 metros cada).

Pendnves de 4GB.

Projetor / datashow.

Hub USB.

Discos USB extemos para backups cifrados.

Mini-NAS ou disco com:
— Loja F-Droid com apks uteis: OsmAnd, signal, briar, etc.
— Espelhos locais APT (debian e ubuntu).

— Copias de distros (Debian, Ubuntu, etc) 32 e 64 bits com integridades verificadas.

— Coépia checada do Virtual Box para Windows e OSX caso alguém ndo tenha feito backup da sua

maquina mas queira ter uma nog¢do do ambiente GNU/Linux.

15.3.

Material de apoio
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capituLo 16

Referéncias

16.1 Referéncia Basica

Autodefesa digital: capacidade de uma pessoa ou grupo se proteger por conta prépria de ameacas na comunicacio
eletrOnica.

Por qué? A vigilancia hoje é feita automaticamente e em larga escala: as pessoas sdo monitoradas mesmo que nao
sejam alvos especificos.

Segue um roteiro inicial ajudar vocé a se proteger e tomar escolhas conscientes! Este também € um convite para que
vocé se aprofunde mais no assunto.

16.1.1 Os Principios Basicos

2w

Segurancga: toda prdtica que nos ajuda a agir ao reconhecer e reduzir riscos.
Paranoia: é deixar de agir por conta de qualquer risco, real ou imaginario.
Privacidade: conjunto de informagdes que queremos proteger.

Conforto: quanto mais confortavel e facil for uma pratica de seguranca, mais chance ela tem de ser adotada.
Cuidado com praticas super complicadas!

Reduc¢io de danos: adote procedimentos de seguranga aos poucos, reduzindo os danos de forma sustentdvel, ao
invés de tentar mudangas radicais que nao sejam duradouras. Devagar e sempre!

Economia: procure adotar as priticas de seguran¢a que sejam mais eficazes e menos custosas aos riscos que
sejam mais provaveis! Uma boa seguranga eleva o custo de alguém te atacar sem que vocé tenha um custo tiao
alto para se defender.

Simplicidade: ndo complique suas priticas desnecessariamente. A complexidade desnecessdria pode criar falhas
na seguranga'

Niveis: uma boa seguranga estd presente em todos os niveis das tecnologias de comunicagao, desde a seguranga
tisica dos dispositivos, passando pelos sistemas operacionais, pelos aplicativos e pelos protocolos de comunica-
¢ao. O comprometimento de um dos nivels compromete no minimo a seguranga de todos os niveis superiores.
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9.

10.

11.

Compartimentalizagio: é a pratica de seguranca de isolar informagdes de acordo com a sua importincia e
necessidade. Por exemplo, falar com uma pessoa apenas o necessdrio para uma dada acio e manter algumas
informagoes em circulos restritos de acesso.

Obscundade: assuma que o inimigo conhece todas as suas defesas, mesmo que vocé nido saiba se 1sso é verdade
ou ndo. Isso val te ajudar a contar apenas com a eficicia das suas defesas, e ndo com o fato dela ser ou nio ser
conhecida.

Abertura: busque sempre usar hardware, software e protocolos livres e abertos, porque eles podem ser analisados
publicamente, o que facilita a correcio de falhas de seguranca. Mas cuidado, ndo assuma que todo o software
e hardware livre é seguro e livre de falhas. Liberdade e abertura tecnoldgica sdo condi¢des necessdrias para a
seguran¢a, mas nao sao condi¢oes suficientes para a seguranga.

Resiliéncia: é a capacidade de resistir e se recuperar de ataques. Se as falhas nao forem em pontos criticos, é
possivel se recuperar. Assim, € importante reduzir os pontos criticos de falha.

Autoconsciéncia: cultive seu senso critico e ndo deixe que as priticas de seguranga tirem a sua naturalidade de
agir ao tornar vocé uma pessoa robotizada.

16.1.2 Seguranca da Informacao

A segurang¢a da informacao € dividida em algumas propriedades:

l.

2

7.
8.

Confidencialidade: ¢ a garantia de que comunicagao apenas podera ser interpretada pelas partes envolvidas, isto
¢, mesmo havendo interceptacio por terceiros, o conteido da comunicagio estara protegido.

Isso significa que, numa comunicagio entre vocé e outra pessoa, haverd confidencialidade se apenas vocés
tiverem acesso ao conteido da comunicagio.

Integridade: ¢ a garantia de que o conteido da comunicagio nio foi adulterado por terceiros.

Ou seja, na comunicagio entre vocé e outra pessoa, vocés conseguem identificar se alguém alterou o conteudo
das mensagens.

Disponibilidade: € a garantia de que o sistema de comunicagdo estard acessivel sempre que necessdrio. Este €
um requisito de seguranga porque a falta de comunicagio pode ser muito prejudicial.

. Autenticidade: garante que cada uma das partes possa verificar se esta de fato se comunicando com quem pensa

estar se comunicando, isto é, a garantia de que nido ha um impostor do outro lado da comunicagao.

Nao-repudio: garante que as partes envolvidas na comunicagdo nao possam negar ter participado da comuni-
cagio. Esta propriedade ¢ desejada em sistemas nos quais haja um controle sobre quem realizou determinados
tipos de operagoes.

Negacao plausivel: o oposto do ndao-repudio € a negacio plausivel, no caso onde nao é possivel determinar com
certeza se determinada pessoa participou da comunicagao.

Anonimato: é garantia de que as partes envolvidas na comunicagdo ndo possam ser identificadas.

Auditabilidade: capacidade de inspecionar os sistemas de comunicagio.

Nem sempre os sistemas satisfazem todas essas propriedades, seja intencionalmente ou ndo. E importante observar o
que cada sistema oferece em termos dessas propriedades e se elas estio bem implementadas no sistema.

Por exemplo, alguns sistemas foram cnados para possuir a propriedade do ndo-repudio, enquanto outros sdo baseados
na negacao plausivel.

Em muitas situagoes, € possivel combinar diversos sistemas que oferecam propriedades distintas de seguranca da
informacdo para obter o maximo de propriedades possivelis.
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16.1.3 Limites da seguranca

Viver € perigoso! Mas o que seria viver sem arriscar”? Seguranca tem limites e faz parte de uma atitude segura saber
quais sdo eles. Os principais sao:

1. Incompletude: ndo existe seguranga total ou sistema infalivel. Todo sistema possui falhas.

2. Ceticismo: ¢é possivel descobrir se sua seguranga estd sendo comprometida, mas 1sso nem sempre acontece.
Pode ser que sua seguranca esteja sendo comprometida sem que vocé saiba. Adote um ceticismo saudavel para
nao ter Hlusdes sobre a sua seguranga.

3. Malicia: nem sempre uma falha é resultado de um ataque intencional. As vezes a comunicagao tem problemas
por falta de qualidade e ndo porque alguém esteja te atacando.

Muitas vezes é dificil saber se vocé esta sendo atacada/o ou se estd sofrendo apenas uma falha de funcionamento
num dispositivo.

E sempre bom estar alerta e niao baixar a guarda, mas vocé ndo precisa assumir logo de cara que estd sendo
atacada/o sempre que houver falha. Menos paranoia, mais senso critico e intuigao!

4. Preparacio: prepare-se para a possibilidade da suas pritica seguras falharem. Quando a casa cair, o que vocé
val fazer? Se preparar para i1sso também é uma praitica segura’

16.1.4 Checklist

Mais do que sair adotando priticas e ferramentas de seguranga, é importante que vocé tenha uma nog¢do do todo e
também das partes, ou seja, que vocé organize suas praticas de seguranca num todo consistente.

Uma maneira tacil de fazer isso é manter um Checklist de Seguranga:

1. Faca uma lista das suas atividades. Como cada uma delas funciona? Elas dependem de algum dispositivo
tecnolégico? Como eles funcionam em linhas gerais? Pesquise!

2. Quais sdo as ameacas envolvidas nessas suas atividades? Quem poderia te atacar? Como os dispositivos tecno-
l6gicos poderiam falhar? Pesquise e use a sua imaginagao!

3. A partir do conhecimento reunido, como vocé poderia se proteger? Existem diversos guias priticos sobre
como se defender.

Por fim, faga escolhas:
* Comece pequeno e va aos poucos. Vocé é capaz!

 Priorize as ameacas mais provaveis e as defesas que estejam ao alcance da sua capacidade. Cada pessoa tem seu
ritmo.

» Segurang¢a nao é um fetiche: ndo adote uma prética s6 porque ela estd na moda ou é considerada chique, mas
sim se ela é atil para voce.

16.1.5 Comunicacao Digital

Nosso foco aqui é comunicagio digital! Entio vamos comecar com nosso desenho esquemdtico da Teoria da Comu-
nicacdo Hacker:

grampo ativo ou passivo

Emissor/a meio meio meio Emissor/a

(continues on next page)
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(continued from previous page)

Receptor/a mensagem- | Receptor/a

mensagem

Nesse desenho, duas partes envolvidas numa comunicagdo trocam mensagens entre si através de um meio que assu-
mimos estar grampeado por padrao!

Ele ndo precisa estar necessariamente grampeado, mas se assumirmos que ele estd, nos ja estaremos nos preparando
para as situagOes em que ele esteja!

Os ataques fundamentais da vigilancia das comunicacdes sdo:

1. Interceptacio de Dados: ¢ a escuta do contetido da comunicagio. Pode ser passiva— apenas grava a comunicagio
— ou ativa — quando também intertfere na comunicacio, alterando mensagens.

o

Interceptagido de Metadados: quando apenas as informagoes basicas da comunicagio sido gravadas. Quem fala
com quem, quando, onde, por quanto tempo, etc, sem que o conteido das mensagens seja obtido necessaria-
mente.

E importante saber que algumas priticas de seguranca protegem apenas os dados, enquanto outras protegem apenas os
metadados da comunicagdao. Também existem praticas que protegem ambos!

Lembre-se que a vigilancia é feita ndo apenas pelos govemos, mas também por empresas.

16.1.6 Criptografia

Usamos criptografia para nos defender dos ataques a comunicagio digital.

Ela codifica dados e/ou metadados para que a informag¢do possua um ou mais critérios de seguranga como confidenci-
alidade, integridade e autenticididade.

Em sua aplicacdo mais bdsica, a criptografia é a técnica de codificar mensagens de tal modo que apenas quem possuir
o segredo de como decodificd-las pode acessar seu conteido original.

Essas e outras propriedades da seguranga da informagao podem ser obtidas juntas ou separadas dependendo do sistema
criptografico em uso.

Hoje é essencial que meios de comunicagido possuam algum tipo de criptografia, sendo essa uma condigio bdsica para
que resistam a ataques informacionais.

Para ser eficaz, a criptografia precisa usar padroes bem estabelecidos e ser bem implementada, do contrano ela sé traz
ilusao de seguranga.

Também € importante que a criptografia seja de ponta-a-ponta, isto €, que seja realizada integralmente nos dispositivos
de comunicagdo das pessoas e nao em dispositivos intermedidrios e que estejam fora do nosso controle.

16.1.7 Senhas

Para usar sistemas de comunicagdo com mais seguranga é importante saber o bdsico e essencial sobre senhas.

Para ter acesso a determinados sistemas ou lugares, pode ser necessdrio fornecer uma prova de acesso para que ocorra
uma autenticacao, isto €, uma permissio de acesso.

Existem vdrios tipos de autenticagio:

1. A autenticagdo pode ser baseada em algo que vocé carrega: por exemplo um cartdo de crédito, um cracha ou
documento de identificagio.

2. A autenticacdo pode ser baseada em algo que s6 vocé ou um grupo restrito de pessoas sabe. Chamamos essa
informacao de senha.
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3. Elatambém pode se basear em alguma caracteristica fisica sua e nesta caso estamos falando de biometria.

Aqui trataremos apenas sobre senhas, que é a forma de autenticagio mais utilizada na comunicagio digital. Biometria
pode ser forjada e algo que vocé carrega no bolso pode ser roubado. Mas extrair uma senha da sua mente ja envolve
mais trabalho. Dai o poder das senhas!

Boas senhas possuem as seguintes caracteristicas:
I. Memorizdvel: uma senha muito dificil de lembrar pode levar ao seu esquecimento e ser dificil de digitar.

Ja uma senha muito fécil de lembrar também pode ser muito ficil de alguém descobrir. Senhas muito faceis em
geral também tem um tamanho pequeno, entio pense num tamanho minimo e memorizavel quando criar sua
senha.

2

Dificil de descobnr: quanto mais dificil de descobri-la, melhor. Mas isso pode acarretar numa complexidade da
senha que a torna dificil de lembrar.

3. Pouco ou nao compartilhada: se voc€ usa a senha para uma coisa, € uma Unica coisa apenas, é mais dificil dela
ser descoberta. Quanto mais compartithada, maior o risco, pois a superficie de ataque a senha aumenta.

Esta caracteristica vem diretamente do principio da compartimentalizacdo: se uma senha for comprometida, o
dano estana restrito apenas a um ou poucos sistemas.

Uma senha roubada pode ser usada como tentativa para invadir outros sistemas. Se voc€ usa a mesma senha
para mais de um sistema e ela for roubada, trate logo de mudar a senha em todos os sistemas.

16.1.8 Computadores

O computador se transformou no elemento bésico da comunicagio digital.

Existem muitas falhas nos computadores em todos os niveis: no hardware, no sistema operacional e nos programas
utilizados, assim como muitas formas de se defender.

Medidas basicas de seguranga para computadores incluem:
» Usar software livre, como o sistema operacional Debian GNU/Linux.
» Usar criptografia de armazenamento.
* Manter o sistema sempre atualizado.

Consulte documentagdes especificas para mais detalhes :)

16.1.9 Telefones

Os smartphones sdo uma catastrofe em termos de seguranga e privacidade:

1. Seu funcionamento € baseado no rastreamento do aparelho, ou seja, todo telefone mével é um dispositivo de
rastreamento.

o

Existem problemas no hardware dos telefones que permitem acesso especial pelas operadoras de teletfonia ou
atacantes especializados.

3. O smartphone é também um computador, possuindo diversas das vulnerabilidades existentes em computadores.

4. O smartphone foi feito intencionalmente para ser um coletor automaticos de informagdes. Essas informagoes
seguem para diversas empresas que a utilizam de forma estratégica para levarem vantagem em relagio a toda a
sociedade. Muitas dessas informacodes também acabam nas maos dos governos e outras organizagoes.

E muito dificil usar um telefone de forma segura pois a arquitetura dos smartphones joga o tempo todo contra a
seguranga € a privacidade. Aqui ndao ha espago para uma analise detalhada entdo deixamos apenas as dicas mais
basicas:
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1. Mantenha o sistema do seu telefone sempre atualizado.

2

Preste aten¢do nas permissoes solicitadas por cada aplicativo que vocé instalar.
Repare que aplicativos maliciosos podem encontrar maneiras de burlar restrigdes no sistema.

3. Quanto menos aplicativos vocé usar, melhor. Pense no que € essencial para vocé. Mesmo aplicativos que
parecam ser inofensivos podem causar danos.

4. Dé preferéncia para softwares livres ou abertos. Além da loja de aplicativos padriao do seu teletone, vocé pode
instalar lojas que oferecem apenas softwares livres.

Sempre procure uma opgao livre e aberta antes de buscar por um software fechado.

5. Quando precisar ter uma conversa sigilosa com alguém, combine com a pessoa para que vocés deixem seus
telefones em casa antes de se encontrarem. Isso evita rastreamento e gravagio de conversas via smartphone.

A medida mais simples e eficaz € nao usar telefone, mas hoje em dia estd cada vez mais dificil viver sem ele por
conta de imposi¢oes sociais. Assim, pode ser necessdrio fazer um uso estratégico dessa tecnologia.

16.1.10 Seguranca na Rede

Qualquer informagdo que enviamos na intemet estd sujeita a vigilancia.

E facil nos conscientizarmos de quais informagoes enviamos voluntariamente, porém € mais dificil perceber informa-
¢oes adicionais, ou metadados, que sdo enviados automaticamente pelos softwares e servigos que utilizamos.

Quais sao as informagoes que nos identificam e rastreiam nossos habitos?

Rastreadores embarcados nos sites, como coletores de estatisticas e botdes do tipo «curtir» conseguem estimar se
estamos autenticados na respectiva rede social, qual o nosso login, etc.

Uma unica pagina da web pode vir embutida com rastreadores de diversos servigos.

Este é o grande resumo que vale para redes sociais, mensageria, dados de formulario, informagoes de buscas, etc:
Basicamente TUDO o que vocé envia na internet pode ser guardado indefinidamente, integrado a bancos de dados ou
vazado.

E bastam poucas dessas informagoes para que seja possivel nos identificar unicamente.

Como podemos nos defender de uma situacio em que qualquer interagio pode ser registrada e utilizada indefinida-
mente? Existe uma saida para a seguranca da informacao ou este € o fim da pnivacidade”

Estas sdo boas perguntas. A histérnia dird. Por hora, temos algumas medidas de seguranga possiveis para melhorar um
pouco nossa situagao.

. Garantir a seguranca da informacdo basica: a comunicagdo criptogratada usando HTTPS ¢ a forma basica de
se transtenr informagoes na web.
O uso do HTTPS nos dd mais garantias de que estamos acessando o sitio legitimo ¢ ndo uma versdo falsa.
Também garante que a comunicagio ndo podera ser interpretada ou adulterada por interceptadores.

O uso do HTTPS depende da oferta deste pelo site ou servigo que vocé queira acessar. Um sitio que use HTTPS
terd o seu endere¢o no navegador comegando por https://, como por exemplo https:/wikipedia.org.

O fato do HTTPS estar disponivel em um site nao implica necessariamente que a conexdo ¢é segura. O HTTPS
possui vdrios problemas, como a dependéncia da certificagcdo criptografica feita por terceiros que podem ser
invadidos ou serem compelidos a emitir certificagdes falsas.

Ainda, o HTTPS pode estar mal implementado nos sites.

2

Usar logins e servigos somente quando necessdrio: vocé precisa estar autenticado(a) o tempo todo nas redes
sociais? Quanto menos vocé usa-las, menos 1rio te rastrear.
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3.

Vocé pode utilizar um navegador especial feito para proteger a sua privacidade.

Recomendamos que vocé utilize o Tor Browser no scu computador e, no seu smartphone, o Orfox juntamente
com o Orbot.

Ambos os softwares utilizam a rede Tor, que é uma platatorma de navegacdo mais andnima. Ela utiliza crip-
tografia e uma grande rede de computadores distribuidos pela intemet, que dificulta muito a localizag¢do dos
usudrios que estio navegando.

O Tor Browser é um navegador que usa a rede Tor em todas as suas conexoOes. Isso significa que ao navegar
usando o Tor Browser vocé ja estard, por padrio, dificultando sua localizagdo na internet.

Mas ATENCAQO: certifique-se de sempre usar conexdao HTTPS ao acessar qualquer site usando o Tor Browser.
Do contririo, vocé estard muito mais suscetivel a ataques de interceptagao e de site falso.

O Tor Browser também possui uma série de modificacdes de seguranga para que a sua navegagao fique mais
segura.

Ja o Orbot permite que seus aplicativos no smartphone utilizem a rede Tor.

Procure usar servigos que respeitem a sua privacidade e que niao tfacam dinheiro a partir da coleta das suas
informagoes.

16.1.11 Mensageria

A decisdo de quais comunicadores instantineos utilizar ¢ muito importante. Aqui seguem dicas para que vocé tenha
condi¢des de escolher por conta propria:

l.

o

A aplicacao de mensagena € bem estabelecida? Existem inimeros aplicativos para comunicagao instantinea,
muitos deles afirmando inclusive serem seguros quando ndo sdo. O primeiro fator de inseguranca pode ser um
aplicativo que em si € inseguro.

No caso do aplicativo oferecer criptografia, ela ¢ de ponto a ponto? Ou o contetido das mensagens pode ser
acessado pelo servigo de mensageria?

Pode ser importante observar também se a criptografia de ponta a ponta oferece negagio plausivel e a possibili-
dade de identificar chaves a usudnos.

No geral, a criptografia do aplicativo é bem implementada?
A criptografia opera também nos metadados?

Nem sempre € facil responder essas perguntas e por isso é importante ficar de olho nos aplicativos recomendados
pela comunidade de seguranca.

Como ¢ feito o login na aplicacio?

Aplicativos que funcionam no computador, em geral, possuem autenticacao com senha. Mas, no caso dos
comunicadores de celular, a criagdo de contas envolve a checagem com nimero de telefone como 1dentificador
global de usudrios.

Isso tem vdnios problemas. O nimero de telefone nio é um dado andnimo e nem propriedade do usuirio,
mas sim da companhia telefénica. Além disso, se mal implementada, essa confirmag¢do pode ser burlada por
atacantes para roubar sua conta ou espionarem a sua comunicagao.

. Onde ficam armazenadas as mensagens”?

E importante saber se as mensagens ainda ndo entregues ficam armazenadas no servidor sem criptografia. E, se
depois de entregues, ficam armazenadas no dispositivo do usudrio também sem criptografia.

16.1. Referéncia Basica 89



Guia de Autodefesa Digital, Versao 1.0.0

16.1.12 Softwares Recomendados

No smartphone:

Signal Messenger para comunicago instantinea.

Orbot e Orfox para navegacdo andnima.

No Android, use a central de aplicativos livres F-Droid.

Se possivel, utilize um sistema operacional livre como o LineageOS.
No computador:
* Adote um sistema operacional livre, como o Debian GNU/Linux.
e Use o Tor Browser Bundle para navegacgdo na web com mais anonimato.

 Para situagdes criticas, use o Tails, um sistema operacional livre e mais seguro.

16.1.13 Referéncias

Guia de Autodefesa Digital - https://guia.autodefesa.org

* Tem boi na linha? Guia pritico de combate a vigilancia na internet - https://temboinalinha.org

A Criptografia Funciona - Como Proteger Sua Privacidade na Era da Vigilancia em Massa - https://we.riseup.
net/deriva/a-criptografia-funciona-como-proteger+260170

Security in a Box - Ferramentas de Seguranca Digital para todas as pessoas - https://securityinabox.org/pt/

PRISM Break - https://prism-break.org/pt/

Guia de Protestos - https://protestos.org

16.1.14 Licenca

Este contetdo esta disponivel sob a licenca Creative Commons — Attribution-ShareAlike 3.0 Unported — CC BY-SA
3.0 - https://creativecommons.org/licenses/by-sa/3.0/

16.2 Bibliografia

16.2.1 Em portugués

Criptografia:

* O Livro dos Cadigos, de Simon Singh.
Hacking:

* A Arte de Enganar, de Kevin Mitnick.

Historia e sociedade:

Vigilancia Liquida, de Zygmunt Bauman.

Ministério do Siléncio.

Quem pagou a conta? A CIA na guerra fria da cultura.

Atividade de Inteligéncia e Legislacao Correlata.
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* Livros sobre o Snowden.
* Wikileaks:
-~ Quando o Google encontra o Wikileaks.
Literatura:
* Livros do John le Carré.

* O Candidato da Manchuria.

16.2.2 Em espanhol
* Diagnosticos en seguridad digital para organizaciones defensoras de derechos humanos y del territorio: un
manual para facilitadores.

e Zeny el arte de que la tecnologia trabaje para ti.

16.2.3 Em inglés

e Livros do Bruce Schneier:
- Data and Goliath.
e The American Black Chamber.
e The Codebreakers. (2).
* Livros do James Bamford sobre a NSA.
~ Puzzle Palace.
-~ The Shadow Factory.
e Livros do James Risen.
e This Machine Kills Secrets.
e No Place to Hide.
* Underground. - Hacker Crackdown.
* Cypherpunks.
e The Like Switch: A Former FBI Agent Explains How to Tell When Someone Is Lying to You | Inc.com.
* NSA’s Transformation: An Executive Branch Black Eye by Edward Loomis.
* Vigidncia Liquida.
» Spies for Hire: The Secret World of Intelligence Outsourcing.
* Exploding the Phone.
 Livros do Jacques Henno.
* The Rise of the Computer State.
e Livros do James Bamford.
e Secret Manoeuvres in the Dark: Corporate Spying on Activists.
e Livros do James Risen.

e Obra de Somerset Maugham.
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Obra de Compton Mackenzie.

The American Black Chamber.

The Soul of a New Machine.

The Codebreakers: The Story of Secret Writing (by David Kahn).
No Place to Hide.

This Machine Kills Secrets.

Takedown (resenha).

16.3 Filmografia

Filmografia sobre seguranca, privacidade, vigilancia e espionagem.

16.3.1 Nao-ficcao

e Citizenfour (2014).

* The Gatekeepers.

e The Most Dangerous Man in America: Daniel Ellsberg and the Pentagon Papers.
* The Vula Connection.

e The Intemmet’s Own Boy: The Story of Aaron Swartz.

* VIPs: Historias Reais de um Mentiroso (2010).

e Collateral Murder (2010).

e Shoshana Zuboff on surveillance capitalism | VPRO Documentary.

* XPloit: Intemet sob ataque (websérie 1-6).

* Don’t Fuck with Cats (2019).

16.3.2 Ficcionalizados

A Batalha de Argel (1966).
e Snowden.

* Takedown (2000).

e The Imitation Game (2014).
e Argo (2012).

* The Report (2019).

e Official Secrets (2019).

e Wasp Network (2019).

* The Post (2017).
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16.3.3 Ficcao

* A Most Wanted Man - Wikipedia.
* Sneakers.

* The Conversation.

e Catch Me If You Can.

e The Lives of Others.

e Brazil.

e 1984.

e The Girl with the Dragon Tattoo (2009).
* Wargames (1984).

* Hackers (1995).

e Tinker Tailor Soldier Spy (2011).
e The Little Drummer Girl (2018).
* QOur Kind of Traitor (2016).

» (attaca.

e J. Edgar (2011).

e The Departed (2006).

e The Night Manager (2016).

e Red Sparrow (2018).

e Atomic Blonde (2017).

* The Constant Gardener (2005).

e Ghost in the shell (2017).

16.3.4 Referéncias

e Movies for Hackers.

16.4 Legislacao

* Esta ndo € uma lista completa.

16.4.1 Legislacao Brasileira

e Guia de Direitos.
e Manual de sobrevivéncia na selva de bits: evitando as acoes judiciais contra publicacoes na Intemet.

* Le19453/97 - Retencao de documentos:
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"§ 20

entrada de pessoa em 6rgdos publicos ou particulares, serao seus
dados anotados no ato e devolvido o documento imediatamente ao
interessado."

Quando o documento de identidade for indispensavel para a

* Lei 9.296/96: Interceptacao Telefonica (Lei do Grampo).
e Lei 9883/99: Criacao da ABIN e do SBI
e Decreto 4376/2002: Funcionamento e organizacao do SBI

e CF/88 - XII do artigo 5 - Sigilo da correspondéncia

"XII € inviolavel o sigilo da correspondéncia e das comunicacgodes

telegraficas, de dados e das comunicag¢des telefdnicas, salvo, no ultimo_
—Ccaso,

por ordem judicial, nas hipdéteses e na forma que a lei estabelecer para_
—~fins de

investigag¢ao criminal ou instrucgdo processual penal;"

e CF/88 - XXXIII do artigo 5 - Habeas Data

"XXXIII todos tém direito a receber dos érgaos publicos informacgdes
de seu interesse particular, ou de interesse coletivo ou geral, que
serdao prestadas no prazo da lei, sob pena de responsabilidade,
ressalvadas aquelas cujo sigilo seja imprescindivel a segurancga da
sociedade e do Estado"

e Lei1 9507/97: Alteracao do Habeas Data

e Lei Carolina Dieckmann - Cibercrimes.

e Lei Azeredo - Cibercrimes.

e Marco Civil da Internet.

* Leide Seguranca Nacional - LEIN° 7.170, DE 14 DE DEZEMBRO DE 1983.

* Leidas Organizacoes Criminosas - LEI N° 12.850, DE 2 DE AGOSTO DE 2013.

Sao Paulo

e Lei Municipal (Sdao Paulo) N° 13.541/2003 (ver alteracoes):

Dispde sobre a colocacadao de placa informativa sobre filmagem de
ambientes, e da outras providéncias

16.4.2 Legislacao Internacional

Geral

* Mutual legal assistance treaty (MLAT).

EUA

e Privacy Act of 1974.
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Foreign Intelligence Surveillance Act (FISA).

Executive Order 12333 (substituida pela USSID SP0018).

CALEA.

Electronic Communications Privacy Act.

USA PATRIOT Act (em especial a secao 215).

National security letter (em especial a secao 702).

Reino Unido

e Regulation of Investigatory Powers Act 2000 (RIPA).

Franca

 Justica dos nomes de dominios in Francia.

Estas sdo referéncias complementares a este guia, o que nao significa que avaliamos, concordamos, ou recomendamos
necessariamente o seus conteudos.

16.5 Guias praticos

16.5.1 Em portugués

* A Criptografia Funciona - Como Proteger Sua Privacidade na Era da Vigilancia em Massa.
* Guia de Protestos.

e Security-in-a-box

* PRISM Break

e Seguranca da Informacao.

* Dicas de privacidade

* Cultura de Seguranca

 Intemet Segura do CGI.br.

e Guia pratica de estratégias e taticas para a seguranca digital feminista.
e Seguranca Holistica.

e Data Detox Kit.

e Tem boi na linha? » Guia pratico de combate a vigilancia na internet.

e Oficinas e Ferramentas | Oficina Antivigilancia

16.5.2 Em espanhol

* Quema tu movil.

16.5. Guias praticos 95



Guia de Autodefesa Digital, Versao 1.0.0

* Cibermujeres: curricula de seguridad digital con enfoque holistico y perspectiva de género que tiene el fin
de brindar experiencias de aprendizaje para defensoras de derechos humanos que trabajan en entornos de alto
riesgo..

* Protege.la: espacio abierto para compartir recursos sobre seguridad y privacidad digital.

* Registrando Incidentes de Seguridad Digital como Practica de Mitigacion del Riesgo.

16.5.3 Em inglés

e Organisational Security Wiki.

e Freedom of the Press Foundation - Guides & Training.

* Holistic security.

 Surveillance Self-Defense | Tips, Tools and How-tos for Safer Online Communications.
* Email Self-Defense - a guide to fighting surveillance with GnuPG encryption

* Anonymity/Security: A practical guide to computers for anarchists

e Quick Guide to Alternatives

* Me and my Shadow

 Information Security for Journalists | tcij.org

* Cybersecurity Policy for Human Rights Defenders - Publication | Global Partners Digital
* Complete manual - Gender and Tech Ressources

e Security in Context

e ActivistSecurity collective

e Digital Security and Privacy for Human Rights Defenders.

* Rebel-Alliance-Tech-Manual: Introduction to electronic security for activists and dissidents.
e Security Tips Every Signal User Should Know

* Guia para furar a censura (dicas do Boing Boing)

e Security Culture for Activists da Ruckus Society.

 Integrated security | Integrated security - the Manual.

e Security Culture - A Comprehensive Guide for Activists in Australia.

* OPSEC Resources.

e Privacy Tools.

* Practical Privacy and Security.

e Security Planner.

e Digital Security Readiness Assessment Tool.

e LevelUp.

* Holistic Security.

e Security Education Companion (SEC).

e Helpdesk - Reporters Without Borders.
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* Cyberwomen: digital security curriculum with a holistic and gender perspective, aimed at offering trainers with
tools to provide in-person leaming experiences to human rights defenders and journalists working in high-risk
environments.

16.5.4 Noutros idiomas

e Guide d’autodéfense numérique.

16.6 Debian

e Securing Debian Manual.

e Verifying authenticity of Debian CDs (How to tell if the key is safe).

16.7 Analises, discussoes e aprofundamentos

Warren and Brandeis, «The Right to Privacy».

Why I Wrote PGP.

The Economics of Mass Surveillance and the Questionable Value of Anonymous Communication.

O que todo revolucionario deve saber sobre a repressao (1929).

Cryptography I - Stanford University | Coursera.

Salta Montes - traducoes para o portugués no tema da seguranca digital e guerra psicologica.

Glossario draft-dkg-hrpc-glossary-00 - Human Rights Protocol Considerations Glossary.
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capiTuLo 17

Meta

Manual em desenvolvimento por Autodetesa

17.1 Licenciamento

Nao havendo mencao contréria, todo o conteudo € disponivel de acordo com
e Creative Commons — Attribution-ShareAlike 3.0 Unported — CC BY-SA 3.0.
e Definition of Free Cultural Works.

* Logo: Karate Girl.

17.2 Baixando o repositorio

URL publica, somente leitura:

git clone recursive https: xacab.org/autodefesa/quia

17.3 Contribuindo

Este wiki utiliza o padrao de documentacdo da Autodefesa.

17.4 Em construcao

Este guia sempre estard incompleto e sempre estard em construgio!
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