How to Digitale Sicherheit

Eine kleiner Guide zum Schutz vor
den Behorden

Fiir Fragen, Anmerkungen, Anfragen zu Erweiterungen und co., meldet euch bei uns, Mail und
PGP-Key findet ihr am Ende des Dokuments!

First off: Wir kénnen (leider) nicht zu 100% sicher und anonym sein. Denn es gibt eine Vielzahl
von Interessen, die wollen, dass wir es nicht sind. Trotzdem konnen wir es diesen Interessen dabei
so schwer wie méglich machen und uns selbst mit kleinen Tools gegen staatliche Uberwachung &
Co. verteidigen.

Es gibt viele Linksammlungen und Tipps & Tricks, wir sammeln hier einfach mal jene, die fiir uns
spezifisch von Bedeutung sind. Welche fiir euch und eure "Eskalationsstufen" Sinn machen, miisst
ihr letztenendes natiirlich selbst entscheiden. Unser Tipp: Je weiter ihr es treibt, desto besser!
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Zu Beginn konnt ihr vielleicht mal einen kleinen Test machen, wie 'unsichtbar' ihr, bzw. euer
Browser, bereits im Netz unterwegs seid. Vielleicht ganz interessant zum Schauen wie's vorher und
wie's nachher aussieht.

1. Das Browsen im Internet

Hier seid ihr den gréfSten "Gefahren" und kapitalistischen Absichten ausgesetzt. Mit ein paar
Handgriffen lassen sich viele der Gefahren allerdings leicht umgehen und machen dariiber hinaus
euer "Surferlebnis" viel angenehmer. Zuerst geht's um die richtige Browserwahl, dann um die
Suchmaschine.

Der Browser

Uber euren Browser gelangt ihr auf Websites und habt den meisten Kontakt mit anderen digitalen
Kontaktpunkten, die Websites speichern Cookies und haben Tracker mit drinnen, die dazu dienen
eure Daten zu sammeln und ein Bild von euch anzulegen. Meist zu (aggressiven)
Marketingzwecken (s.u. Surveillance Capitalism), aber oft auch zum Verkauf von Datan a la
Google. Zudem konnen Menschen und Institutionen iiber euren Traffic extrem viele Infos zu euch
herauszufinden, z.B. welches Gerit ihr benutzt, wo ihr seid, euer Surfverhalten und wo ihr sonst
noch so aktiv seid.

Mit einem guten auf Privatsphére bedachten Browser konnt ihr schonmal einiges an Sicherheit und
Anonymitit herstellen. Es gibt fiir die bekannten Browser Chrome und Firefox einige Add-Ons die
eure Spuren verwischen sollen, aber beide haben, wie immer einige Liicken. Bei Chrome ist es vor
allem, eh klar, weil's von Google ist... und Google Geld mit unseren Daten macht. Zudem sind viele
Einstellungen, wie bei Firefox, nicht darauf ausgelegt, oder nicht direkt einsichtig, um Sicherheit zu
garantieren. So kénnen 3rd Party Sachen oftmals nur iiber Add-Ons, meist von Freiwilligen




geschrieben, geblockt werden. Ebenso 'fingerprints' und andere Scripts, die eure Daten sammeln
und weitergeben. Viele dieser Add-Ons koénnen nicht liickenlos gepflegt werden (weil dafiir die
Leute fehlen) und sicherheitsrelevante Updates dieser Add-Ons brauchen meist eine Weile.
Trotzdem ist Firefox unter den Browsern das geringste Ubel und daher eine wichtige Anlaufstelle
fiir anonymeres Surfen.

Fiir eine umfangreiche Auseinandersetzung mit Firefox hier entlang.

(Kommentar Kiimmel: Firefox ldsst m.E. schon umfangreiche Anderungen zu und bietet auch gute
default Einstellungen. Gerade durch "about:config" in der Adresszeile lassen sich auch
(sicherheitsrelevante) Einstellungen ansteuern, die in den normalen Einstellungen nicht verfiigbar
sind. Allerdings muss klar sein, nach was gesucht wird und was in den Konfigurationen verdndert
werden kann, ohne dass die Anderungen selbst wieder zur Sicherheitsliicke werden. Ein
umfangreiches Kompendium fiir Interessierte findet sich dazu hier)

Eine Empfehlung hier ist der Brave Browser, ein Projekt von einem ehemaligen Firefox-
Mitarbeiter. Von der Installation an habt ihr Tracker und Ads blockiert (auch Youtube-Werbung)
und konnt zB eingebettete Soziale Medien-Felder auf Websites blocken, einstellen wie aggressiv
geblockt wird, so weit, dass der Browser versucht iiberhaupt keine Infos an Websites
weiterzugeben, was aber dazu fithren kann, dass die Websiten nicht funktionieren oder extrem
langsam sind (teils Taktik, teils dem Code geschuldet). Zusétzlich kénnt ihr einstellen, dass wenn
eine Website eine .onion (Darknet) Adresse hat, ihr direkt iiber das TOR-Netzwerk auf diese
geleitet werdet. Mehr zu TOR gleich.

Es gibt 1000 Add-Ons die fiir Privatsphére und Security Sachen gedacht sind. Eine kleine Liste:

* uBlock Origin: Ad- und Track-Blocker
» HTTPS Everywhere: Sichere Verbindung
* Verschliisselt die Verbindungen zu vielen groRen Websites und schafft daher mehr
Sicherheit. Coop zwischen Tor Project und EFF
* NoScript: Dient dazu die von der Website verlangten Skripte zu blockieren (kann die
Funktionalitit des Browsers schon seeehr einschréinken, bietet aber auch die Méglichkeit nur
einzelne Skripte zuzulassen und zu schauen, was notwendig ist bzw. was nicht, damit die
Seite lduft). Crasht méglicherweise mit anderen Add-Ons und kann Sicherheit dadurch
komprimieren.
» PrivacyBadger: blockt zuverlassig Tracking, EFF-Projekt
* Decentraleyes
* Leitet Anfragen um und spuckt andere Daten aus, geht damit direkt gegen tracking
* ClearURLs
 ldscht automatisch Tracker aus kopierten URLs
* Terms of service Didn't read

TOR Browser

https://www.torproject.org/

Wikipedia: "Tor ist ein Netzwerk zur Anonymisierung von Verbindungsdaten. Es wird fiir TCP-
Verbindungen eingesetzt und kann beispielsweise im Internet fiir Browsing, Instant Messaging,
IRC, SSH, E-Mail oder P2P benutzt werden. Tor schiitzt seine Nutzer vor der Analyse des
Datenverkehrs. Es basiert auf der Idee des Onion-Routings."



-> Zwiebelschichten, ihr werdet iiber verschiedene Server verbunden und seid damit durch die
Anzahl der Router (das sind quasi neben eurem Pc noch weitere Verbindungspunkte, bevor ihr mit
dem eigentlichen Ziel verbindet) nicht oder schwer zu finden.

Uber den Tor Browser, aber auch iiber Brave, kénnt ihr Websites ansteuern, die nicht iiber normale
Browser ansteuerbar sind (wie das genau funktioniert erfahrt ihr hier: YouTube-Link}), also Dark-
und Deepweb. Zum Bestellen von Drogen, Waffen, Fake-IDs, oder fiir spezielle Foren,
Informationen, elektronische Ressourcen... Alles erfordert ne Menge reinarbeiten und zu positiv,
dass man ja eh nicht getrackt wird, solltet ihr nicht sein. Gibt ultraviele Fake-Seiten und -Mérkte
und dazu einen Haufen Leute die eben darauf aus sind andere Leute abzuziehen.

Wie auch immer, Uber das Tor Netzwerk kénnt ihr auch "Clearnet"-Seiten, also normale Websites,
ansteuern und seid dabei wesentlich anonymer, als ihr es ohne seid. Downside ist, dass der Browser
durch das viele "Re-Routing" suuuper langsam ist und im Alltagsgebrauch einfach nervt. Fiir
empfindliche Sachen aber klar zu empfehlen.

Die Suchmaschine

Moment, was? Google hat bose Absichten und ist nicht vertrauenswiirdig?
Schade eigentlich. Google hat mit Abstand die beste "Search Engine".

Eine coole, naja, "Alternative" bietet https://www.startpage.com/. Diese Seite benutzt Google im
Prinzip, aber entfernt bei der Suchanfrage alle personlichen Daten durch Server in den
Niederlanden, greift iiber weitere Server auf Suchergebnisse zu und gibt sie euch weiter. Keine
Spuren werden hinterlassen und ihr seid anonym unterwegs. Google denkt bei jeder Anfrage ihr
greift zum ersten Mal auf Google zu.

Populér ist auch DuckDuckGo. Schreibt sich Privacy auf die Fahne und bietet dazu auch einiges.
Doof ist, aber, dass die Suchmaschine bei weitem nicht an die von Google herankommt. Aber:
Kann auch im darknet verwendet werden ;)

Bei Qwant handelt es sich um eine Suchmaschine, die dem européischem Datenschutzrecht
unterliegt und in Frankreich entwickelt worden ist. Seit neustem bietet Qwant auch eine
Kartenfunktion an (das Design orientiert sich dabei an Google Maps), diese basiert auf den
bekannten OpenStreetMaps.




2. Passwort-Manager

Um einen Passwort-Manager kommt ihr nicht drum herum, und das sollte auch eines der ersten
Dinge sein, die ihr installiert. Inmer wieder werden Websites oder User gehackt und - teils sensible
- Login-Daten verdffentlicht. Nutzt ihr fiir diverse Seiten dasselbe Passwort, dann bedeutet ein Leak
eine Gefahr fiir viele euerer Accounts. Dabei reicht es jedoch nicht, nur unterschiedliche Passworter
zu verwenden, diese sollten auch stark sein. Es gibt z.B. eine Unmenge an Paypal-Accounts, die
(illegal) im Internet gekauft werden kénnen, einfach, weil es super easy ist, die Passworter mancher
Accounts zu erraten. Sprich ihr solltet ein Passwort niemals doppelt verwenden und immer ein
langes, starkes Passwort anlegen. Klingt nach 1000, komplizierten, random Ziffernreihenfolgen, die
sich eh niemensch merken kann? Das muss nicht unbedingt sein, aber euer Passwort-Manager packt
auch das!

Aber was sind denn jetzt schlechte Passworter und wie lege ich gute Passworter
an?

Wir wollen gar nicht so viel Zeit damit verlieren, viel dariiber zu sprechen, was schlechte
Passworter sind, trotzdem noch einmal zur Erinnerung besonders schlecht sind: einfache
Zahlenreihenfolgen (1234, 123456, etc.), einzelne Worter (ganz schlecht: passwort, name, etc.),
Passworter bei denen lediglich einzelne Buchstaben durch Zahlen/ Zeichen ausgetauscht werden
(eine "3" fiir ein "E" oder ein "@" fiir ein "a" - easy guess) oder Passworter die =/< 8 Zeichen
haben.

Gute Passworter konnen sehr einfach iiber Passwort-Generatoren erstellt werden, meist kann dort
eingestellt werden, ob das Passwort bspw. aus einer Passphrase bestehen soll, wie lang es sein soll
und ob noch zusétzlich Zahlen/ Sonderzeichen eingebaut werden sollen. Die meisten Passwort-
Manager (PM) haben eine solche Funktion bereits integriert (nach Installation des PM kénnt ihr so
ganz automatisch, z.B. 20-stellige, zufillige Ziffern, als neues Passwort einspeichern). Gute
Passworter miissen allerdings nicht immer so aussehen, als hétte ich dabei wild auf die Tastatur
gehauen.

Wichtig: Wie erstelle ich ein sicheres Master-Passwort fiir den PM?

Vielleicht das wichtigste Passwort, das ihr erstellen werdet und eines der wenigen, wenn nicht sogar
das EINZIGE, das ihr euch merken miisst, ist das Passwort eures PM-Tresors. Dieses Passwort
sollte sehr stark, gleichzeitig aber auch gut einpragsam sein (allerdings gebt ihr dieses Passwort
meist mehrmals am Tag ein und daher ist es eh schnell drin).

Zu einem solchen Passwort konnt ihr wie folgt gelangen:

1. sucht euch 3-4 Worte aus, die nicht sonderlich gelaufig sind, die ihr euch aber gut merken
kénnt. Der Name eures Lieblingsspiels oder iwelche Fantasieworte (darunter kénnen auch
Worter aus anderen Sprachen sein -> macht das Erraten nochmal schwerer)

2. wahlt 2-3 Buchstaben aus, die ihr GROR schreibt (random verteilt, auch mitten im Wort)

3. fiigt random eine Zahl hinzu

4. fiigt random ein Sonderzeichen hinzu

Teilt dieses Passwort nie! Verwendet es nirgendwo anders! Notiert es nicht dauerhaft auf einem
Zettel oder auf eurem PC! Nur gut merken.



Welchen Passwort-Manager soll ich wihlen?

Eine Ubersicht géngiger, kommerzieller Anwendungen mit einem kurzen Abriss iiber Vor- und
Nachteile gibt es hier.

Ich (Kiimmel) nutze Bitwarden & Keepass (weil ich paranoid bin und beides Vor-/ Nachteile hat).
Die Browsereinbindung von Bitwarden klappt in der Praxis bei allen Browsern, die ich nutze
ziemlich gut, die Anwendung wirkt nicht {iberladen, macht was sie soll und die Synchronisation mit
meinem Passwortspeicher hat auch noch keine Probleme gemacht. Bitwarden ist fiir alle gdngien
Distributionen verfiigbar. Findet einen Passwort-Manager, dessen Integration in die Anwendungen,
die ihr nutzt einwandfrei funktioniert, schlieflich wollt ihr den Manager jeden Tag nutzen und nicht
wieder in alte Verhaltenmuster zuriickfallen. [Kommentar mike: Probiere Bitwarden momentan aus,
gibt ein plus :) Da das Autofill anders funktioniert: strg+shift+L fiillt automatisch den auf der
jeweiligen Website zuletzt genutzten login]

KeePassXC ist ein community, open-source Projekt mit hohem Sicherheits- und Funktionsumfang,
das komplett offline arbeitet (es wird also kein externer Server zum Speichern deines Tresors
benotigt). KeePass bedarf allerdings ein bisschen mehr technisches Know-How/ Interesse und die
Usability ist nicht immer so fliissig, wie bei den Anwendungen oben. Dafiir bietet die Anwendung
aber auch mehr Moglichkeiten fiir erweiterte Sicherheitsfeatures.

3. E-Mail

Hier gibt's auch bissl was zu. Immer wieder gibt's Berichte, dass von verschiedenen groen Mail-
Providern Daten geleaked werden und Passworter herausgefunden wurden. Ob eure Daten/
Passworter sich bereits im Umlauf befinden, konnt ihr hier abchecken: haveibeenpwned?

In Aktivistikreisen benutzen viele riseup, sehr viele safety-measures in Benutzung, niemand hat
Zugriff auf Daten. Braucht eine Einladung, die wir ausstellen kénnen. Riseup ist eine gute Option,
aber (wie alles) auch keine 100%ige Losung, denn die Server stehen z.B. aullerhalb unserer
Reichweite in den USA.

Protonmail hat Server in der Schweiz und arbeitet verschliisselt, von Haus aus einige coole Sachen
(z.B. Website mit .onion-Adresse), free-version nur als Web-App oder mobile Version unter
Google-Android/ iOS.

GroRere Liste mit weiteren Optionen hier: https://prxbx.com/email/

Thunderbird!

Thunderbird ist ein Mail-Programm, das euch dabei helfen kann eure Mail-Accounts zu verwalten.
Anders als die vorinstallierten Standardanwendungen (wie Apple Mail oder Outlook) ist
Thunderbird quelloffen bzw. open source (Code des Programms kann eingesehen werden),
kostenlos und wird ebenso von Mozilla weiterentwickelt. Thunderbird bietet eine Reihe an
Moglichkeiten Sicherheitsfeatures zu aktivieren oder zu integrieren, so z.B. die Verschliisselung
von Mails mittels PGP.

Schritt 1;: Thunderbird Installieren!



(Eine Anleitung wie ihr von eurem alten Mail-Programm wechselt findet ihr hier)
Schritt 2: Accounts in Thunderbird hinzufiigen.
(Fiir Tipps & Tricks, Fragen und Tutorials hier die Hilfe Seite)

Schritt 3: Sichere Verschliisselung von Mails einrichten. Dazu:

How to PGP
PGP (Pretty Good Privacy) ist eine Methode Mails, Nachrichten und Dokumente zu verschliisseln.

Thr habt dazu einen "Privaten Schliissel” (Private Key), der lokal auf dem PC gespeichert ist -
diesen kennt nur ihr bzw. euer PC -, und einen "Offentlichen Schliissel" (Public Key), den ihr an
Kontaktpersonen leitet. Der Public Key verschliisselt, der Private Key entschliisselt.

Thunderbird & PGP

essage Events and Tasks Tools

B Calendar
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Delete Mail Marked as Folder

OpenPGP Key Manager
Migrate Enigmail Settings
Developer Tools

ear Recent History

OpenPGP Key Manager

File Edit View Keyserver Generate

Name b Key ID Expiry
A-Radio <aradiovienna@riseup.net> 26F84B922CC... 18/07/2025
anarchistischebibliothek <anarchistischebibliothek@rise... D92AFA33AFD... 22/05/2022
autonome antifa (w] <afa_wien@riseup.net> CFF46650A907...
ekh <ekhaus@med-user.net> 782D283ED1E...

Hier einfach dann die gewiinsche Mailadresse
auswdhlen, Keys generieren und voila! Thr habt nun OpenPGP Key Manager
einen Private und einen Public Key! server Generate

New Key Pair

Doch Wie schickt ihr den Public Key an eure ——————
Freund*innen und Genoss*innen?




Riko <rechtsinfokollektiv@riseup.net> yzoz4

4 Moglichkeiten! _ B riseupnet> wvesmm—— /2025 |

A-Radio <aradiovienna@riseup.net>

1. Copy to Clipboard. Damit veww.anarchismus.at <info@anarchismus.at>
konnt ihr es in einen Chat, AR
eine Mail, auf eine Website Key Properties Closs
copy-pasten. Ist ein viele T —

Zeilen langes Ding, das ihr in
der Form héufig auf Webseiten finden werdet.

2. Export keys to file. Damit bekommt ihr ein file mit der Endung ".asc". Den koénnt ihr dann
einfach wo abspeichern, schicken, whatever! Wenn ihr auf diese Weise einen Key geschickt
bekommt, kénnt ihr den einfach im Thunderbird "OpenPGP Manager" unter Edit -> Import
Public Key(s) from File hinzufiigen. Private Keys haben dieselbe Endung und kénnen auch
so eingefiigt werden. z.B. wenn ihr migriert oder den Key auch auf dem Smartphone oder
einem anderen PC haben wollt zum Mails lesen.

3. Send public key(s) by Email. Erklart sich von selbst, ihr kénnt auch bei jeder Mail die ihr
schickt den Key anhédngen.
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4. Wenn ihr eine Mail schickt konnt ihr unter Security die Option Attach my Public Key
auswdhlen und der key wird direkt in den Anhang gepackt.

Basics sind klar? Sehr cool!

Dann habt ihr nun Genoss*innen die
unbedingt ne geheime Mail bekommen

File Edit View |Insert Format Options TYools Help

4 send A spelling v | @ security | [ save v

sollen. Wie geht das? R R ST
ot ; Do Not Encrypt
Ganz einfach: Require Encryption heil3t, ro { * Require Encryption
dass ihr verschliisselt. Digitally Sign this cubject Gahei.” D19¥ally Sign This Message

v Attach My Public Key

Message heilit, dass die empfangende
Person sicher sein kann, dass die
Absende-Adresse stimmt und Attach my
Public Key bedeutet, dass die andere Person euren Key bekommt und ins Mailprogramm
aufnehmen kann.

Paragraph Variable View Security Info

psssst!

Wenn ihr die Public Key(s) der anderen Person in eurem OpenPGP Manager gespeichert habt,
werden die verschliisselten Mails automatisch entschliisselt. Aber eben nur im Mailprogramm auf
eurem Computer! Die Mails, die mit eurem Public Key verschliisselt wurden, kénnen nur mit eurem
lokal gespeicherten Private Key entschliisselt werden. Mails abfangen oder euren Account hacken
macht das Lesen der Mails also unméoglich.

Kleiner Tipp: Macht euch backups von eurem "Key Pair", also sowohl vom Private, als auch vom
Public Key. Diese unverschliisselt auf eurem Desktop rumliegen lassen, sie an euch selbst per Mail
schicken oder sie in einer Cloud speichern sind definitiv schlechte Ideen. Diese Backups direkt auf
einem verschliisselten USB-Stick zu speichern, also ohne Zwischenspeichern am PC, kénnte schon
etwas besser funktionieren. Falls ihr ernsthafter mit Tails arbeiten wollt, wire eine Méglichkeit die
Backups im Persistent Storage abzulegen.

Alles nicht so romantisch wie die RAF-Methode, aber durchaus sicherer.

Genauerer Uberblick: https://www.varonis.com/blog/pgp-encryption/




Wen Naheres interessiert, YouTube Video to E2EE & Key-Exchange:
Teil I: https://www.youtube.com/watch?v=jkVIKEJGKRA

Teil IT: https://www.youtube.com/watch?v=NmM9HA2MQGI

4. VPN

VPN steht fiir Virtual Private Network und ist ganz grob eine 'Umleitung/, iiber die ihr euch mit
Internetdiensten verbindet. Wenn wir auf eine Internetseite zugreifen wollen, dann schreien wir
normalerweise metaporisch gesprochen, quasi aus dem Fenster. Alle konnen dadurch wissen, wo
wir wohnen, wo wir hinwollen und was wir machen. Mit der Nutzung des VPNs héren wir nicht
unbedingt auf, damit das wer-was-wann-wo herauszuposaunen, aber es ist stark vereinfacht erstmal
nur der VPN-Dienst, der uns hort und unsere Anfrage weiterleitet. Fiir alle anderen erscheint es, als
ob wir nur eine Nummer aus einem Wohnblock sind. VPN-Dienste bieten meist mehrere
Wohnblocks (Server) mit (IP-)Adressen an, aus denen wir wéhlen kdnnen. Anonym sind wir damit
aber noch lange nicht, je nachdem, wo der Server liegt oder welches Recht fiir den VPN-Dienst gilt,
kénnen die Cops den Client Hops nehmen oder unsere richtige Adresse einfordern. Besser ist es,
wenn selbst der VPN-Dienst keinen Plan hat, welche Personen den Server gerade nutzen, weil z.B.
bei der Registrierung keine individuellen Ident.-Daten notwendig sind und keine Listen (logs)
dariiber gefiihrt werden, wer was wann macht. Schlussendlich gilt auch hier: Auch VPNs muss ich
vertrauen... Die Unternehmen kénnen viel versprechen und sagen, sie speichern nix, was sie am
Ende tatséchlich machen und ob sie mit Geheimdiensten kooperieren, ist schwer nachzuvollziehen.
Aber: lieber Wohnblock als aus dem Fenster des Einfamilienhauses schreien :P

Welcher VPN passt fiir mich?

Es gibt gefiihlt tausende kommerzielle Anbieter, ein Uberblick ist schwer: Save
That One Privacy Guy's VPN Comparison Chart.xlsx.

Einige Websites machen regelméRig Vergleiche.

Ein paar Fragen fiir euch zum langhangeln:

* Was will ich mit dem VPN machen?

* Auf welchen Geriten/Betriebssystemen benutze ich ihn?

* Wie fallen Rezensionen aus?

* Wieviele Zuginge bekomme ich? Kann ich diese mit Freund*innen teilen?

Ich (mike) benutze PrivateVPN, funktioniert {iber graphische Clients auf Windows, Mac und
Android und iiber OpenVPN auch auf allen Linux-Distributionen. Es sind 5 Zugéinge dabei, alle
zwar mit selbem Passwort, aber sollte in den meisten Féllen eh wurscht sein, v.a. da lokal eingestellt
wird. > 200 Server stehen in > 60 Landern, daher extrem praktisch fiir verschiedenste
Anwendungen, andere Anbieter haben noch mehr. Wenn ihr viel in bestimmten Kontexten arbeiten
wollt, schaut euch Serverlisten durch!



Ich (Kiimmel), habe auch gute Erfahrungen gemacht mit Mullvad, IVPN, AzireVPN und unter
Vorbehalt NordVPN (da nutze ich einen geteilten Account mit anderen, NordVPN ist der einzige
Client mit bekanntem security breach und der Umgang damals mit dem Leak war auch nicht
astrein... war natiirlich ein riesiger Aufschrei und sie sagen, sie haben nachgebessert, aber ja...).
(addendum v. mike: NordVPN wird wieder relativ hoch geratet was security angeht)

Ein kleiner Uberblick iiber Pro & Contra, den ich dazu fiir mich mal angelegt hatte:

Client + -
SFreammg moglich, relativ giinstig, Server. Funktionsumfang (z.B. Multi-Hop,
. nicht gemietet, anonymer Account (aber mit A, .
AzireVPN oy s . Standorte), Android Client sehr simpel
user name + password), 5 Gerite in Basis . . .
(geringe Einstellungmog.)
Paket
VPN Streaming moglich, Preis fair (fixes Modell), jurisdiction?, nur 2 Geréte in Basis
guter support, anonymer Account Paket (+ kein Multi-Hop)
Preis fair, guter Client, viele Protokolle,
Mullvad  jumfangreicher Service, anonymer Account  [kein Streaming, jurisdiction?
(zufdllige Nummer dient als ID)
. i . Buisness Ethics, einziger Client mit
NordVPN Strearpmg moglich, y1e}e‘Standorte, bekanntem breach, Wireguard Protocol
Funktionsumfang prinzipiell hoch . ..
nicht unterstiitzt
freie Version (eingeschrankte .
protonVPN Serverstandorte), Android Client gut relativ teuer

Es gibt natiirlich auch kostenlose VPN Services, die sind allerdings oft fragwiirdig, teils mit
begrenztem Traffic, keine oder geringe Serverwahl und der Sicherheitsaspekt sollte hinterfragt

werden.

Kommentar Kummel: Kostenpflichtige Angebote missen nicht vertrauenswirdig

sein,

kostenlose VPNs sind es garantiert nicht.

5. Messenger-Dienste

WhatsApp und Facebook-Messenger sind es nicht, da sind wir uns einig, aber was sind sichere
Alternativen?

Telegram hat nach den WhatsApp Datenschutz-Neuerungen extremen Zulauf bekommen. Die
dubiosen Verschliisselungspraktiken und die per default deaktivierte Ende-zu-Ende-
Verschliisselung in privaten Chats (die muss extra aktiviert werden, Gruppennachrichten sind in
Telegram derzeit immer unverschliisselt) machen diesen Dienst zu keiner sicheren Alternative.




Threema aus der Schweiz bietet prinzipiell ein feines Datenschutzkonzept und ist seit kurzem auch
open-source. Der Dienst muss einmalig gekauft werden (good old times) und hat den
Funktionsumfang moderner Konkurrenzapps. Threema benoétigt allerdings im Gegensatz zu anderen
Diensten keine Telefonnummer oder andere Identifikationsmerkmale. Ein kleines Problem ist, dass
Android Nachrichten des Messengers verzogert zustellt, weil Apps von Google, Facebook & Co
priorisiert werden (Quelle).

Da die meisten von uns Signal nutzen hier ein paar hilfreiche Tipps:
iOS (englisch)/ Android (deutsch): Es macht Sinn unter

settings - notifications - notification content/ Einstellungen - Benachrichtigungen -
Anzeigen

die Option zu No Name or Content auszuwahlen (zumindest vor Aktionen! M.E. macht es aber
immer Sinn, schlieflich ist es manchmal nicht mehr méglich die Einstellungen zu &ndern). Push-
Nachrichten erscheinen damit nur noch als neutrale Signal-Notifications ohne Hinweise auf Wer
oder Was.

Unter

Privacy - Disappearing Messages/ Datenschutz - Verschwindende Nachrichten

kénnt ihr Voreinstellungen fiir neue Chats auswahlen, die fiir jeden von euch eréffneten Chat
gelten. Der Timer gibt an wie lange Nachrichten fiir alle Beteiligten sichtbar sein sollen.

Privacy - App Security/ Datenschutz - App-Sicherheit

ermoglicht euch die Screenvorschau wihrend des Multitaskings zu unterbinden und eine
Bildschirmsperre nach einer gewissen Abwesenheit (Signal fordert dann die Eingabe des
Passwortes) einzurichten. Beides macht Sinn, wobei ihr das Timeout natiirlich nach eigenem
Ermessen einstellen konnt.

Unter

Privacy - Advanced/ Datenschutz - Erweitert

gibt es auch die Moglichkeit jeden Anruf iiber den Signal Server laufen zu lassen, sodass die eigene
IP-Adresse nicht der angerufenen Person preisgeben wird (Kann die Anrufqualitdt schmaélern, nicht
unbedingt notwendig und relevant, da hoffentlich eh auch VPN).

Wenn ihr mit euerer normalen Handynummer angemeldet seit macht es davon abgesehen natiirlich
Sinn euren Namen im Profil zu dndern (vllt. iwelche Kiirzel) und das auch bei anderen Messenger-
Diensten so zu handhaben.

Alternativen zu Signal

Signal hat einen entscheidenden Nachteil: Thr miisst eure Telefonnummer teilen um mit Menschen
in Kontakt zu treten. Daher wiire es eine Uberlegung wert zusitzlich noch andere Messenger zu
nutzen. Alternativen sind z.B. DeltaChat oder Briar. Diese anderen Systeme sind zwar weniger
verbreitet, haben aber meist eine starke Entwickler:innen-Community und kénnen daher u.U.
Alternativen darstellen. Die Kommunikation iiber einen (firmeneigenen) Server wie bei Signal oder




Threema setzt immer auch die Bindung an dieses Unternehmen voraus. Andere Projekte wie bspw.
der Client Element basieren hingegen auf Matrix. Der Vorteil kdnnte hier sein, dass das Matrix
Netzwerk iiber dezentralisierte Server arbeitet, keine Registrierung voraussetzt und
plattformiibergreifende Kommunikation zulésst (auch z.B. zu Signal). Nicht alle Clients, die
verfiigbar sind bieten hohe Sicherheitsstandards, Element arbeitet aber mit E2EE. Eine gute
Dokumentation von Matrix findet sich bei der TU Dresden, hier. Andere Stimmen betonen
wiederum, das Matrix eklatante Sicherheitsliicken hat und keine sichere Alternative im
aktivistischen Kontext ist. Die foderale Struktur der Software-Architektur wird z.B. fiir die
Speicherung etlicher Kopien auf anderen Servern kritisiert. Hier braucht es noch mehr Research,
um herauszufinden wie und ob diese Anwendungen unseren Anforderungen entsprechen kénnen.

6. Dateien und Systeme verschliisseln (Behorden hassen diesen
Trick!!

Wir haben nun iiber Plattformen gesprochen, die zum Austausch dienen kénnen. Jetzt soll es ein
bisschen darum gehen wie wir das, was wir versenden wollen verschliisseln kénnen und den

Zugang zu den Dateien erschweren, wenn der Channel iiber den wir teilen vielleicht doch
kompromittiert ist oder die Datei(en) in die falschen Héinde geraten kénnte(n).

Wir konnten natiirlich alles wild verschliisseln, unser Betriebssystem doppelt und dreifach
absichern, versteckte Orte auf der Festplatte anlegen oder Hardware Tokens besorgen. In der Praxis
gibt es da umfangreiche Mdoglichkeiten, die hier aber etwas zu weit fiihren wiirden. Wir
konzentrieren uns zunéchst einmal darauf wie wir einzelne Dateien verschliisseln kénnen und die
Festplatte gegen unauthorisierte Zugriffe schiitzen.

Dateien/ Dokumente verschliisseln:

Verschliisseln per PGP: Basic und sehr sicher: dieses bissl umsténdliche PGP. Ein paar kleine
Tutorials zum lokalen verschliisseln mit PGP: Windows & Linux & iOS. Damit verschliisselt ihr +
manuell die Dateien und leitet sie dann weiter. Es gibt hier einige Methoden, z.B. direkt {iber ein
Eingabe-Terminal (Sieht stark nach hacken wie im Film aus) oder aber auch iiber graphische
Benutzeroberflachen, in das die Schliissel direkt importiert werden kénnen, was Handhabung und
Ubersicht definitiv erleichtert.

Andere Verschliisselungsmdoglichkeiten:

Dateityp How to (genauere Infos unter den genannten Links)

So gut wie jeder PDF-Viewer bietet die Moglichkeit an, das Dokument mit einem Passwort
zu schiitzen. Leider sind die Sicherheitssignaturen des Formats kaputt by Design.

PDF Passworter in den PDFs direkt verhindern zwar zunéchst den Zugriff von Lai*inn*en auf
das Dokument, wer es ernst meint kann allerdings die Dateien frei modifizieren und sich
z.B. Inhalte via Internet anzeigen lassen (Quelle).
Verschliisselung iiber interne Fuktion in Word. --> alle anderen Texttypen lassen sich auch
Textdokumente

iiber die nachfolgende Methode verschliisseln.




Videos/ Bilder/
Verzeichnisse/
Textdok.

Ordner mit Dateien (aller moglichen Art) lassen sich unter Windows iiber Zip-Dateien
verschliisseln. Im MacOS gelingt das ebenso easy iiber .dmg-Dateien. Eine kurze
Anleitung dazu findet ihr hier. Eine umfangreiche Liste an Moglichkeiten unter Ubuntu
(und anderen Distributionen) findet sich in diesem Forum.

Partitionen, USB-
Sticks,
Imagedateien

dm-crypt (wiki-link, Linux), Veracrypt (Linux, Mac, Windows) --> beide Programme
ermoglichen das Anlegen eines verschliisselten Containers, der auf der Festplatte immer
gleich viel Platz einnimmt. Verschlossen kommt niemensch an die Daten ran. Es ist auch
moglich einen "doppelten Boden" einzubauen und so einen zweiten versteckten Container
anzulegen. Wie sinnvoll das ist hdngt davon ab, welche Daten vor wem geschiitzt werden
sollen; FileVault (verschliisselt die Festplatte auf Mac, siehe unten)

Dateien in die
Cloud hochladen

Boxcryptor ist ein Programm, das es erméglicht Dateien E2E verschliisselt in die jeweilige
Cloud hochzuladen. Wenn ihr also einen Cloud-Dienst verwendet, dem ihr eure Bilder,
Videos, Dokumente, etc. anvertraut, dort die Dateien aber unverschliisselt hochgeladen
werden, kann dieses Programm dafiir sorgen, dass der Zugriff tatsdchlich nur mit euerer
Passphrase moglich ist. Ein Tutorial fiir Windows, MacOS, iOS und Android findet ihr
hier. In der Basis-Version (alles andere kostet leider) habt ihr die Méglichkeit mit einem
Cloud-Dienst und zwei Geréten, auf denen synchronisiert wird, zu arbeiten. Eine
kostenlose Option fiir Dropbox-Konten ist Cryptomator.

Wie immer ist es natiirlich besser Dinge lokal auf euerem Rechner zu verschliisseln und dann direkt
iiber einen sicheren Kanal weiterzuleiten (USB, offline). Erméglicht der Kanal iiber den ihr
kommuniziert allerdings nur eine gewisse Dateigréfe und ihr seid auf eine Cloud angewiesen
(Systemli & Cryptpad fiir Dateien unter 1 GB), dann kénnt ihr z.B. iiber Tresorit Dateien bis zu 5
GB bereitstellen. Thr miisst dazu eine E-Mail Adresse angeben (Vorsicht, Tresorit schickt euch eine
unverschliisselte Mail, in der ist zwar nicht der Zugriff auf den Link moglich, aber ihr/alle die
mitlesen konnt die Mail-Notifications abbestellen), aber es ist méglich die Dateien zusétzlich mit
einem Passwort zu sichern, sodass nur Personen mit Link und Passwort die Datei herunterladen
kénnen. In der Basisversion konnt ihr euch noch iiber Zugriffe per Mail informieren lassen. Der
Link 1auft nach 7 Tagen oder 10 Zugriffen automatisch ab. Teilt Passwort und Link immer iiber
unterschiedliche Kanéle (das gilt allgemein!).

Weitere kostenlose, quelloffene und sehr einfach gestaltete Optionen, iiber die Dateien bis zu 2 GB
geteilt werden konnen, die keine Identifikationsmarker von euch verlangen, euch aber die
Moglichkeit bieten Passworter und Verfallszeiten des Links festzulegen sind: NowTransfer, Disroot
und Anoxinon.

... und dann vielleicht doch in ner Cloud speichern?

... oder direkt in der Cloud arbeiten!

Bei Festplatten haben wir folgendes Problem: Bei moderneren SSDs ist es fast unméglich eine
Datei restlos zu 16schen, Dateien werden gestiickelt in verschiedenen Parts der Festplatte
gespeichert und es ist ohne riesigen Aufwand maoglich herauszufinden wo sie im Endeffekt verstreut
sind, was restloses Loschen iiber die gewdhnlichen Wege erheblich erschwert. Das Léschen von
Dateien unter Windows iiber den Papierkorb ist dabei auch irrefiihrend, denn die Dateien werden
nicht tatséchlich geléscht, sondern nur prinzipiell zum Uberschreiben freigegeben (das kann per



Zufall passieren, die Wahrscheinlichkeit ist aber erstmal relativ gering) und kénnen daher mit hoher
Wabhrscheinlichkeit rekonstruiert werden. Die einzige Mdoglichkeit Dateien von einer SSD komplett
zu 16schen ist die ganze Festplatte zu "wipen". Bei alten HDDs, die mit der Scheibe drin, ist das
Ganze sehr viel einfacher und "wipen" ist mit einfachen Tools méglich (Windows & Linux & Mac).
Wenn ihr also noch eine alte Festplatte verbaut habt, habt ihr in diesem Fall einen Vorteil.

Da das allerdings seit einigen Jahren nicht mehr dem Standard entspricht, miissen wir uns
Alternativen zum Arbeiten mit kritischen Daten iiberlegen. Die naheliegendste Méglichkeit ist ohne
Digitalisierung zu arbeiten. Da das allerdings nicht immer méglich ist, wire fiir das
gemeinschaftliche Arbeiten an Themen ohne strafrechtliche Konsequenzen naheliegend direkt in
der (verschliisselten) Cloud zu arbeiten. Da wir uns ja schon mit Online-Sicherheit
auseinandergesetzt haben und fiir sensibles Arbeiten auf das im nachsten Kapitel erwéhnte Tails
zuriickgreifen, diirfte das in den meisten Fillen das Mittel der Wahl sein. Bei strafrechtlich
relevanten Sachen --> unbedingt offline bleiben, nichts aufschreiben und eine gewisse
Sicherheitskultur beachten!

Welche Moglichkeiten in der Cloud zu arbeiten gibt es?

Klar, Google Drive/ Docs/ etc. ist super praktisch und es wirkt oft als wére das die einzige
Moglichkeit gemeinsam an Dokumenten, Prasentationen und Tabellen zu arbeiten. Die Bandbreite
an Alternativen, vorallem an sicheren (!), ist aber sehr grol.

Viele der open source online Clouds und Pads basieren auf EtherPad und bauen einen gréfieren
Sicherheitsapparat um diese Basis. Im Prinzip ist die Funktion genau wie bei Google Drive. Beliebt
sind z.B. cryptpad.fr, limonade.cc, pads.c3w.at. Teilweise gibt es Probleme mit der
Servergeschwindigkeit bei einigen Hosts, daher am besten vorher ausprobieren! Die Funktionen
sind bei allen EtherPad basierten Methoden sehr dhnlich. Thr kdnnt hier so vorgehen, dass alle
beteiligten Personen einen eigenen Account anlegen, oder aber, dass ihr gemeinsam einen Account
nutzt, was eben anonymer ist.

Eine offline-Variante fiir Linux stellt EncryptPad dar, ein offline-Texteditor mit eingebauter
Verschliisselung fiir eure Dokumente. Es benutzt eine symmetrische Verschliisselung basierend auf
dem im Mail-Teil erwdhnten PGP, kombiniert mit einem Passwort. Vorsicht: Wenn ihr das
gewahlte Passwort vergesst oder den Schliissel verliert habt ihr keinen Zugriff mehr, es gibt keine
Moglichkeit drum herum zu arbeiten! Mit einer sicheren Schliissel- und Passwort-Weitergabe konnt
ihr die geupdateten Versionen immer iiber einen Cryptdrive oder dhnlichem teilen und so
gemeinsam, aber zeitversetzt, daran arbeiten.

Ganze Festplatten verschliisseln

Klare Empfehlung! Es ist nicht nur extrem schwer bis quasi unmdglich fiir Behorden eine
verschliisselte Festplatte zu entschliisseln, sondern auch extrem teuer! Es gibt hier viele kostenlose
und kostenpflichtige Programme fiir alle Plattformen (inklusive Smartphone), hier werden erstmal
nur die default-Losungen présentiert. StandardméRig vorinstalliert gibt es in Windows den
BitL.ocker zum verschliisseln der gesamten Festplatte, FileVault bei MacOS und verschiedenste
Tools bei den jeweiligen Linux-Distributionen (z.B. fiir Ubuntu ist es direkt bei der Installation
moglich, aber auch im Terminal méglich, die Anleitung ist etwas kompliziert und erfordert ein
wenig reinarbeiten. Andere Billo-Anleitung). Bei Tails wird der erwéhnte Persistent Storage beim
Erstellen automatisch verschliisselt!




Zusatz: Bilder/ Videos um Metadaten bereinigen + Gesichter unkenntlich
machen

Metadaten sind Informationen, die sich in Dateien (meist auf den ersten Blick unsichtbar)
verstecken koénnen. Das kénnen Infos iiber die Kamera, mit der aufgenommen worden ist, oder das
Gerit im Allgemeinen sein, aber auch z.B. sehr genaue Standortangaben. Systemli bietet ein Web-
Interface zur Bereiningung von verdterischen Informationen.

Grundsatzlich ist es besser vertrauliches Material direkt auf dem eigenen Computer zu bereinigen
und keiner externen Plattform zu vertrauen. Das bei Systemli verwendete Programm lasst sich mit
etwas Technikgeschick als Terminal-Tool lokal auf dem PC installieren. Hier ist dazu die
Dokumentation. Unter Linux gibt es dazu noch das gut integrierte mat2, welches in euren File-
Browser integriert ist. Es ist standardmaRig bei Tails vorinstalliert und kann bei z.B. Ubuntu einfach
mit sudo apt install mat2 installiert werden. Mit diesem Tool kénnt ihr einfach im Ordner
per Rechtsklick die Metadaten bereinigen, wodurch eine "saubere" Kopie der Datei erstellt wird
(Denkt daran die Original-Datei zu 16schen bzw. darauf zu achten die cleane Variante
weiterzuleiten).

Eine weitere Alternative dazu ist Exiv2.

Fiir Android gibt es aullerdem die App ObscuraCam. Mit Hilfe dieser App kénnen Gesichter
unkenntlich gemacht werden und gleichzeitig Bilder um Metadaten bereinigt werden.

Fiir iOS gibt es zum Cleanen u.a. die App "ViewExif".

7. Betriebssysteme

Windows ist nicht nur auf vielen Ebenen extrem anstrengend, sondern auch extrem anfallig fiir
Attacken. Das hat mehrere Griinde, einer davon ist natiirlich, dass es von einer riesigen Menge an
Menschen benutzt wird und daher ein sinnvolles Ziel darstellt. Es ist das Standard-Betriebssystem
fiir Computer und wird daher viel von wenig versierten Nutzer*innen genutzt, wodurch Attacken
schnell gelingen koénnen. Dadurch und die in Linux-Distributionen integrierten Sicherheitskonzepte,
braucht ihr keine schlecht-funktionierenden Anti-Viren-Programme, sondern seid von Beginn an
sicherer.

Hauptalternative sind die vielen Linux-Distributionen, ausgelegt auf ebenso viele verschiedene
Nutzungsarten und -Geschmacker.

Die verschiedenen Linux-Distributionen haben eine Menge Vorteile, aber auch einen
entscheidenden Nachteil: Es lassen sich keine Windows-Programme abspielen (auler man nutzt
Umwege, die wenig stabil sind). Alternativen fiir diese Programme gibt es aber zuhauf. Grofer
Vorteil in puncto Sicherheit ist, dass die Systeme open source sind und von einer groflen
Community geschrieben werden. Kapitalinteressen gibt es hier idR keine und die meisten
Distributionen fallen unter eine "Schenk-Okonomie".

Ihr werdet, sofern ihr nicht schon einiges an Erfahrungen mitbringt, zu Beginn 6fters denken "Wow
schaut der Mist kompliziert aus", aber ebenso schnell merken, dass ihr zu jedem Problem extrem
schnell Hilfe findet. Die Communities sind sehr groR, sehr versiert und sehr freundlich und
zuvorkommend. Nichts was euch begegnet, ist nicht schon wem anderes begegnet ;)



Ubuntu

Ubuntu ist die populérste Linux-Distribution und auf Benutzerfreundlichkeit ausgelegt. Hat ein
freundliches Design und viele Moglichkeiten es anzupassen durch verschiedenste Oberflachen. Es
ist eine der besten Distributionen fiir den Einstieg und erlaubt einiges an rumexperimentieren. Es
gibt viele Wege Ubuntu sicher zu gestalten, wobei die Sicherheit von Haus aus schon relativ hoch
ist: Fast jeden Tag kommen Sicherheitsupdates heraus, an der die riesige Community schreibt.

Ein kleiner Auszug von der Ubuntu-Website: "use your common sense. The biggest security threat
is generally found between keyboard and chair.”

TailsOS

Von Tails habt ihr bestimmt schonmal gehoért. Es wird nicht direkt auf dem PC installiert, sondern
lauft live tiber einen USB-Stick. Das hat den Vorteil, dass nichts am PC gespeichert wird und ihr
ihn schnell rausziehen und wegrennen konnt. TailsOS ist auf Sicherheit und Privatsphére ausgelegt,
verbindet zum Beispiel direkt iiber das Onion-Netzwerk, das auch von Tor genutzt wird. Ihr kénnt
Dinge dauerhaft auf dem Stick speichern, dazu wird ein verschliisselter "persistent storage"
angelegt (unter "configuring persistant storage" gibt es eine detaillierte Anleitung).

Dieses Betriebssystem ist perfekt wenn ihr illegales tun wollt, on the run in nem Internet-Cafe oder
auf fremden Computern etwas seid oder einfach keine Spuren hinterlassen wollt. AuRerdem easy to
do und zum rumexperimentieren, wenn ihr euren PC nicht neu aufsetzen wollt: ein 8GB USB-Stick
reicht. Standardmalfig sind neben dem Tor Browser auch noch Thunderbird, KeePassXC (Passwort
Manager), Metadaten-Bereiniger (Kapitel 6), LibreOffice (open source Alternative zu Microsoft
Office) und Bild-, Ton- und Grafikbearbeitungsprogramme inkludiert. Quasi alles was ihr fiir
einen mobilen Workspace braucht!

Kleine Anleitung fiir den Start.

Arch-Linux

Archlinux ist eine Linux-Distribution fiir den normalen Gebrauch, sofern ihr euch auskennt. Super
personalisierbar und wenig Zeug drauf, iiber das Angriffe gelingen konnten. Ihr habt komplett in
der Hand wie das Betriebssystem aussieht.

8. Common Sense mit dem Smartphone

Sobald das Plenum beginnt, werden alle Handys rausgelegt und in Gegenwart eines Handys
versucht nichts von Bedeutung laut auszusprechen. Doch... sind wir immer so vorsichtig? Und
warum gehen wir das Ganze nicht ein wenig radikaler an? Tech-Konzerne sammeln fleifig Daten
und auch andere Institutionen, wie zB der Staat (buh!), kénnen unsere Smartphones knacken und
2500 Beidl-Fotos veroffentlichen. Unsere Privatsphére kénnen wir aber recht einfach besser
schiitzen. Wieder nicht komplett, zumindest nicht solange wir spezielle Hardware dazupacken und
ohne SIM fahren, aber ein heftig erhebliches Stiick besser zumindest!

Beginnen wir einfach mal mit dem Radikaleren:



Google-freies Betriebssystem

Die meisten von uns benutzen wohl Android-Smartphones. Geschrieben von Google und damit
durchsetzt von Wegen eure Daten zu sammeln. Dazu Bindung an eine Gmail-Adresse und meist
auch mit Chrome als Browser. Das macht das Telefon schon ab Vertrieb zur Datenkralle. Ob iiber
GPS-Tracker, angezapftes Mikrofon, oder Tracking eures Online-Verhaltens. Doch hier gibt es
super Alternativen, mit denen ihr zudem der geplanten Obsoleszenz entgegenwirken kénnt und
ausbleibende Security Updates (ich glaube die meisten Modelle werden nur 2-3 Jahre mit Updates
versorgt) reaktivieren. Auch der Akku lauft langer und Ruckler kénnen beseitigt werden.

Dazu wird das "normale” Android vom Handy runtergeschmissen und ein "Custom OS"
draufgespielt. Das populérste ist LineageOS. Nicht jedes Smartphone wird unterstiitzt, eine Liste
gibt es hier. Thr kénnt euch aussuchen ob ihr trotzdem Google Play oder Google Services
dabeihaben wollt, damit ist zwar das installieren von Apps einfacher, aber der urpriingliche
Beweggrund ein bisschen verraten. Apps kénnen auch von den Websites der jeweiligen App als
.apk-Datei heruntergeladen und manuell installiert werden. Ein paar Apps werden nicht
funktionieren, alle gangigen schon. Auflerdem ist LineageOS mit der aktuellen Version auf Android
10, was das installieren aller Apps erlaubt. Es gibt einige Sicherheits-Features und viele
Moglichkeiten euer Smartphone euren Wiinschen nach einzustellen. Und das alles ohne Google,
juhu!

Es gibt noch einige mehr direkt auf Privacy-fokusierte Betriebssysteme, eine kleine Ubersicht gibt
es_hier, vielversprechend scheint GrapheneOS zu sein.

Fiir Apple-Produkte schaut das Ganze ein wenig komplizierter aus. Es gibt Wege auf dem Iphone
Android-basierte Betriebssysteme zu installieren, ich schitze das Risiko das Handy zu zerschieRen
und unbenutzbar zu machen aber als relativ hoch ein. Ein fertiges Projekt ist nicht zu finden, Project
Sandcastle ist noch in der Beta-Phase.

Besonders 'dltere’ Smartphones, deren Android/ iOS-Versionen bereits vom Update-Zyklus
ausgeschlossen sind, laufen Gefahr sich zu Sicherheitsrisiken zu entwickeln. Erkannte
Sicherheitsliicken werden bei ihnen nicht durch ein neues Software-Update geschlossen und kdnnen
so potentiell fiir einen Angriff ausgenutzt werden. Bei Apple ist diese Geschichte, wie oben
beschrieben, recht alternativlos, bei Google macht es Sinn spétestens (!) zu diesem Zeitpunkt auf
ein freies OS umzusteigen.

SIM-Tracking

Die Polizei kann jederzeit tracken in welchen Sendemasten-Schnittpunkten ihr euch gerade
befindet, was genauer ist, als mensch es zuerst erwarten wiirde. Aulerdem ist Teil der Riot-Control
die mobile Uberwachung des Funkverkehrs, womit Papa Staat weif, dass ihr auf Demo X wart. Es
gibt wenig was getan werden kann, dem zu entkommen, vorallem, da eure Nummern in der Regel
mit euren Namen verkniipft sind. Abhoren kénnen die Behorden wie gewohnt alles, eure Signal-
Chats mitlesen aber nicht.

Die Losung? SIM-Karten aus den Niederlanden oder Tschechien. In beiden Landern sind die SIM-
Karten ohne Registrierung nutzbar und durch die neue Roaming-Regeln sind diese auch europaweit
benutzbar. Die besseren Tarife haben niederlandische Anbieter. Ihr kénnt sie frei in den Léndern
mit Bargeld kaufen und direkt welche fiir eure Freund*innen und Genoss*innen mitnehmen. Denkt
an Ladekarten! Aber: Aktivieren miisst ihr die Karten meist im jeweiligen Landesnetz.



Auch diese Methode hat seine Grenzen: Die Gerdte-ID wird immer mitgesendet. Es gibt Apps zum
randomisieren, aber die kénnen scheinbar gut geknackt werden. Trotzdem: Packt die neuen
unregistrierten SIM-Karten in eure Demo-Handys und seid erreichbar und besser vernetzt auf
Demos, Aktionen und Riots!

Die Sache mit den Apps

Klar sind Facebook App und Messenger, WhatsApp und Co. praktisch und haben Vorteile. Nicht
aber fiir die Privatsphére. Apps fragen zwar immer nach Befugnissen, aber wann dann wirklich auf
Mikrofon, Kamera und Kontakte zugegriffen werden kann, ist unklar. Wir alle haben schon
mitbekommen, wie Menschen {iber etwas nur reden und in den néchsten Stunden die Werbung auf
dieses Thema gerichtet war. Ein Freund, der weit weg von Meer, Boots-Community und co wohnt,
hat mal iiber Trdumereien beziiglich einem kleinen Kajiitboot geredet, kurz drauf bekam er
Werbung fiir nahegelegene Bootsanlegestellen in Wiesbaden. Das Smartphone liegt nur nebendran
und nimmt fréhlich auf, in dem Fall war es entweder die Facebook-App oder der Messenger. Dabei
muss manchmal noch nicht einmal zugehért werden, die Masse an Metadaten die iiber euch oder
eure Bezugspersonen zur Verfiigung stehen ermdglicht es jedes erkennbare Muster des Verhaltens
genaustens zu tracken und daraus ein passgenaues Profil von eurem Leben zu erstellen.

Es macht daher Sinn zu reflektieren, was ihr auf eurem Smartphone haben wollt und was ihr
wirklich braucht. Hier eine kleine Liste:

Apps

* Social Media Apps und Spiele sind komplett aufs Sammeln von Daten ausgelegt und
iberschreiten durchgehend die "rote Linie".

* Diese Apps direkt zu 16schen gibt euch einen gescheiten Privacy Boost.
* Unnoétige und unbenutzte Apps léschen.

* Um auf Demos per Twitter mitlesen zu kdnnen was passiert, gibt es zum Beispiel Nitter und
Fritter, YouTube anonym(er) nutzen geht iiber HoloPlay.

* Good to Have
* Passwortmanager (die in Kapitel 2 erwdhnten sind auch mobil verfiigbar!)
* Guten Browser (z.B. Brave, Firefox oder Tor Browser)
* Mail-App (z.B. K-9-Mail mit integrierten Sicherheitsfeatures)
* VPN Client
* Eine App zum Verschliisseln von Dateien (z.B. OpenKeyChain)
* Apps zum unkenntlich machen von Gesichtern (z.B. ObscuraCam)

App-Permissions

* Schaut was bei welchen Apps abgefragt wird und deaktiviert im Bestfall einfach alles. Je
weniger etwas kann, desto weniger Schaden richtet's auf dem Handy an.

Am einfachsten und sichersten werden in Android Apps iiber den Google PlayStore gedownloadet,
wenn ihr aus verschiedensten Griinden (zB Google fernzubleiben) einen anderen Weg wihlen wollt,
gibt es F-Droid, ein App-Store iiber den ihr Free and Open-Source Software recht vertrauenswiirdig
beziehen konnt.



What else...?
Wenn ihr WiFi und Bluetooth nicht benutzt --> deaktiviert es.

Natiirlich alles was mit Tracking zu tun hat, deaktivieren. Dazu zdhlen automatische Gerite-
Backups, GPS History, und die "Google Web and App Activity". Falls ihr ein Samsung-Gerét
benutzt: deaktiviert den Samsung Datenaustausch. Das alles bringt nichts, wenn ihr festgenommen
werdet und die Cops direkt auf euer Gerit zugreifen kdnnen, also Lockscreen sichern!

Sonstiges

Updatet eure Geréte regelmafig! Damit werden die erkannten Sicherheitsliicken geschlossen und
wer euch ausspionieren will hat eine schwerere Zeit.

Das ewig leidige Thema YouTube. Zum abonnieren von Kanilen und zum Schauen von U18
Videos braucht ihr einen Google Account, inzwischen sogar mit eurer Telefonnummer verkniipft,
oder sogar mit Perso-Foto. Einfach zu umgehen: FreeTube! Client zum runterladen, damit kdnnt
ihr Kanéle abonnieren, Videos schauen und direkt runterladen und co.

2-Faktor-Authentifizierung ist in der Regel immer eine ganz gute Idee, leider wollen viele Dienste
dafiir eure Handynummer, also gut iiberlegen.




Glossar (zum schnellen Nachschlagen)

Glossar zum bearbeiten, auch wegen Sortier-Funktion, etc., kann auch mega gut hier reinkopiert
werden, ohne dass es bléd ausschaut, hier:

https://cryptpad.fr/sheet/#/2/sheet/edit/FETt75NaHnQRKj+Phl8uv6 KR/

BIOS

Akronym fiir ,,Basic Input/Output System“. Dahinter verbirgt sich
eine Firmware (dhnlich Betriebssystem), die sich auf dem
Motherboard (der Hauptplatine) eines Computers in einem
nichtfliichtigen Speicher befindet. Im Gegensatz zum normalen
Arbeitsspeicher wird der ROM-Baustein, auf dem das BIOS
installiert ist, nach dem Ausschalten des PCs nicht geléscht und
steht daher direkt beim Start zur Verfiigung. Sobald ein Nutzer
einen x64/x86-PC einschaltet, wird das BIOS automatisch
gestartet. Anders als Betriebssysteme muss es nicht installiert
werden, sondern ist in jedem Fall bereits auf der Hardware des
Computers vorhanden.

Browser

Webbrowser oder allgemein auch Browser (engl. to browse,
,stébern, schmokern, umsehen‘, auch ,abgrasen‘) sind spezielle
Computerprogramme zur Darstellung von Webseiten im World
Wide Web oder allgemein von Dokumenten und Daten. Das
Durchstébern des World Wide Webs beziehungsweise das
aufeinanderfolgende Abrufen beliebiger Hyperlinks als
Verbindung zwischen Webseiten mit Hilfe solch eines Programms
wird auch als Internetsurfen bezeichnet. Neben HTML-Seiten
kénnen Webbrowser verschiedene andere Arten von Dokumenten
wie zum Beispiel Bilder und PDF-Dokumente anzeigen.
Webbrowser stellen die Benutzeroberflache fiir Webanwendungen
dar.

Clearnet

Offentlich erreichbares Internet, oder aber auch: Oberflidchen-
Internet. Umfasst die Websites, die ihr iiber gangige
Suchmaschinen finden.

Code

Ein Set an Anleitungen, die ein Computerprogramm bilden,
welches wiederum von einem Computer ausgefiihrt werden kann.

Cookies

eine Textinformation, die im Browser auf dem Endgerét des
Betrachters (Computer, Laptop, Smartphone, Tablet usw.) jeweils
zu einer besuchten Website (Webserver, Server) gespeichert
werden kann. Das Cookie wird entweder vom Webserver an den
Browser gesendet oder im Browser von einem Skript (JavaScript)
erzeugt. Der Webserver kann bei spéteren, erneuten Besuchen
dieser Seite diese Cookie-Information direkt vom Server aus
auslesen oder iiber ein Skript der Website die Cookie-Information
an den Server iibertragen. Aufgabe dieses Cookies ist
beispielsweise die Identifizierung des Surfers (Session ID), das
Abspeichern eines Logins bei einer Webanwendung wie
Wikipedia, Facebook usw. oder das Abspeichern eines Warenkorbs
bei einem Online-Héndler. Ein hiufiger Einsatzzweck ist das




Webtracking von Nutzern[1] mit speziell praparierten Seiten. Der
Begriff Cookie wird im Datenschutz auch als Synonym fiir
Datenentnahme, Datenspeicherung, Datennutzung,
Datenverwertung, Datenweitergabe wie auch Datenmissbrauch
verwendet, unabhdngig davon, ob dazu tatsachlich ein physisches
Cookie verwendet wird oder andere Techniken eingesetzt werden

Darknet

bezeichnet ein abgeschlossenes Netzwerk und beinhaltet
abgeschlossene Webseiten, die nicht in normalen Suchmaschinen
indexiert sind und iiber den Tor Browser oder andere Browser, die
Tor als lokalen Proxy nutzen, zu finden sind.

Deepweb

Das Deep Web (auch Hidden Web oder Invisible Web) bzw.
Verstecktes Web bezeichnet den Teil des World Wide Webs, der
bei einer Recherche iiber normale Suchmaschinen nicht auffindbar
ist. Im Gegensatz zum Deep Web werden die {iber Suchmaschinen
zugdnglichen Webseiten Clear Web, Visible Web (Sichtbares
Web), oder Surface Web (Oberflachenweb) genannt. Das Deep
Web besteht zu groRen Teilen aus themenspezifischen
Datenbanken (Fachdatenbanken) und Webseiten.
Zusammengefasst handelt es sich um Inhalte, die nicht frei
zugdnglich sind, und/oder Inhalte, die nicht von Suchmaschinen
indiziert werden oder die nicht indiziert werden sollen.

E2EE

Unter Ende-zu-Ende-Verschliisselung (englisch ,,end-to-end
encryption”, ,,E2EE*) versteht man die Verschliisselung
iibertragener Daten iiber alle Ubertragungsstationen hinweg. Nur
die Kommunikationspartner (die jeweiligen Endpunkte der
Kommunikation) konnen die Nachricht entschliisseln. Theoretisch
verhindert die Ende-zu-Ende-Verschliisselung das Abhéren der
Nachricht durch alle anderen, inklusive der
Telekommunikationsanbieter, Internetprovider und sogar der
Anbieter der genutzten Kommunikationsdienste. Bei Verwendung
einer symmetrischen Verschliisselung darf der Schliissel zur
Sicherstellung der Ende-zu-Ende-Verschliisselung nur den End-
Kommunikationspartnern bekannt sein. Bei Verwendung einer
asymmetrischen Verschliisselung muss sichergestellt sein, dass der
geheime Schliissel (Private Key) ausschlielllich im Besitz des
Empfangers ist. Die zu iibertragenden Daten werden auf
Senderseite verschliisselt und erst beim Empfianger wieder
entschliisselt. Dadurch kénnen Seitenkanalinformationen, wie sie
zum Beispiel teils zur Steuerung des Ubertragungsprozesses
anfallen, nicht mit verschliisselt werden, andererseits werden
mitwissende Zwischenstationen, an denen die {ibertragenen Inhalte
im Klartext vorliegen, eliminiert.

Fingerprint

Eine "Hashfunktion" oder Streuwertfunktion ist eine Abbildung,
die eine grolie Eingabemenge, die Schliissel, auf eine kleinere
Zielmenge, die Hashwerte, abbildet. Ein Hashwert wird deshalb
auch als englisch Fingerprint bezeichnet, da er eine nahezu
eindeutige Kennzeichnung einer grofleren Datenmenge darstellt, so
wie ein Fingerabdruck einen Menschen nahezu eindeutig




identifiziert.

IRC

Internet Relay Chat, kurz IRC, bezeichnet ein textbasiertes Chat-
System.

Krypto-Anarchie

Krypto-Anarchisten sehen ein wachsendes Missverhaltnis
zwischen staatlicher (und neoliberaler) Erméchtigung und
Geheimhaltung auf der einen Seite und staatlicher (und
kapitalistischer) Entmiindigung und Uberwachung der
Biirger*innen (und Konsument*innen) auf der anderen. Sie
versuchen, die Méglichkeiten, die die Kryptographie und
Computernetzwerke wie das Internet bieten, zu nutzen, um diese
Verhiltnisse umzukehren; also Staatsgeheimnisse (und
Unternehmensgeheimnisse) zu verdffentlichen, Gesetze zu
unterlaufen und freie kryptographische Software zu Verfiigung zu
stellen, mit der man etwa anonym kommunizieren oder Handel
treiben kann.

Linux

Als Linux oder GNU/Linux (siehe GNU/Linux-Namensstreit)
bezeichnet man in der Regel freie, unixdhnliche Mehrbenutzer-
Betriebssysteme, die auf dem Linux-Kernel und wesentlich auf
GNU-Software basieren. Die weite, auch kommerzielle
Verbreitung wurde ab 1992 durch die Lizenzierung des Linux-
Kernels unter der freien Lizenz GPL erméglicht. Einer der
Initiatoren von Linux war der finnische Programmierer Linus
Torvalds. Er nimmt bis heute eine koordinierende Rolle bei der
Weiterentwicklung des Linux-Kernels ein und wird auch als
Benevolent Dictator for Life (deutsch wohlwollender Diktator auf
Lebenszeit) bezeichnet. Das modular aufgebaute Betriebssystem
wird von Softwareentwicklern auf der ganzen Welt
weiterentwickelt, die an den verschiedenen Projekten mitarbeiten.
An der Entwicklung sind Unternehmen, Non-Profit-Organisationen
und viele Freiwillige beteiligt. Beim Gebrauch auf Computern
kommen meist sogenannte Linux-Distributionen zum Einsatz. Eine
Distribution fasst den Linux-Kernel mit verschiedener Software zu
einem Betriebssystem zusammen, das fiir die Endnutzung geeignet
ist. Dabei passen viele Distributoren und versierte Benutzer den
Kernel an ihre eigenen Zwecke an. Linux wird vielféltig und
umfassend eingesetzt, beispielsweise auf Arbeitsplatzrechnern,
Servern, Mobiltelefonen, Routern, Notebooks, Embedded Systems,
Multimedia-Endgeréten und Supercomputern. Dabei wird Linux
unterschiedlich haufig genutzt: So ist Linux im Server-Markt wie
auch im mobilen Bereich eine feste Grofe, wihrend es auf dem
Desktop und Laptops eine noch geringe, aber wachsende Rolle
spielt. Im Mérz 2021 war es in Deutschland auf 2,19 % Systemen
installiert.

Onion

Onion-Routing (englisch onion ,,Zwiebel®) ist eine Technik zum
Erreichen von Anonymitét im Internet. Hierbei werden die
Webinhalte iiber stindig wechselnde Routen mehrerer Knoten
geleitet. Diese stellen jeweils eine Art verschliisselnder
Proxyserver dar. Dadurch bleibt die wahre Identitit desjenigen, der




die Daten angefordert hat, fiir den Webserver auf der anderen Seite
anonym, und nicht einmal die Betreiber der Knoten selbst kénnen
eine Zuordnung zwischen dem Nutzer und seinen angeforderten
Webinhalten herstellen, es sei denn, alle Knoten der jeweiligen
Route arbeiten zusammen.

Open Source

Als Open Source (offene Quelle) wird Software bezeichnet, deren
Quelltext 6ffentlich und von Dritten eingesehen, gedndert und
genutzt werden kann. Open-Source-Software kann meistens
kostenlos genutzt werden.

Software kann sowohl von Einzelpersonen aus altruistischen
Motiven zu Open-Source-Software gemacht werden wie auch von
Organisationen oder Unternehmen, um Entwicklungskosten zu
teilen oder Marktanteile zu gewinnen.

P2P

Peer-to-Peer (kurz meist P2P genannt, von englisch peer
,Gleichgestellter”, ,,Ebenbiirtiger”) und Rechner-Rechner-
Verbindung sind synonyme Bezeichnungen fiir eine
Kommunikation unter Gleichen, hier bezogen auf ein Rechnernetz.
In einigen Kontexten spricht man auch von Querkommunikation.
In einem reinen Peer-to-Peer-Netz sind alle Computer
gleichberechtigt und kénnen sowohl Dienste in Anspruch nehmen,
als auch zur Verfiigung stellen. In modernen P2P-Netzwerken
werden die Netzwerkteilnehmer jedoch haufig abhéngig von ihrer
Qualifikation in verschiedene Gruppen eingeteilt, die spezifische
Aufgaben iibernehmen.

PGP

Verschliisselungsprogramm, das auf einem "Public Key"-
Verfahren basiert, in dem es ein eindeutig zugeordnetes
Schliisselpaar gibt. Dieses besteht aus dem Public Key und dem
Private Key, wobei der erstere zum Verschliisseln verwendet wird,
sich daher bei Sender*innen befindet, und der letztere sich nur
lokal gespeichert bei der empfangenden Person befindet, da diese
den Private Key zum entschliisseln verwendet.

SSH

Secure Shell oder SSH bezeichnet ein kryptographisches
Netzwerkprotokoll fiir den sicheren Betrieb von Netzwerkdiensten
iber ungesicherte Netzwerke. Haufig wird es verwendet, um lokal
eine entfernte Kommandozeile verfiigbar zu machen, d. h., auf
einer lokalen Konsole werden die Ausgaben der entfernten
Konsole ausgegeben, und die lokalen Tastatureingaben werden an
den entfernten Rechner gesendet.

Suchmaschine

Eine Suchmaschine ist ein Programm zur Recherche von
Dokumenten, die in einem Computer oder einem
Computernetzwerk wie z. B. dem World Wide Web gespeichert
sind. Nach Erstellung einer Suchanfrage, oftmals durch
Texteingabe eines Suchbegriffs, liefert eine Suchmaschine eine
Liste von Verweisen auf méglicherweise relevante Dokumente,
meistens dargestellt mit Titel und einem kurzen Auszug des




jeweiligen Dokuments. Dabei kénnen verschiedene Suchverfahren
Anwendung finden. In der Regel erfolgt die Datenbeschaffung
automatisch, im Internet durch "Webcrawler", auf einem einzelnen
Computer durch regelméfiges Einlesen aller Dateien in vom
Benutzer spezifizierten Verzeichnissen. Géngige
Internetsuchmaschinen wie Google zeigen ausschliefllich Clearnet-
Eintrdge an, wahrend andere sich ausweiten lassen (DuckDuckGo)
oder ausschlieflich fiir das DeepWeb ausgelegt sind (Torch).

Surveillance Capitalism

Surveillance Capitalism "Marktwirtschaftliches, kapitalistisches
System, das die mit technischen Mitteln von Menschen
abgeschdpften personlichen Daten dazu benutzt, Informationen
iber Verhaltensweisen zu sammeln, diese zu analysieren und fiir
marktokonomische Entscheidungsfindungen aufzubereiten, um
daraus Verhaltensvorhersagen generieren zu kénnen und iiber
deren Nutzung Gewinne zu erwirtschaften.” Das System kann
schnell & einfach fiir andere, unterdriickerische, Zwecke eingesetzt

werden. Gute 1-stiindige Doku zum Thema.

TCP

Das englisch Transmission Control Protocol (TCP, deutsch
Ubertragungssteuerungsprotokoll) ist ein Netzwerkprotokoll, das
definiert, auf welche Art und Weise Daten zwischen
Netzwerkkomponenten ausgetauscht werden sollen. Nahezu
samtliche aktuelle Betriebssysteme moderner Computer
beherrschen TCP und nutzen es fiir den Datenaustausch mit
anderen Rechnern. Das Protokoll ist ein zuverlassiges,
verbindungsorientiertes, paketvermitteltes[1] Transportprotokoll in
Computernetzwerken. Im Unterschied zum verbindungslosen UDP
(englisch User Datagram Protocol) stellt TCP eine Verbindung
zwischen zwei Endpunkten einer Netzverbindung (Sockets) her.
Auf dieser Verbindung konnen in beide Richtungen Daten
ibertragen werden.

Tor

Tor ist ein Netzwerk zur Anonymisierung von Verbindungsdaten.
Es wird fiir TCP-Verbindungen eingesetzt und kann beispielsweise
im Internet fiir Browsing, Instant Messaging, IRC, SSH, E-Mail
oder P2P benutzt werden. Tor schiitzt seine Nutzer vor der Analyse
des Datenverkehrs. Es basiert auf der Idee des Onion-Routings.
Der Tor Browser (auch Tor Browser Bundle) enthilt eine
vorkonfigurierte Kombination aus Tor (Client) und einer
modifizierten Version des Browsers Mozilla Firefox ESR (mit
NoScript, HTTPS Everywhere, Torbutton und TorLauncher).

Trackers/Tracking

Web Analytics (auch Clickstream-Analyse, Datenverkehrsanalyse,
Traffic-Analyse, Web-Analyse, Web-Controlling, Webtracking) ist
die Sammlung von Daten und deren Auswertung bzgl. des
Verhaltens von Besuchern auf Websites. Ein Analytic-Tool, auch
Trackingtool genannt, untersucht typischerweise, woher die
Besucher kommen, welche Bereiche auf einer Internetseite
aufgesucht werden und wie oft und wie lange welche Unterseiten
und Kategorien angesehen werden. In Deutschland ist der Einsatz
solcher Werkzeuge aus Datenschutzgriinden umstritten.




Sie wird vor allem zur Optimierung der Website und zur besseren
Erreichung von Zielen der Website (z. B. Haufigkeit von
Besuchen, Vermehrung von Seitenaufrufen, Bestellungen,
Newsletter-Abonnements) eingesetzt. Grundlegend kann bei Web
Analytics zwischen Auswertungsverfahren zur permanenten
Messung der Site-Effektivitit und Methoden zur Auffindung von
Schwachpunkten in der Site und Verbesserungsmoglichkeiten
unterschieden werden (siehe Methoden). Neben einer Reihe von
freien Produkten bieten etwa 150 Unternehmen Ldsungen fiir Web
Analytics an.

VPN funktioniert mithilfe einer freigegebenen 6ffentlichen
Infrastruktur unter Beibehaltung der Privatsphére. Dies erfolgt
durch Sicherheitsverfahren und Tunneling-Protokolle, wie des
Layer-Two-Tunneling-Protokolls (L2TP). Die Protokolle
konvertieren die Netzwerkpakete in ein VPN-Protokoll und
ibertragen diese. Dieser Vorgang wird als Tunneling bezeichnet.
Die Daten werden auf der Senderseite verschliisselt und auf der
Empfangerseite entschliisselt. Zusitzlich wird die Sicherheit
erhoht, indem neben den Daten auch die aus- und eingehenden
Netzwerkadressen verschliisselt werden.

2-Faktor-
Authentifizierung

Die Zwei-Faktor-Authentisierung (2FA), haufig auch als Zwei-
Faktor-Authentifizierung bezeichnet, bezeichnet den
Identitdtsnachweis eines Nutzers mittels der Kombination zweier
unterschiedlicher und insbesondere unabhédngiger Komponenten
(Faktoren). Typische Beispiele sind Bankkarte plus PIN beim
Geldautomaten, Fingerabdruck plus Zugangscode in Gebduden,
oder Passphrase und Transaktionsnummer (TAN) beim Online-
Banking. Die Zwei-Faktor-Authentisierung ist ein Spezialfall der
Multi-Faktor-Authentisierung.




Checklist

* Ich habe einen der oben angefiihrten Browser zu meinem Standardbrowser gemacht und
Google durch etwas besseres ersetzt

* Ich habe die angefiihrten Add-Ons & Erweiterungen installiert (und weil$ prinzipiell was sie
machen)

* Ich habe den TOR-Browser installiert

* Ich verwende einen Password-Manager und habe ein starkes, sicheres Master-Passwort
angelegt

* Ich habe einen (mehrere) sicheren E-Mail Account angelegt

* Ich verbinde nur noch iiber VPN

* Ich weils was ein PGP-Schliissel ist und wie ich die Methode verwenden kann, um
verschliisselte Nachrichten zu versenden

* Ich habe mich von Windows verabschiedet und ein anderes Betriebssystem installiert, dazu
einen USB-Stick mit TailsOS angefertigt.

* Wenn ich Bilder oder Videos teilen mochte, weild ich, wie ich zuvor Meta-Daten entferne
und Gesichter unkenntlich mache.

* Wenn ich Dateien auf meinem PC verschliisseln will, weil} ich, wie ich vorgehen muss und
habe evtl. dazu eine Programm installiert

* Ich habe verstanden, dass Handys auf Aktionen ne blode Idee sind, oder ich hab ne neue
Nummer und gehe vorsichtig damit um!

Von Copyright halten wir nichts. Nutzt das Dokument, verbreitetes
und erweitert es! Unsere Kampfe brauchen in dieser Zeit eine
funktionierende Sicherheitskultur; die Unterdricker*innen kennen
sich aus, wir sollten das auch tun.

Wir hoffen dieser Guide hilft euch, euch sicherer und komfortabler
in der digitalen, als auch in der realen Welt zu bewegen.

Libertare Grulte,

Kimmel & Noa

®




Kontakt

Wir freuen uns iiber Fragen, Anregungen, Anfragen zu Erweiterungen und co. Schreibt uns einfach

(verschliisselt) eine Mail an: currydigital@riseup.net
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