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Εὐχειβίδιο οὲ ηεβίηῖιυσ οὔλῤνψας... 

ΓΕΝΙΜΑ 

1. Βασική επιδίωξη της ανάµρισης [είτε γίνεται από την αστυνομία, είτε γίνεται από τον δικαστή] είναι να 

συήἠθέξει όσα περισσότερα στοιχεία γίνεται γιατο ποιος είσαστε, τι μάνετε, για το κάθε τι που θα μπορούσε να 

ενοχοποιήσει εσάς ή κάποιον άθλο. θεωρητιµά βέβαια, π ανάκριση έχει σκοπό να αποδείξει την ενοχή ήτην 

αθωότητα σᾳς. Η πράξη όµως, έχει αποδείξει πως την αστυνομία ποθύ ἠίγα την ενδιαφέρει Π δεύτερη 

περίπτωση. 

2. Η αστυνομία µπορείνα ενεργεί όῆεςτις ανακριτιµές πράξεις μαι χωρίς εισαγγεῆιµή παραγγεῆία, όταν 

πρύκειται για αυτόφωρο έγµβηµα ἡ όταν υπάρχει! µίνδυνος απά την αναβοΏή να χαθούν τα ἴχνπ μάποιου 

εγµἠήμµατος. Σημαντικό είναι, ότι ο αστυνομικός µρίνει αν υπάρχει µμίνδυνος από την αναβοβή, οπότεη 

αστυνομία έχει πάντα το δικαίωµα της ανάµρισης. 

Σύµφωνα µετις διατάξειςτου μώδιμα ποινικής δικονοµίας, αυτοί που μπορούν να µάνουν ανάμριση, είναιο 

δικαστής και ο αστυνοµιµός. Για να γίνει Π ανάμριση, πρέπει ο εισαγγεῆέας να εκδώσει ένα έγγραφο που να 

απευθύνεται σταν ταµτικό αναμριτή ή στους αστυνομικούς μαι να τους εξουσιοδοτείνα κάνουν ανάμριση για 

µια συγµεμµριµένη πράξη. Αυτό, βέβαια, δεν ισχύει στις δύο παραπάνω περιπτώσεις. 

3. Όταν ανακρίνεστε, πρέπει να βρίακεστε διαρκώς σε εγρήγορση. Δεν πρέπει να είστε αφεῆής και να 

πιστέψετε ότι ματαθέτοντας στον αναμριτή θα αποδείξετε την αλήθεια, ότιθα σας ματαθάβουν, ότι Βα τα 

καταφέρετε. Οι μψαΠές ανακρίσεις -για εσάς- είναι αυτές που δεν περιέχουν τίποτα. Εκείνες που δεν δίνουν 

καμία πΏπρωφορία για κανέναν, Σµοπόςστης ανάµρισης -για αυτούς- είναι να συΠῇέξει όσο το δυνατόν 

περισσότερες πῆπροφορίες µπορεί για το άτοµο σας, για τους αγώνες που συμμετέχετε, τα µέσα που 

χρησιµοποιείτε. Μαι όχι µόνο για εσάς, αβΏά και για τους φίβους σας, για όβους εµείνους που αγωνίζονται 

µαζίσας. Μπν τους "προσφέρεστε", µην τους δείξετε καμία οικειότητα. Ώχι µόνο δεν πρέπει να Πέτε τίποτα, 

αθΏά πρέπει να είστε ερµπτικά µῄειστοί. Μην µπερδέψετε όμως, την άρνησπ απάντησης µε µια άσκοπη 

επιθετιµότητα, που θα ανεβάσει τους τόνους χωρίς ἠόγο. Μην ξεχνάτε ότι παίζετε στο γήπεδο τους. Η



ψυχραιμία, η αποφασιστικότητα μαι η ξεμάθαρπ άρνηση συνεργασίας, είναι Π απάντηση στη βία µαιτις 

απειΏέςτους, στις υποσχέσεις και τα ψέματατους. 

ΑΝΑΜΡΙΣΗ ΑΠΟ ΤΗΝ ΑΣΤΥΝΟΜΙΑ 

1. Όταν σας αναμρίνει η αστυνομία, τα πρώτο σας µέῆημα είναι να µάθετε ποια είναι Ππ βέσῃπ σας: αν είστε 

μάρτυρες, κατηγορούμενοι ἡ ύποπτοι, αν ὑπβαδή υπάρχουν ενδείξεις εναντίον σας για κάποια παράνομη 

πράξη, 

ἆ. Αν σας ανακρίνουν ὧς ύποπτους ή ματηγορούµενους, απαιτείστε αµέσως την παρουσία του δικηγόρου σας. 

Παῆιά αυτό το ξέραμε ως δικαίωµα απότις αµεριµάνΙιµες ταινίες μαι είναι αβήθεια ότι δεν το έγραφε 

ξεκάθαρα ονόµας, τώρα όµως, µετη συμφωνία του Σένγκεν είναι δικαίωµα του ματηγορουµένου. Απαιτείστε 

τα μαι επικοινωνήστε µε κάποιον δικηγάρο ή µε µάποιον παυ είστε σίγοιίροι ότι θα τον ειδοποιήσει. Το Πιο 

καθό είναι͵ να τηβεφωνήσετε σε κάποιον, που θα ενημερώσει τόσο τον δικηγόρο σας, όσο καιτους στενούς 

σας συντρόφους. Να θεωρείτε δεδαµένο, ότι η αστυνομία θα εντοπίσει αυτάν που µαθέσατε. Πρέπει δηβαδή, 

να συνυποβογίαετε αυτό το γεγονός στην απόφαση σας, µε ποιον θα επικοινωνήσετε. Ανάῆογα µετην 

υπόθεση µπορεί νατον προσαγάγουν, ώστε να µαταβέσει ή αψόμα να ερευνήσουν µαιτο σπίτιτου. Το 

μαλύτερο θα ήταν να έχετε συνεννοηθεί από πριν µε κάποιον φίᾷο σας, όσαν αφορά το ἄιμηγόρο που θέῆετε, 

το άτοµο που θα σας επισκέπτεται όσο κρατήστε, τις µινήσεις αβθπβεγγύης που επιθυμείτε µαιµε αυτόν να 

επιµοινώωνήσετε. Το τηβεφώνημα πρέπει να είναι γρήγΏρΏ μαι συνοπτιμό, χὠρίς να παραδέχεστε τίποτα 

[μπορείνα µαταγράψεται µαι να χρησιµοποιηθεί εναντίον σας]. Για παράδειγµα, "Με συβθάβανε µόνο µου, 

στις {0.15 το βράδυ, στην Ιπποκράτους, κατηγορώντας µε ότι είχα µια τσάντα µετρεις µοβότοφ. Είμαι στο 

πέμπτο αστυνομικό τµήµα, στα Εξάρχεια. Μου έχουν δώσειτην έκπθεσπ σύπήπψης, την οποία δεν έχω 

υπογράψει και µου πήραν αποΒογία, στην οποία δεν έχω πει τίποτα, Πάρετον τάδε δικηγόρο, να έρθει 

αμέσως." ΕμπμεταῆΏευτείε τα, όσο κπαῆύτερα γίνεται. Αν δεν σας απαγορέψουν δεύτερο, µην το αφήσετε 

χαμένο. Η εμπειρία, πάντως έχει δείξει ότι οι αστυνομικοί σας επιτρέπουν νατπἠεφωνήσετε, ποθύ µετά τη 

σύῆβηψη σας. Για να έχουν τον χράνο να σας πρεσάρουν µαι να σας έχουν πάρει µατάθεση. Χωρίς νατους 

πιέζει Π παρουσία του διμηγάρου σας. 

Αν σας αρνηθούν την παρουσία µαι την βοήθεια δικηγόρου, ενισχύστε την άρνηση σας να απαντήσετε στις 

ερωτήσειςτους. θα έχετε ένα επικείρηµα που θα ακούγεται πιο Δογικό στα αυτιάτους. θατους εμνευρίζετε 

Λιγότερο, όταν θα απαντάτε "δεν καταθέτω χωρίς το δικηγόρο µου" [πράγμα που δεν ισχύει, αφού ακόµα μαι 

µε την παρουσία δικηγάρου δεν θᾳ αποβογηθείε στην αστυνομία, αββά θα περιμένετε το δικαστήριο ήτον 

ανακριτή], αντίνα τους Λέτε "δεν απαντάω σε µαμµία ερώτηση’. 

4. Στην περίπτωση που είστε κατηγορούμενοι, η στάση είναι µια, Δεν απαντήται σε µαµία ερώτπση, δεν 

υπογράφεται τίποτα. Δεν ισχύει το: στους µπάτσους µιβάμε μεν, προσέχουμε τι Πέμε δε. Αν αρχίσετε νατους 

Λέτε παραμύθια ποθύ δύσκοβα δεν θᾳ πέσετε σε αντιφάσεις. Να θυμάστε, οι αναμριτές είναι ειδικοί στο να 

σας κάνουν να µπερδευτείτε. 

Σε περίπτωση σύῆβηψης και απαγγεβίας κατηγοριών, κεντρική συμβαυβή που πρέπει να διέπει ὀθπτη στάση 

σας, είναι π σιωπή σε οποιαδήποτε προσπάθεια των αστυνοµιµών να σας προσεγγίσουν. Μην απαντάτε σε 

άθῆη ερώτηση πέρα των στοιχείων της ταυτότητας σας [π.χ. ούτε Μαν αν έχετε αδέῆφια, που εργάζεστε μῆπ] 

μαι γενικά διατηρήστε µια αποστασιοποιηµένη στάση [αρνηθείτε πέρασμα καφέ μῆπ]. Αμόμα και αν κρίνετε 

ότι κάτι µπορεί να διευμοβύνειτη θέση σας, έχετε κάθε χρονιµό περιθώριο νατο µαταθέσετε αργάτερα, αφού 

θα έχετε µιβήσει µετους συντρόφους σας και το δικηγόρο σας. Μην υπογράψετε Μανένα έγγραφο [έμθεση 

σύήβηψης, προανακριτική ματάθεση μῆπ]. Όσο κουρασμένοι και αν είσαστε, κι ακόμη µι αν η υπογραφή αυτή 

σας παρουσιαστεί ὡς τυπική διαδιµασία, θα πρέπει να θυμάσαστε ότι σηµασία για το διµαστήριο έχουν 

απομῆειστικά τα έγγραφα της δικογραφίας. 

Βέβαια, η αλήθεια είναι, ότι το να µη Πέτε τίποτα συνήθως σηµαίνει ότιτους τσαντίζετε µαι µπορεί να αρχίσουν 

να σας χτυπάνε. Μαλύτερα Βέβαια το ξύῆο παυ µάποια στιγµή θᾳ σταματήσει, παρά µια προφυήάµιση, µια 

καταβίµῃ ή µια µεγάῆη ποινή, Μια μαΠή ταμτιµή είναι αντίνα φωνάζεις; "δεν πρόµειται να πω τίποτα” ή "δεν



[κ] 
πρόκειται να συνεργαστώ"’ μαι ἁῆῆα τέτοια, να ῆες μάτι διπβωματιμότερο του τύπου "αρνούμαι όῆεςτις κατη- 

γορίες ψαι δεν έχω τίποτα να προσθέσω. Αρνούμαι να υπογράψω.Ώ,τι έχω να πω, θα το πω στην μύρια 

ανάκριση μαι ενώπιαν του δικαστηρίου, παρουσία του διµηγόρου µου’. Αυτό µεριµές φορές πιάνει, γιατί ο 

αστυνοµιµός που µάνειτην προανάκριση, ποῆβές φορές θέᾷει απβώς νατεβειώνει, οπότε έτσι γράφει αυτά τα 

Λίγα και ξεμπερδεύει, 

Μην ναμίζετε ότι γενικώς µπορείτε να πείτε ό,τι θέᾷετε µαι στο τέῇᾷας, αν δεν σας αρέσαυν αυτά ποι! είπατε, 

απἠώς να µην υπογράψετε. Αμόμα μαι αν γίνει έτσι, µπορούν να βεβαιώσουν οι αστυνοµιµοίτον ανακριτή ήτο 

διμαστήριο, ότι η προανάµριση οβομῆπρώθημνε µανονιµά µαι ότι εσείς, απθώς δεν βάῆατε υπογραφή, οπότε 

αυτό θα εµτιµηθεί απὀ το δικαστήριο. 

Να έχετε πάντα µματά νου, ότι στο αμροατήριο φράσειςτου στυῇ; "δεν τα είπα έτσι στην ανάµριση, αΏβά έτσι τα 

γράψανε” δεν ασμούν μαι µεγάβη επιρροή στην αξιοπιστία του αναμµριτικού υβιμού. 

4. Νάποια στιγµή, θᾳ προσπαθήσουν να σας πάρουν το γραφικό σας χαραμτήρα. Για αυτό το σµοπό θα σας 

δώσουν ένα ειδικό έντυπο μαι θα σας πουν να γράψετε ό,τι θέβετε. Αρνηθείτε να γράψετε οτιδήποτε. Μπορεί - 

τώρα ή στο µέῆῆον- να ταυτοποιήσουν χειρόγραφα µείµενα µε τον γραφιµό σας χαραμτήρα, για να στηρίξουν 

κατηγορίες. 

5. Στο αστιινοµιµό τµήµα, μπορούν να σας αφαιρέσουν όβα τα µινητά αντικείµενα [π.χ. ροᾷόι, κινητό, 

χρήματα, κβειδιά]. Απαιτήστε να συνταχθεί σχετικός µατάθογος. Ζητήστε το έντυπο µε τα δικαιώματα σου, Αν 

είσαι γυναίµα, απαπησε να σου γίνει σωματική έρευνα από γυναίµα αστυνομικό. Είναι παράνομο να γίνει από 

άντρα. 

ΤΕΧΝΙΜΕΣ ΤΗΣ ΑΝΑΗΡΙΣΗΣ 

1.Η αστυνομία ξέρει πάντα, ποβύ ἠιγότερα από αυτά που υπομρίνεται πως ξέρει.Όπως είδατε μαι παραπάνω, 

η αστυνομία θᾳ μπορούσε να σας αναμρίνει ὡς μάρτυρες, ὧς5 υπόπτους ἡ ως κατηγορούμενους. θα θέῆουν 

να σας κάνουν να πιστέψετε, ότι μάθε µέαο που χρπαιμοποιούν για να σας µάνουν να µιῆήαετε είναι νόµιµο. 

θᾳ σας κάνουν επίδειξη δύναμης και εξουσίας. Η απειβή να ενοχαποιήσουν εσάς ή µάποιους συντρόφους 

σας, είναι ένα µέσο να σας µάνουν να πείτε αυτά που δεν ξέρουν. θα σας απειἠήσουν µε δίωξη για άρνηση 

κατάθεσης. Να επιµείνετε σε αυτά που αναφέραμε παραπάνω, σε αυταύςτους απΏούς Μανόνες. Μια 

συμπεριφορά σταθερή και συνεπής, απομακρύνειτον µίνδυνα ενοχοποίησης σας, θᾳ σας µάνουν να 

αισθανθείτε μόνοι και χώρίς βοήθεια, θα προσπαθήσουν να σας πείσουν, ότι κανείς δεν µπορείνα σας 

Βοηθήσει μαι ότι µόνο απά αυτούς εξαρτάται να σας αφήσουν ή να σας μρατήσουν. Όταν εµτιµήσουν, ότι µε 

αυτήτη μεταχείριση Βα σας έχουν µαβαμώσει Βιγάμµι, θα αΠπΠάξουν τόνο͵.Ἴσως εμφανιστεί όποιος 

αστυνοµιµός μαῆός, που Βα ενδιαφερθείγια σας, γιατι» δυσκοῇῆίες σας, γιατους δικούς σας. θα περάσει έτσι, 

η µατάσταση απὀ µια φάση επιθετική σε µια φάσπ "φιΏική", Είναι µια πού "Πεπτή στιγµή". Να είστε πού 

πρσσεχτιµοί µα! µε οξυµένα τα αισθητήρια. θα προσπαθήσουν να σας µπερδέψουν, να σας απομονώσουν από 

τους φίᾷους σας ήτους συντρόφους σας, θα σας καῆέσουν να ανοίξετε την καρδιά σας, θα σας προτρέψουν 

να διαχωρίσετε τις εωθύνες σας. Αν όῆα αυτά δεν φτάνουν για να σας "συμμορφώσουν", είναι πιθανό μαι πάϊι 

γα σας επιτεθούν στα ίσια. θα σας κρατήσουν πάτω από πίεση για ώρες, θα σας επαναβάβουν τις ίδιες 

ερωτήσεις, ξαναρχίζαντας µε καινούργια ορµή. θα προσπαθούν διαρκώς να σας µπερδέψουν, να σας 

ταπεινώσουν, να σας καυράσουν. Σε πολῆές περιπτώσεις, μαι όβοι το γνωρίζουν, ότι οι αναμρινόµενοι 

χτυπιούνται, βασανίζονται. Μπν πιστεύετε ό,τι σας Λένε ή σας δείχνουν ή σας κάνουν να αμούτε. θα σας 

μάναυν ένα αωρό κόῆπα. θα σας φέρουν σε αντιπαράθεση µε άῆββους αστυνοµιµούς, µε άββους 

κατηγορούμενους ἡ μάρτυρες. Μπορεί να εμφανιστεί αστυνοµι!µός, τον οποίο δεν έχετε ξαναδεί, που να 

δηβώνει αυτόπτης μάρτυρας µαι να σας αναγνωρίζει, θέβοντας να οµοβογήσετε. Αργότερα, στον ανακριτή ή 

στο δικαστήριο, θα προσπαθήσετε να ανατρέψετε την οµοβογία σας, μιλώντας για ένα ψεύτικο μάρτυρα. 

Φυσιµά, δεν θα πείσετε µανέναν. θα σας διαβάσουν αποἠογίες για να σας πείσουν ότι "ο τάδε τα είπε όᾷα µαι 

επομένως είναι Βἠαμεία να επιµένεις στη σιωπή σου”. θα σας ΒάΠουν να αμούσετε μαγνητοφωνημένες



συζητήσεις, θα σας δείξαυν φωτογραφίες µτῃ. Επιµείνετε στην στάσπ σας μαι θα είναι καἠύτερα μαι γιατον 

εαυτό σας µαι για όποιους άθῆους αφορά η στάση σας. 

ΒΑΣΙΗΟΙ ΜΑΝΟΝΕΣ ΣΥΜΠΕΡΙΦΡΑΣ 

1. Η µόνη υπαχρέωση που έχετε άταν σας αναμρίνουν, είναι να δηλώσετε τα στοιχεία της ταιιτάτητας σας. Μην 

απαντάτε σε µαμία ἁβῆῃπ ερώτηση. Σε όῆες να ἠέτε, "δεν έχω τίποτα να δηβώσω”, Μην αφήσετε τον εαυτό σας 

να παρασυρθεί από απειΏές, ούτε να ξεγεβαστείτε από υποσχέσεις, ότι δήθεν θα σας εβευθερώσουν ή θα 

μαθύψουν την υπόθεση, Τις περισσότερες φωρέςτο δικαστήριο δεν έχει κανένα άθῆο αποδειµτιµό στοιχείο 

εναντίον σας, εµτός απότην αποΒογία σας στην αστυνομία. Είναι άχρηστο, να τους κάνετε αυτότο δώρο, 

Ζ. Έχετε διµαίωμα, σαν κατηγορούμενος να πείτε ό,τι ψέμα σας µατέβει στο πεφάΏι. Είναι όµως πού 

επικίνδυνο, να μπῆεχτείτε σε µια ιστορία µε τέτοιες αντιφάσεις απά τις οποίες θα ήταν δύσκοβο να 

ξεγβιστρήσετε. Μια υπεράσπιση δεν εφευρίσµεται, ματά τη διάρκεια της ανάμρισης, όταν είστε αγχωμένοι μαι 

κάτω από την πίεση της αστυνομίας. Διαμαρφώνεται µε µαθαρό πεφάῆι µετους συντρόφους σας µαιτη 

βοήβειατου δικηγόρου. 

Όσο διάστηµα δεν έχετε διµηγόρο, ένα πράγµα πρέπει να µάνετε. Να διατηρήσετε, µετο να µην πείτε τίπατα, 

όβεςτις δυνατότητες υπεράσπισης. Σε περίπτωση που µάποιος σας δώσει, Βρούνε οτιδήποτε στο σπίτι σας 

που σας ενοχοποιεί ή σας αναγνωρίσει κάποιας αυτόπτης μάρτυρας, η στάση σας πρέπει να είναι ἴδια. Όι 

µαταθέσεις αναιρούνται, Π ματοχή ποββών αντιµείμενων -που στην αρχή φαίνεται να σας ενοχοποιούν- 

µπορεί αργότερα να εξηγηθεί, οἱ μάρτυρες πέφτουν συχνά σε αντιφάσεις. Τη διµή σας, όµως, ομοβογία ποθύ 

δύσκοβα την παίρνετε πίσω, Πρέπει να µιβήσετε για εκβιασμούς μαι σωματική βία μαι να πείσετετον 

ανακριτή ή το δικαστήριο. 

Όταν σας παρουσιάζουν φωτογραφίες, µην πείτε δεν ξέρω, αρνηβείε να απαντήσετε. Μριάξτετις όμως μαι 

προσπαθήστε να µαταθάβετε πότε και πού τις τράβηξαν, προσέξτε αν αναγνωρίζετε άβῆους φίπους ή συντρό- 

φουςσας σε αυτές μαι ειδοποιήστετους. Μπ ὅπῆώσετε ότι έχετε κάνει αυτό ή ότι έχετε πάρει µέρος σε μάποια 

γεγονότα που σας ενοχοποιούν. Μη δώσετε ποτέ Πογαριασμό για τις πράξεις σας. Μη δηλώσετε ποτέ την οµά- 

δᾳ που ὁραστπριοποιήστε, εσείς ἡ ἀῆβοι σύντροφο! σας, Ποιοι είναι αυτοί, παια π γνώµη σας για αυτοίς, τι 

πράγματα Πέγονται για αυτούς. 

3. Αν σας χτυπήσουν ή βασανίσουν, Π πρώτη σας ενέργεια µόῆις σας αφήσουν εἠεύθερα είναι να καταθέσετε 

μήνυση, σε όσους σας χτύπησαν, [μάθε ένστοῆος έχει ένα διαµριτικό αριθµό στους ώμουςτου, καθό θα είναι 

αν µπαρείτε να τοις θυμάστε]. Αμόμα µαι "ματ αγνώστων". Τότε µάνα ο ειααγγεῇέας βα αας στείβει στον 

ιατροδιµαστή. Μόνοισας, δεν µπαρείτενα πάτε. Η γνωµάτεισητου, µπορείνα σας φανεί ποἠύ χρήσιμη, στο 

δικαστήριο. 

ΤΑΜΤΙΜΗ ΑΝΑΗΡΙΣΗ 

1. Συνήθως η πύρια ανάμριση είναι ποθύ μυριΠέ διαδιµασία -αυτή είναι ἁῆῆωστε και ππαγίδα- και 0 

αναµριπής έχειταν αέρα του Λειτουργού του νόµου. 

Γενιμώςτον ανακριτή, µπορείτε να τον ᾿ξεπεράσετε’ εύκοῆα µε ένα αποθογητικό υπόμνημα. Αυτό είναι µια 

αναφορά που γράψει ο δικηγόρος σας και ουσιαστιμά πρόµειτα! για µια µεβετημένη απάντηση στις κατηγο- 

ρίες. Μπορείτε εξεταζόµενοι να πείτε "αναφέρομαι στο αποἠογητιµό µου υπάμνημα και δεν έχὠ να προσθέσω 

μάτι 4ῆῆο”. Έτσι, ὃεν απαντάτε στις ερωτήσεις που θα σας µάνει ο αναμριτής. 

Η στάση αυτή δεν προτείνεται, παρ᾽ όῆρ που δεν έχει ιδιαίτερες επιπτώσεις στο δικαστήριο. Μπορεί όμως, να 

αποβεί μοιραία, για το µρισιµότατο ζήτημα της πραφυβύμισης. Επειδή ο αναμρπής, απαφασίζει κυριαρχιµά για 

τη προφυβάµιση σας, [ο εισαγγεβέας σχεδόν πάντα Λέει ναι] πρέπει να είστε ποβύ προσεχτιµοί. Αν



υιοθετήσετε αυτόν τον τρόπο υπεράσπισης, παββαπῆασιάζεταιτις πιθανότητες να αποφασίσει υπέρτης 

προφυβάμισης. Πρώτον, γιατί µε αυτόν τον τρόπο πιστεύει ότι τον απαξιώνετε μαι δεύτερον, γιατί δεν του 

δημιουργείτε αμφιβοῇῆίες. Μόνο µέσα από τον μεταξύ σας "διάβογο”, έχετε αυτή τη δυνατότητα. 

2. 0 αναμριτής είναι πιο επιµίνδινος, από οποιονδήπατε αστυνομιµύ. 0 αστυνοµιµός έχει τη δύναμη, ο 

αναμρπής έχειτο νόµο, Αυτός αποφασίζει για την φυβάμιση σας, αυτός µρίνειτα στοιχεία που του στέῆνει η 

αστυνομία. Μπν αφήνετε ποτέ, να σας υποβάῆῆετε π απάντηση σε µια ερώτηση από τον ίδιο, Χρπαιμοποιήστε 

πάντα διµά σας ἠόγια. Σε µια ερώτηση, είναι ψαθύτερο πρώτα να αρνπθείτε μαι µετά να εξηγήσετε, παρά 

πρώτα να εξηγήσετε και µετά να αρνηθεῄε, µε κίνδυνο να µπερδευτεῄπε. Να είστε απΒοί μαι προσεχτιµοί.Όσο 

Βιγότερα Βέτε, τόσο µιµρότερῃ είναι π πιθανότητα να πέσετε σε αντιφάσεις. 

3. Πάντα στην ανάκριση κρατούνται πραμτιµά. Στο τέῇος, διαβάστε τα ποθύ προσεχτικά.Ό,τι έχετε καταθέσει, 

να έχει γραφτεί µε τα διµά σας ἠόγια και όχι µετα ἠόγια του αναμριτή. Μοιτάξτε να έχουν γραφτεί μαι οι 

ερωτήσεις, αι διαμαρτυρίες σας, οι ὅπβώσεις σας. ζητήστε να υπογράψει µαζίσας αυτός που πράγµατισας 

ανέμµρινε μαι βάῆτε στα πραμτιµά όῆεςτις διορθώσεις μα! τις μετατροπές που νομίζετε. Να φαίνεται π αμριβής 

ώρα που άρχισε µαι έµᾖεισε π ανάµριση. Τότε υπογράψτε την κατάθεση σας. 

ΕΞΑΜΡΙΒΩΣΗ ΣΤΟΙΧΕΙΩΝ 

1.Αν βρίσµεστε σε κάποιο αστυνοµιµό τµήµα για µια απΒή προσαγωγή, υποχρεούνται να σας αφήσουν µετά 

την εξακρίβωση των στοιχείων σας. Αυτό ενδεχομένως να µρατήσει αρµετές ώρες. 

Αν δεν σας απαγγείᾷουν κατηγορίες, δεν είστε υποχρεωμένοι να δώσετε αποτυπώματα ναι να σας βγάθουν 

φωτογραφίες. Αν είναι η πρώτη φορά που πάνε να σαςτα πάρουν, έχει αξία να αρνηθεῄε. Να έχετε πάντως 

στο νου σας ότι είνα! κάτι που δεν συνηθίζεται. Για αυτό το Λόγο θα σας απειΏήσουν, µπορείµαινα σας 

χτυπήσουν. Αν σας έχουν ξαναπάρει αποτυπώματα µαι φωτογραφίες, ἰσως να είναι άσµοπα να αρνηθεῄε. 

Ζυγίστε μάθε φορά την µατάσταση µαι αποφασίστε. 

ΣΕ ΠΕΡΙΠΤΩΣΗ ΠΟΥ ΑΣΜΗΘΕΙ ΔΙΩΞΗ 

1.Η αστυνομία οφείῃεινα σας οδπγήσειτο συντοµύτερο δυνατό στον εισαγγεῆέα, σε μάθε περίπτωση εντός 

ὁ4 ωρών. Ώ εισαγγεῆέας σας απαγγέβῆει κατηγορίες μαι έχει τις εξής δυνατότητες: 

-Να σας παραπέμψει σεταμτική δικάσιµο, οπότε αφήνεστε ελεύθεροι. Υποχρεούστε να δηβώσετε µια 

διεύθυνση µόνιµης διαµονής ή µατοικίας. Είναι σηµαντικό να ξέρετε, ότι η δήβωση παραπβῆανητικής 

διεύθυνσης ή αταιχείων δεν πρόκειται να βαηβήσει σε τίποτα. Αντίθετα, εµτός από ότι σας εµθέτει σε σχετική 

ποινιµή ευθύνη, δίνει την ευχέρεια στις αρχές να δικαστείτε έγκυρα µετην επίδοση εγγράφων σε Λάθος 

διεύθυνση, χωρίς να µπορείτε, αργύτερα, να παραπονεθείτε ότι δεν Λάβατε γνώσπ του διµαστηρίου επειδή 

ματοικούαατε αἡῆού. 

«Να διατάξει συμπθήρωση της προανάμρισης [σπανίως] ή μύρια ανάµριση, ιδίως σε περιπτώσεις που κριθεί 

αναγµαία η επιβοΏή περιαριστικών όρων [εγγύηση, εμφάνιση στο αστυνομικό τµήµα, απαγόρευση εξόδου 

από τη χώρα κήπ] ἡ προσωρινής κράτησης [στην περίπτωση κακουργηµότων]. Η επίσημη αιτιοβογία για την 

προφυΠάμιση σας μράτησπ σε αυτή τπ περίπτωση εἶναι ο κίνδυνος φυγής ἠτέῆεσης άῆῆων αξιόποινων 

πράξεων. Ματά συνέπεια, Βοηθάει π ύπαρξῃ σταθερής κατοιµίας, μόνιμης εργασίας, Δευμού ποινικού 

μητρώου κβπ. 

-Να σας παραπέµψει να δικαστείτε µετῃν αυτόφωρπ διαδικασία, Στην περίπτωση αυτή θᾳ προσαχθεῄε στο 

δικαστήριο εντός 64 ωρών μαι µπορείνα σας δώσει µια προθεσµία ὠξτρεις µέρες για να ετοιµάσετε 

μαθύτερα την υπεράσπιση σας. Ματά τη διάρκεια αυτής της προθεσμίας µπορεί να διαταχθεί η συνέχιση της 

μρότησης σας.



ΚΑΤΑΘΕΣΗ 4Σ ΜΑΡΤΥΡΑΣ 

1. Σε περίητῶσηπ που σας μαἠέσουν να µαταθέσετε ως μάρτυρες στην αστυνομία ή σταν αναµριτή αυτό πρέπει 

να γίνει µε μβήση στα σπίτι σας, Έχετε έτσι το χρόνο να σκεφτείτε τι ακριβώς θα πείτε, 

Αν ἁμως -κάτιπου πῆέον είναι πια συνηβισμένο- σαν πάνε µια µέρα για εξανρίβωση στοιχείων μαι εκείσας 

ζητήσουν να καταθέσετε ως μάρτυρας, εσείς απβώς αρνείστε να πείτε και να υπογράψετε οτιδήποτε, αφού 

αυτή π διαδικασία εἶναι παράτυπη. 

ΣΕ ΠΕΡΙΠΤΩΣΗ ΠΟΥ ΣΥΛΛΗΦΘΕΙ ΜΑΠΟΙΌΣ ΦΙΛΌΣ ΣΑΣ 

1. Είναι χρήσιμο µετους στενούς µας φίῆους ή συντρόφους να έχουν προββεφθεί και µεβετηθεί από πριν 

µάποιες µινήσεις, που θα γίνουν αµέσως µόάῆις µάθετετα δυσάρεστα νέα. 

Πρέπει να ειδοποιήσετε αμέσως το διμηγόρο που θα σας έχει ἠδπ υποδείξει ο φίᾶος σας ή αὐτόν που θα σας 

ανακοινώσει όταν σας πάρει τηᾷ έφωνο από το αστυναµιµό τµήµα. Να του μεταφέρετε αμριβώς, χωρίς 

υπερβοβές, ότι σας έχει πει ο φίῆᾳς σας για τῃ σύθῆηψη του. θα πρέπει να εξαφανίσετε οποιαδήποτε στοιχεία 

µπορείνα επιβαρύνουν αυτόν ἡ κάποιον άθῆο από σπίτια ή από οποιαδήποτε άθῆο µέρος µπορείνα ερευ- 

νήσει π αστυνομία, Αμόμα μαι πράγµατα που φαίνονται, µε τη πρώτη µατιό, "αθώα". Τηἠεμάρτες, ατζέντες µε 

τπηέφωνα, ηµεροβόγια, πινητά, φωτογραφίες, χειρόγραφα, τον εμτυπωτή µαι το σµηπρό δίσκο από τον 

πηεμτρονιμό υποβογιστή.Έχετε στο νου σας, ότι η αστυνομία µπορεί να βρίσµετε κάποια Βήματα µπροστά σας, 

να έχει εντοπίσει ήδη κάποια σπίτια, εσάς ή κάποιους γνωστούς σας καινατους παρακοῆουθεί για να βγάΠει 

στοιχεία για την υπόθεση που ερευνά ή για να τους ενοχοποιήσει. Να είστε ψύχραιμοι και προσεχτιµο(. 

Βεβαιωθείτε όσο ψαβύτερα γίνεται, ότι δε σας παρακοβουθούν πριν τα επισκεφτείτε. Στη συνέχεια, 

ειδοποιήστε τους συντρόφοι!ς σας γιατην υπόθεση [χωρίς να πείτε υπερβοῆές] και κανονίατε τις επόμενες 

µμινήσεις σας. 

Λίζα λόγια οκεῖικά μὲ ἴα ἠκνήι ου ἀφήνοωμό.- 

(αναδημοσίευση από το περιοδικό ἔδογίε ἄυ ουη{οχίε] 

Από δαμτυδικά αποτυπώματα 

Γεννιόμαστε µετα δαμτυῆιμά µας αποτυπώματα µαι δεν μπορούμε ποτέ να απαϊβαγούμε απ᾿ αυτά. Όποτε 

αγγίζουµε μάτι µετα ακροδάχτυβά µας, αφήνουμε πίσω τα "επισπεπτήρια΄" µας. Π αστυνομία δυσμοβεύεται να 

"σημκώσει’ τα αποτυπώμµατά µας, ανάβογα µετην επιφάνεια στην οποία βρίσµονται. 

Τον τοµέατης αναγνώρισης αποτυπωµάτων µάποτε αφορούσαν εμείνα τα οποία ήταν ορατά: αποτυπώματα σε 

αίμα ή σε άῆἢβο παρεµφερές µέσο ή εµείνα που έχουν εντυπωθεί πάνω σε πῆαστιμή επιφάνεια. Ωστόσο οι 

ερευνητές σύντομα αναμάῆυψαν ότι σχεδόν σε μάθε επιφάνεια θα μπορούσαν να αναζητηθούν αόρατα, 

"Λανθάνοντα” αποτυπώματα. 

Τα ἠανβάνοντα αποτυπώματα σχηματίζονται από απειροεβάχιστα ἴχνη ιδρώτα, είτε απότις ίδιες τις άµρες των 

δάµτυβων, είτε από µάποια ασυναίσθητη επαφή µε µάποιο άθλο σηµεία του σώματος. Ματά το 3976 περιέχουν 

γερό, το υπόβοιπο 176 αποτεβείται από ένα σήνβετο µείγµα ουσιών που διαφοροποιείται όχι µάνο από άτοµα 

σε άτοµο αβῆά μαι από ώρα σε ώρα, στο ίδιο άτοµο, Η διάρκεια παραμονής ενός τέτοιου αποτυπώµατος 

εξαρτάται από διάφορους παράγοντες, αηΠά αυτά μπορούν να παραμείνουν αμόµα μαι για αιώνες,



Τα Λανθάνοντα αποτυπώματα "εμφανίζονται" µε ποθθούς τρόπους. Η βασιµή τεχνιµή έγµειται στην επιμάθυψη 

τους µε µια πού Δεπτή σκόνη μαι τπ χρήση ενός "εμφυσπτήρα”, µια συσμευή που μοιάζει µε ψεκαστήρα 

αρώματος. Για αρκετό µαιρό τα αποτυπώματα που εμφανίζονταν ματ’ αυτόν τον τρόπο έπρεπε στη συνέχεια να 

φωτογραφηθούν. Ωστάσο, σήµερα “μεταφέρονται’ µε διάφανη κποθῆπτιμή ταινία, π οποία έπειτα τοποθετείται 

πάνω σε διάφανη ενισχυτιµκή επιφάνεια ἠ σεµια Κάρτα κατάβῆηῆου χρώματος. 

Τα αποτυπώματα σε πορώδεις επιφάνειες όπως το χαρτόνι ή το Εύῆο απομαἠύπτονται µε διαφορετικό τρόπο. 

Από το ανθρώπινο δέρµα μπορούν να μεταφερθούν, αν μαι σπάνια παραμένουν πόνω από δύο ώρες. Τα 

ἠανθάναντα αποτυπώματα μπορούν επίσης να απομαθυφθούν µε δέσµες αμτίνων |ὰ56γ, 

Τα δαμτυῆιμά αποτυπώματα µαταστρέφονται αρµετά δύσμοῇα. ἠστόσο ένα δυνατό και πού προσεµτικό 

πέρασμα µε ένα βρεγμένο μαι στη συνέχεια µε ένα καθαρό και στεγνό πανί είναι ικανά να τα εξαφανίσει. θύτε 

και Π φωτιά αποτεῇεί σίγουρη μέθοδο καταστροφής, εµτός και αν το αντικείµενο µαταστραφεί εντεβώς, γιατί 

ένα στρώμα µάρβαυνου µπορείνα µαθύψειτα αποτυπώματα μαι νατα διατηρήσει αναγνωρίσιμα. 

Στην Εἠῆάδα απαιτούνται τουβάχιστον 12 πανομοιότυπα χαραμτηριστιµκά ώστε να προσδιοριστεί η ταυτότητα 

κάποιου από τους σχηματισμούδτων αυβακώσεων που εμφανίζουν τα αποτυπώματα των δαχτύθων ήτης 

παπάµηςτου. 

Εµτός απά τα δαντυβικά αποτυπώματα φυβάσσοντα! και ταξινομούνται καιτα αποτυπώµατατης παἠάμης, 

αφού είναι δυνατόν να εμφανίζουν σχηματισμούςτο ίδιο χαραμτηριστικούς. 

Για να γίνει Πήψη αποτυπωµάτων ΑΠΑΙΤΕΙΤΑΙ ΝΑ εξασφαβιστεί ότι τα ίδια αποτυπώματα 

ΕΧΟΥΝ ΗΔΗ ΑΠΟΔΩΘΕΙ ΗΑΤΗΓΟΡΙΕΣ, ενώ π άρνηση 

σας νατα δώσετε αμόµα µαι µετά απά την απόδοσή 

τους συνεπάγεται τα απΏά πταίσµα της απείθειας. 

Η επιΏογή δική σας. 

Σε µια πρωτότυπῃ σειρά δακτυβιμών 

αποτυπωµόάτων Δαμβάνονται δύο σειρές 

αποτυπωμότων. Τα πρώτα Δαμβάνονται σε 1Ώ 

αριθµημµένα µέρη. Μάθε δάμτυβο καθύπτεται µε 

µεβάνι και στη συνέχεια µυβιέται από τη µια του 

άκρη έως την ἀθῆῃ, σε όῆη την επιφάνεια, έτσι 

ώστε να ματαγραφούν οι ανάγᾶυφοι σχηματισμοί 

που βρίσκονται γύρω από την ψαμπύῆητου 

δαμτύβου. Στη συνέχεια ἠαμβάνονταιτα ίδια 10 

αποτυπώματα ὥς απΏά εντυπώματα, δίκως να 

μυῆιστούν. Αυτό γίνεται κατά κύριο Λόγο για να 

Δαμβάνονται µε τη σωστή σειρά, αφού έχουν 

υπάρξει περιπτώσεις µατά τις οποίες οἱ 

κατηγορούμενοι φάνηκαν αρµετά συνεργάσιµοι, 

προτείνοντας τα δάχτυθά τους µε ἠανθασμένη 

σειρά ή ακόμα μαι καταφέρνοντας να δώσουν δύο 

φορέςτα αποτυπώματα του {διου χεριού. 

Ματά την διαδιµασία Δήψης αποτυπωμµάτων, θεωρητιµά, είναι δυνατόν να παραμορφώσετετα δαμτιυήιµά µας 

αποτυπώματα. Ένας τρόπος είναι να αφήσετε µπόῆικο σαπούνι στα χέρια σας αφού σας βάῆῆουν νατα 

πΏύνετε μι άβῆως τρόπης είναι να προσπαθήσετε να "βοηθήσετε" την αστυνομία. Υποτίβεται ότι χαβαρώνεται 

τα δάχτυβα σας όταν τα πιέζουν πάνω στο χαρτί. Αν βάθῆετε πού δύναμη ἡ γἠιστρήοει Πίγο το δάχτυβά σας 

µπορείνα μουτζουρώστε μάνα δύο.



Από γάντια 

Παρ’ όῆο που είναι πάντα μαθύτερο να φοράτε γάντια για να αποφύγετε τον κίνδυνα ν΄ αφήσετε δαµτυβικά 

αποτυπώματα, θα πρέπει να ξέρετε ότι τα γάντια μπορούν να αφήσουν µερικές φορέςτις ίδιες πΏηραφορίες. 

Αφήνουν σχεδόν σίγουρα (χνη από το υβιμά απ΄ τα οποίο είναι φτιαγμένα σε οτιδήποτε αγγίξουν, ιδιαίτερα σε 

σπασμένο γυαῇί, φράχτες, τοίχους µαι αματέργαστο ξύδο. Αν τα γάντια δεν πεταχτούν µετά τη χρήσπ, μπορούν 

να γίνουν θετικοί συνδυασμοί µετη µορφήτης ανάΒυσης του υφάσματος. Τα πβαστιμά µαι τα ἠαστιχένια 

γάντια µρατάνε τα αποτυπώματά σας στο εσωτερ!ιµό τους µαι µεριμά ποθύ ἠεπτά χειρουργιµά αφήνουν τις 

"εντυπώσεις” των δαμτυῆιμών αποτυπωµάτων να εμφανιστούν στις σμβηρές μαι γυαῆιστερές επιφάνειες. Αν 

βρεθούν τα πεταµένα σας γάντια, θᾳ έχουν ίχνη από τον ιδρώτα σας µαι ἁῆῆα συγκριτικά ίχνη, όπως σχίζες 

ξύπου, καμμµατάμια µπογιάς, θραύσματα γυαβιού μῆπ. 

Απόά την επαφή µε αντικείµενα τα γάντια διαποτίζονται ἀπό ιδρώτα, ἠίπος μαι ρύπους. Το ἠίπος που 

εναποτίθεταισε ένα γάντι µπορείνα γίνει ορατό µε ειδιµή σµόνη, όπῶώς μαι στην περίπτωση των δαμτυθιμών 

αποτυπωμµάτων. Το στρώμα ἠίπους πάνω στο γάντι δεν είνα! το ίδιο δυνατό μαι πυμνό όπως αυτό των 

δαμτυῆιμών αποτυπωµάτων αΏβά είναι, παρόβα αυτά, ανικνεύσιµο, αξιόπιστο μαι ψαταγρόψιµο και µπορείνα 

οδηγήσει στην αναγνώρισητης ταυτότητας κάποιου. 

ΠΝΑ 

Η ταυτοποίηση του γεννητικού αποτυπώµατος, γνωστού ὡς ΠΝΑ, θεωρείται η πιο αδιαμφισβήτητη τεχνιµή 

αναγνώρισης της ταυτότητας ενός ατόμου. Ενώ για την αναγνώριση µέσω των δαμτυβιμών αποτυπωµάτων 

απαιτείται να υπάρχει ένα αρµετά αναγνωρίσιμο τµήµα ενός ήδη κπαταχωρηµένου αποτυπώματος, στην 

ανάῆυωση ΡΝΑ δεν απαιτούνται παρά ἂίγα κύτταρα του ατόµου. Για την αναγνώριση της ταυτότητας κάποιου αι 

ερευνητές θα πρέπει να έχουν στη διάθεση τους ένα δείγµα ΝΑ {µια τρίχα, µια σταγόνα αίµατος, σάβιου, 

ῆεμέ από ούρα ἡ σπέρμα] από το σηµείο του "εγκήµατος" καθώς µαι ένα δείγμα από τον ύποπτο. Το δείγµα 

του υπόπτοι! δεν είναι απαραίτητο να είναι το ίδιο µε αυτό που βρέθηµε στον τόποτου "εγκβήματος”, αλβά 

µπορεί να είναι µύτταρα από το στόµα που παραἠαμβάνανται µε απόξεση. Τα γενετικά αποτυπώματα 

συμπίπτουν, Με το αποτύπωμα ΠΝΑ υπάρχει µια πιθανότητα στα τρία εκατομμύρια το δείγμα να προέρχεται! 

από δύο διαφορετιµά άτοµα, αν και υπάρχουν ήδη σοβαρές ενστάσεις για αυτό... 

Ώι κρατικές υπηρεσίες έχουν µαβιερώσει πιά βάσεις δεδομένων αντίστοιχες µε εκείνεςτων δαμτυβικών 

αποτυπωμµάτων. Για να γίνει ἠήψη δείγµατος ΠΝΑ ΑΠΑΙΤΗΤΑΙ ΝΑ ΕΧΟΥΝ ΗΛΗ ΑΠΟΛΠΗΒΕΙ ΜΑΤΗΓΩΡΙΕΣ, ενώ α 

κατηγορούμενος µπορεί να αρνηθεί μαι να µη γίνει εξέταση. Σε αυτή των περίπτώσηπ θα πρέπει να γίνει Λήψη 

µε ΜΗ βίαια µέσα, πράγµα που σηµαίνει ότιθα ψάξουν[ αν δεν το έχουν ἡδῃ µάνει µέχρι εμείνῃ τη στιγµή) να 

βρουν το ΠΝΑ από το σπίτι, τα ρούχα, τις κουβέρτες όπως θα ψάξουν και για οποιοδήποτε ἀθΠο ενοχοπο!ητιµό 

στοιχείο. 

Από εργοβεία... 

Σε ποβῆές περιπτώσεις απαιτείται η χρήση εργαβείων. Ώι ερευνητές ματατάσσαυν τα σημάδια που αφήνει 

κανείς πίσω του, µετά την χρήση µάποιοι εργαβείου, µετην µορφή τῶν εντυπωµάτων, τῶν εμδορών ήτων 

εγµαπών. 

Τα εντυπώµατα αναμµαθύπτονται σε αντικείμενα όπως τα παράβιρα απά ξήῆο ή αλουμίνιο µαιτα ξΕύῆινα 

πῄαίσια των θυρών όπου το µέταβῆο ενός μοχβού {η αιχμή ενός σφυριού, µιας σµίῇηῃς, ενός µατσαβιδιού ή 

ενός ἠοστού] είναι σκἠπρύότερο από το υῆιμό του πβαισίου. Εάν µάποιο εργαβεία βρεθεί στη κατοχή µας, αυτό 

που θα εβεγχθεί είναι αν αυτό θα ταιριάζει µετα εντυπώµατα που έχουν αναμαβυφθεί, Ώι εκδορές σε ξύῇο, 

µέταῆΏο ἡ χρωματισµένη επιφάνεια προμµαβούνται από μαχαίρι ἡ κάποιο παρόμοιο όργανο. μαι αυτές συχνά



μπορούν να συγµριθούν µάποιο εργαῆείο. Όι εγκοπές προκαΠούνται εργαθεία όπῶς τα απῆά πριόνια ήτα 

σιδηροπρίονα. Σ'αυτή την κατηγορία ανήκουν επίσης εργαβεία διάνοιξης που χρησιμοποιούνται για την 

παραβίαση μῆειδαριών ή τοιχωμάτων χρηµατομιβωτίων. Τα σηµάδια αυτά δεν προαφέρουν σημαντικές 

ππροφορίες εάν συγµριθούν µε το αντίστοιχο όργανο πουτις προµάῆεσε, γιατί η αιχμή του δεύτερου 

φθείρεται άµεσα μαι υπόµειται σε βῆάβες. 

Όι χρήσιµες άκρες των εργαβείων µπορούν να μεταμορφωθούν ἠιμάροντας ή ακονίζοντάς τα, αἲθά µόνο αν 

τα εργαβείο είναι σε µαἠή Ματάσταση µαι δεν είναι άσχηµα σηµαδεμένο. Αντικείμενα όπως αµοιν/, σπάγκος, 

ταινίες κῆπ είναι τα ίδιο ενοχοποιητιµά μαι προσφέρονται για συγκριτική ανάλυση. 

6- δα ορ---- 

Από γυα(... 

Όταν µανείς εισβάῆβει µέσα σε ένα χώρο σπάζοντας το τζάµι ψάποιου παραθύρου ή πόρτας είναι σχεδόν 

βέβαιο ότι κάπου πάνω στα ρούχα του θα βρεθούν µικροσµοπιµά µαμµάτια γυαβιού, αφού µατά την θραύση 

µια τζαµαρίας το 70 ἵστων θραυσµάτων διασµορπίζονται µακριά από τον δράστη, ενώ τα υπόβοιπα 

κατευθύνονται προς τον ίδιο μαι κάποια χτυπούν πάνω στα ρούχατου. 

Ώι περισσότεροι έχουν ρίξει και σπάσει ένα ποτήρι δίχως να δώσουν σηµααία στα µικροσµοπιµά ψήγματα 

γυσαβιού που πιθανόν να έχουν ενσφηνωθεί στα ρούχατους. Ώστόσο είναι παβύ σπµαντιµό για έναν ερευνητή 

να αποδείξει ότιτο γυαῇῆί είναι το ίδιο µε αυτό που έσπασε μαι βρέθηµε στον τόπα του "εγμβήματος” μαιη 

ταυτοποίηση του γίνεται µέσωτου διαθβαστικού του δείµτη, ο οποίος µιμµαίνεται ανάῆογα µετην µατασμευή 

του. 

Το γυαβί µοῆδάει εὐκοῆσ στις σόῆες των 

παπουτσιών. Η αστυνομία µπορείνα αναγνωρίσει 

διάφορους τύπους µαι είδη γυαβιού και έτσι 

µπορείνα σας τοποθετήσει σε ορισμένο τόπο μαι 

χρόνο. 

Λεπτή σκόνη σπασµένου γυαῆιού ποϊβάει στις 

ἢείες επιφάνειες των εργαΏείων µαι ίνες από τα 

ρούχα σας κοῆβάνε στις ποφτερές άκρεςτου 

σπασµένου γυσβιού. 

Από φωτιά και έκρηξη... 

0! εκρήξεις μαι οι πυρµαγιές σχετίζονται άµεσα, αφού οι χηµιµές διεργασίες που Λαμβάνουν χώρα μοιάζουν 

ποθύ και συνήθως µετά από µια έκρηξη αµοβουθεί πυρμαγιά ήτο αντίστροφο. Η προσέγγιση στο χώροτης 

έµρηξης γίνεται µε µεγάδη προσοχή. Το σηµείο τών ερευνών µαθορίζεται συνήθως µετον εξής τρόπο: η 

εµτίµηση της απόστασης από το µέντρο της έκρηξης µέχριτοπιο µαμρινό θραύσµα µα! στη συνέχειαο 

απομῆεισμόξτης περιοχής σε αµτίνα 5000 μεγαλύτερη από αυτή την απόσταση. Η περιοχή αυτή



φωτογραφίζεται εξ’ οΏομήήρου. Η ἠεπτομερής εξέταση των υΏικών ζημιών και ο υπαθογισµόςτης 

ματεύθυνσης του οστικού κύματος προσδιορίζει το Μέντρο της έµρηξης. Τα κομμάτια από τον μηχανισμό 

περισυῆθέγονται για να εβεγχθούν για αποτυπώματα, ΠΝΑ μαι άῆῆα ίχνπ και όταν οβομῆηπρωθεί η φυσιμή 

εξέταση του χώρου σειρά έχει η χηµιµμήτου εξέταση, Λόγω του ότι όΠες οι εµρημτιμές ύῆες αφήνουν ορισμένα 

στέρεα µατάῆσιπα, άσο µαμριά µαι αν έχουν διααµορπιστεί μπορούν να βρεθούν µαι άρα να πρασδιοριστούν. 

Σχεδόν μάθε μηχανισμός µουβαΒά την "υπογραφή" του κατασμειιαστή του. Σε περίπτωση προσαγωγἠής για 

έκρηξη µεγάβη σημασία δίνεται στην ανακάθυψη ιχνών της εκρημτικής ύῆης πάνω στο σώμα µαι ιδίως στα 

χέρια, στα ρούχα µαι στα αντιµείµενα που βρίσµανται στο χώρο που μένουν. Αμόμα µαιτα γάντια δεν είναι 

βέβαια ότι µπορούν να παλύψουν αυτά τα ίχνη. Επίσης, τα χέρια είνα! πιθανόν να ρυπανθούν εάν µανείς 

αγγίξει µια επιφάνεια όπου είχε αμουμπήσειτην εµρημτιµή ύῆπ ήτο υβιμάτης αυσµευασίας της. Ματά τον ίδιο 

τρόπο τα χέρια είναι πιθανό να μεταφέρουν ἴχνη σε µάποια άθῆη επιφάνεια, όπως ένα τιµόνι ήτο ταμπῇό του 

αυτομινήτου. 

Ώι φωτιές που οφείῶωνται σε ατύχημα πάντοτε ξεμινούν από ένα μοναδικό σηµείο. Αντίθετα εµείνεςπου 

ΟφείΏονταισε εμπρηστές συνήθως ξεμινούν απὀ περισσότερα για να είναι σίγουροι οι υπεύθπνοι ότι οι 

φῆόγες θα εξαπἠωβθούν. Όι έρευνες ξεκινούν από το το χαμπῆύτερο επίπεδο του µτηρίου στο οποίο υπάρχει 

φανερή µαταστροφή από φωτιά. Τα σχήματα του Μαπνού και της απανθράκωσης στους τοίχους, τα δάπεδα μαι 

τις οροφές μπορούν προσφέρουν σηµαντιµές πηροφορίες. Τα δείγματα απά τον αέρα στον τόποτης 

πυρμαγιάς φανερώνουν την ύῆη που χρησιµοποιήθηµε, ενώ τα εὐφῆεμτα υγρά αφήνουν µια έντονη μυρωδιά, 

η οποία παραμένει στην ατμόσφαιρα για αρµετό διάστηµα, αφού σβήσουν οι φῆόγες. Επίσης τα σημάδια 

μαύσης μαι οι ψηῆίδες στο δάπεδο, όπου τα υγρά σχημάτισαν ἠίμνες µόῆις αναφΏέγησαν, μαρτυρούν ποβῆά 

για τη φύση του. Μια ασυνήθιστη µεγάῆπ συγµέντρωση στάχτης µπορείνα υποδείξειτο σηµείο, όπου ήταν 

συγµεντρωμένοτο υΏιμό που προµάῆεσε τη φωτιά. Εάν έχει χρησιµοποιηθεί κάποιο είδος φυτιβιού είναι 

πιθανό να βρεθεί µάποιο ευδιάμµριτο ίκνοςτου, ενώ εάν η φωτιά προκβήθηκε µετη χρήση επιταχυντών, άπως 

η βενζίνη ή ἁθῆβα εύφβεμτα υγρά, ορισμένα από αυτά απορροφώντα! από το ξύῆο, η διαρρέουν µέσα απότις 

ῥρωγμέςτου πατώματος, απ’ όπου συνήθως δεν μπορούν να αναφῆεγούν Λόγω της ἐβῆειψης οξυγόνου. Τα 

συστήµατα πυρόσβεσης ελέγχονται εξ’ ίσου για να διαπιστωθεί αν είχαν αχρηστευτε(. 

Από χειρόγραφα σημειώματα και γραφικό χαραμτήρα... 

Ύποπτα, χειρύγραφα μαι πρωτότυπα σημειώματα δεν υπάρχει κανένας ἠόγος να διατηρεί κανείς στη ματοχή 

του. 0 γραφιµός χαραμτήρας ενός ατόμου είναι το ίδιο χαραμτηριστικός μαι προσώὠπικός ἆσο µαιτα δαμτυηιµά 

του αποταπώµατα μαι όπως αυτά, είναι αδύνατον να τα αἡθΠάξει. Άτομα τα οποία χάνουν την ικανότητα να 

γράφουν µετο ένα χέρι μαι αναγµάζονται να γράφουν µετο άθΠο σταδιαµά εμφανίζουν τα ίδια ακριβώς 

χαραμτηριστικά που υπήρχαν στον αρχιμά τους γραφιµά χαραμτήρα. Επίσης το μέγεθος, η μἠήσῃ, η ένταση μαι 

άῆῆα χαραμτηριστικά μπορούν να απομαἠύψουν εσκεμμένη παραποίπση, συναισθηµατιµή ἡ ψυχοβογική 

πίεση αθῆά και στοιχεία της προσωπικότητας. Το χαρτί φυσιµμά µεταφέρειτα δαµτυβικά αποτυπώματα ενώ αν 

έχει γίνειταχυδροµιµκή απαστοαῆή το ΠΝΑ θα µπαρέσει να παρθεί αν έχει χρπαιµοποιπθεί σάῆιο για το φάνπεῆο 

ήτο γραμματόσημο. Σε περιπτώσεις προσαγωγής ένας επιπΏέον ἠόγος για να µην υπογράφουµε τίποτα ή να 

µην γράφουμε αμόµα µαιτο πιο αθώα πράγμα, είνα! να µην παρέχουμε τον γραφιµά µας χαραντήρα για 

μετέπειτα σύγκριση. 

Αν ωστόσο επιµένετε να γράψετε, τότε μαθύτερα να χρησιµοποιείτε στιβιζαρισµένα µεφαβαία. Γράφετε πάντα 

σε ένα µόνο φύΠῇΠο χαρτί μάθε φορά, µατά προτίµηση σε µια επίπεδη και σκΏπηρή επιφάνεια, που δεν θα 

κρατήσει εντύπωση από αυτό παυ γράψατε. Μη χρπαιµοποιείτε φύῆῆα που µάβετε από µπῆον ή τετράδια, γιατί 

µπορε(να γίνουν συγµρίσεις απά το μόψιμο, το σµίσιµο μαι ταν τύπο του τετραδίου. Επίσης µάτι άσχετο που 

είχατε γράψει προηγουμένως µπορεί να έχει εντυπωθεί μαι μεταφερθεί στο φύῆῆο που µόῆις 

χρησιµοποιήσατε. Χρησιμοποιείστε στυΏό, χαρτί και φαμέβους µιας ποβύ κοινής μάρκας, που την βρίαµει



µμανείς παντού. Μην ταχυδροµείτε τίποτα Μοντά στο σπίτισας, ενώ αν θέβετε νετηεφωνήσετε για να το 

παραβάβουν, βεβαιωθείτε πρώτα ότι δεν σας τραβάει κάποια µάμερα από το γύρο σηµείο μαι µην ξεχνάτε να 

φορέσετε γάντια πριν σηµώσετε το αμουστιµύ. 

ἴτεμί ηλεκ[, ῥον]έῶν ἑωκέοών ο λόχος... 

[αναδηµοσίεµση από το περιαδιµό [ηβοιίθ ἄν εοπἰθχία] 

Μάθε ηβεμτρονιμή συσµευή έχει ένα µοναδιµό 56/8 και ργοᾶυμεςῖ παπΏ6η, ενώ οι υποβογιστές αποαστέῆνουν 

και τη ταυτότητα τους [1ρ] όταν χρησιμοποιούν το ἰπίεγποί, Φωτογραφίες, εκτυπώσεις, Μέιµενα, δημοσιεύσεις 

στο Ιπτειπεῖ παθώς µαι οποιαδήποτε άθῆπ δυνατότητα παρέχουν, "σημαδεύονται και συνοδεύονται’ απο τα 

στοιχείατης συσκευής, µε τρόπο όχι πάντα αράτο µε γυμνό µάτι αηΠά πύηυ εύκοΏα ανικνεύσιμο.Έτσι αν πέσει 

στα χέρια τπς αστυνομίας μάποια ύποπτη συσκευή, είναι θέµα χρόνου να βρεισετι περιπτώσεις εµπῆέμεται. 

Ίχνη απά σβησμµένα αρχεία... 

Μάθε αρχείο που αποθηµεύουµε στο σµῆηρά δίσκο δεν εγγράφεται απομῄειστικά σε µια περιοχή. Είναι 

συνηθισμένο φαινόμενο το αρχείο να Χρειάζεται! δύο, τρεις ή μαι περισσότερους ταµείς, οι οποίοι 

παραχωρούνται από το Λειτουργιμό σύστημα. Ματά τη διαγραφή Δοιπόν, το µόνο που µάνειτο ἠειταυργικό 

σύστηµα είναι να σημειώνει ότι οι συγκεκριμένες περιοχές του δίσκου είναι εβεύθερες προς χρήση, τα 

περιεχόμενα όµωςτου αρχείου που διαγράψαµε παραμένουν εμεί και μπορούμε να τα βρούμε. Η πραγματική 

διαγραφή γίνεται µόνο όταν το Λειτουργιμό σύστημα χρειαστεί αυτέςτις περιοχές για να εγγράψει ένα νέο 

αρχείο. Ως εµείνη τη στιγµή µπαρείνα γίγει ανάµτηση µε εξειδικευμένα εργαΠεία. Η διαδιµασία του Γογπιαῖ 

εμφανίζει µεν ότι όῆα τα αρχεία που υπήρχαν στο δίσµο έχουν διαγραφεί, στην πραγματικότητα όµως αυτό 

που µάνει, είναι να πιστοποιεί ότι το µέσο µπορεί να χρησιµοποιηθεί για την απαθήµευση δεδοµένων. 

Πραμτιμά µπορεί να γίνει ανάµτηση. Τα πράγµατα γίνονται ποἠύ δήσµοῆα αν υπάρξει η διαδιµασία του Γογπιαϊ 

σε επίπεδο φυσικού µέσου. Πρόμειται για τη διαδικασία που είναι γνωστή ως ΙΟΝ - Ιθν6Ι Γογηιαῖ, Η ανάμτηση 

ενός αρχείου που έχει διαγραφεί είναι εφιµτή µόνο µετην προὐπόθβεση ότι ο ταµέας που χρησιμοποιούσε δεν 

έχει δοθεί για την αποθήκευση ἁῆῆων δεδοµένων. 

Υπάρχουν εξειδικευμένες τεχνικές που µέσα σε σύντομο διάστηµα μπορούν να επαναφέρουν όῆα τα αρχεία 

που υπήρχαν στο δίσµο. Το ίδιο συμβαίνει ακόμα μαι αν ο δίαµος έχει υποστεί φαινοµενιμά ανεπανόρθωτη 

βἠάβη. Η ανάµτηση των δεδοµένων γίνεται ακόμα μαι αν μάποιος κόψει σε ποβῆά µιµρά κπομµάτιατις θέσεις 

κάποιου τοµέα. Το µόνο που χρειάζεται είναι κάποιο εξειδικευμένο εργαβείο που θᾳ συνθέσειτην σεβίδα ἡ 

έστω Μάποιο µέροςτης. 

Όῆατα παραπάνω Λύνονται φυσιμά µε την χρήση κοινόχρηστων υποβογιστών µαι την Ματαστροφή του 

πρωτότυπου µειµένου, αν και θέΠει αρκετή προσοχή διότι ποηΏά ἱπῖοιηεῖϊ «αξε διαθέτουν µῆειστά μυμκῆώματα 

παρακοβούθησης.



Γζλροφοβίες ὅώρ.) από Την πα ϱ4κολοώο)ΛοΗ, 

«Πέ ἴοως Τξέεέβις πβοφ«α ΑΕιομένοως «νΑ/χικούς 

ἀπό Την ωηόθεωνι Τις {1 Φιλαδέλφειας... 

θεωρούμε σκόπιμο να δηµοσιοποιήσουµε µάποιες πἠπροφορίες γύρω από την παρακοβούθηση µαι 

ακοβούθως, τη σύθῆπψή µας απ΄ τους αντιτροµοκατικάριους στις 30.04. 013 στη περιοχή της Ν. 

Φιβαδέῆψειας. Οι περισσότερες πῆπηροφορίες είνα! «επίσημες» απ’ την εις βάρος µας δικογραφία. Μέσω 

αυτών οδηγηθήµαµε σε µάποια συμπεράσματα που έχουν να µάνουν πιο ποΠύ µε γνώσεις των µπάτσων πάνω 

στον τρόπο που «μινούμασταν» έξω παρά µετις µεθόδαυςτης άµεσης παρακοβούθπσής µας. Επιπῆέον, 

παραθέτουµε δύο ἡόγια για µάποιες ακόμα γνώσειςτων µπάτσων που «αναμκαβύψαμε», αθδά µαι δύο Λόγια 

για τις ταµτικέςτους. Η μαθυστέρηση µηνών οφείῆεται στη δισταμτικότητα που υπήρχε μαι βασιζόταν στην 

εµτίµηση ότι ίσως η δημοσιοποίηση βοηθούσε περισσάτερο, σετεβιμή ανάβυσῃ, το μεῆβαντικό έργοτων 

µπάτσων. Το ζυγίσαµε όµως και µαταἠήξαμε ότι είναι σημαντικότερο, έστω μαι µαθυστερηµένα, να 

μοιραστούμε αυτεςτις πἠηροφορίες/γνώσεις γιατί θεωρούμε πιο «ορθό» συνειδησιαµά για εμάς να ξέρουν 

επαμριβώς οι ενδιαφερόμενοι σύντροφοι το ελάχιστα επίπεδο γνώσεων της αστυνομίας, παρά να υπάρχει 

υποψία άγνοιας. 

Σε ποββούς ίσως ακουστούν αυτονόητα ποβθά εδώ µέσα, αΏῆά είµαστε πεπεισμένοι πῶς δεν θα αμουστούν 

έτσι για όβους. Αντιπροτάσεις προφανώς εδώ µέσα δεν μπορούμε να κάνουμε, παρά µόνο προειδοποιήσεις. 

Σε µαµία περιπτωση όµως δεν επιχειρούµε να φοβίσουµε µανέναν γιατο το εύρος γνώσεων µαιτη δυναμιµμή 

του εχθρού, αἲθά να πούμε σε αυτούς που την «ψάχνουν» τινα προσέχουν στο δράμα γιατην εκπβήρωση 

των οργισµένων επιθυµιώντους, Η «σμιά» που μαβύπτει ποβῆές φορέςτις μεθόδους καιτις κινήσεις της 

αντιτροµοµρατικής οδηγεί ανθρώπους στην υπερτιµησήτους, ενώ είναι αβήθεια πῶς παρ’ ότι κάποια 

πράγματα µας γνωστοπιούνται κάπου κάπου πόῆῆα ἁῆῆα σηµεία παραμένουν στο σκοτάδι, Οι ίδιοι οι µπάτσοι 

δεν αποµαθύπτουν σχεδόν ποτέτις µεθόδουςτους. Απ’ την ἀῆῆηπ όµως παρ΄ ότι οφείᾷουμε να ἠαμβάνουμε τα 

µέτρα µας απεναντίτους, ένα ρίσµο σε ατοµιµό ή οµαδιµό επίπεδο θα παραμένει πάντα σε ένα υποπειμενιμό 

πεδίο. Όπῶς μαι να έχει όµως ἠάβη γίνονται! μαι θα συνεχίσουν να γίνονται! στη µάχη ενάντια σε τόσο ισχυρούς 

ματασταῆτιμούς μπχανισµούς. Λάθη που πάντα θα «στοιχίζουν» περισσότερο αντίθετα µετα ἠάθη των 

µπάτσων που «απορροφούνται». 0! µαταστάσεις πρέπει να ζυγίζονται ξανά μα! τα Λάθη που έχουν γίνει µία 

φορά, ποβύ απΏά, δεν πρέπει να ξαναγίνουν. Η συσσωρευμένη εμπειρία τόσων χρόνων πρέπει να µεβετάται 

και να εμτιµάται και επειδή υπάρχει η τάση να προετοιµαζόµαστε για τις µάχες που ήδη έγιναν μαι όχι για 

αυτές που θα΄ρθουν ας είµαστε σε εταιµότητα κα! η τύχη µαζί µας... 

Ξεμινώντας, να πούμε ότιη «επίσημη» παραμοβούθπαη µας ξεµίνησε στις 11:20 το πρωί µε τον εντοπισμό 

του Γρηγόρη [Σαραφούδη)] και έῆηξε στις 16:00 µετις συββήψεις µας στη Νέα Φιλαδέῆφεια. Έχουμε 

βάσιµους Λάγοιις να πιστείοιµε ότι ππαραμοβούθηση µας ξεκίνησε εµείνη την ώρα. Γιατί Λίγο πριν από την 

προαναφεράµενη ώρα ο σύντροφος πήγε στο (ντερνετ-Μαφέ ΡΙἱθαίμπῃ στη Σοβωμού 48 στα όρια Εξαρχείων 

µετο κέντρα της Αθήνας, Πιστεύουμε βασιµά ύτιτο συγµεκριµένο καφέ βρισκύταν/βρίακεται υπό 

παρακοβούθηση, απ’ την στιγµή µιόῆας που πἠπροφορπθήμαμε ότι διάφοροι σύντροφοι µατά το παρεῆθόν 

έχουν παρακοθουθηβεί από ααφαῆίες φεύγοντας από εµεί, Επίσης, ένας αμόμα βασιµός Δόγοςπου µας 

προσδιορίζει πάνω κάτω την ώρα είναιτο γεγονός πὠς νώρπερα εκείνοτο πρωίο σύντροφος είχε µάνει 

«τσεμ» αντιπαραμοβούθησης µαι βεβαιώθημε ότι δεν παραμοβουθείται η µινησή του.Ένα συνηθισμένο τσεν 

που µάναμε ποβύ συχνά μαι πάντα πριν απα οποιαδήποτε συνάντηση µε καταζητούµενους ἡ αγνώστους στην 

αστυνομία συντρόφους, για να βεβαιωθούμµε ότι είµαστε «καθαροί», Με ἀῆῆα ἠόγια δηβαδή, πιθανοβογούμε



ποθή σοβαρά ότιτο «μαμά» έγινε όταν «καθαρός» άνθρωπος µπήµεσε «βρώμιμο» µέρος μαι εφόσον ήταν 

ήδη γνωστός στην αντιτροµοκρατική από παἠαιότερη παραμοΠούθηση, αναγνωρίστηµε µαιτέθηµε υπό 

διακριτική παρακοθούθπση. Η συνάντηση όµως ἠίγες ώρες αργότερα µετους δύο καταζητούµενους 

συντρόφους Αργύρη [Ντάβιο] και Φοίβο [Χαρίσπ) σήμανε συναγερμό στην αντιτροµοκρατιµή και έπεσε 

αµέσως εντοβή για συβῆήψεις. Ώι µπάτσοι κβασσιμά για να διµαιοβογήσουν την παρακοήούθπση Λένε στη 

διµογραφία για «ανώνυμα τηβεφώνημα» προςτις υπηρεσίες τους που ανέφερε ότιο Γρηγόρης μαι άῆβαι 

σύντροφοι της ίδια υπόθεσης µατείχαν όπᾷα, συμμετείχαν σε ἠηστείατου Βεῆβεντού μαι επισκέπτονταν 

συχνά την περιαχή τῶν Εξαρχείων. Με αυτάν τον τρόπο µιόῆας, θέῆησαν να απεμπῆέξουν το συνεργάζομένο 

ντερνετ-μαφέ για να µην στοχαπο!ιηθεί, μαι έται έγραψαν στη δικογραφία ότι εντόπισαν το Γρηγάρη τυχαία 

στην διασταύρωση Πατησίων μαι Σοβωμού, δπβαδή 340 µέτρα πιο μάτω! Παρόῆο που ξέρουμε ότι δεν ισχύει 

αυτή η γεβοιότητα µε το ανώνυμο τηβεφώνημα δεν απομβείουμµε την πιθανότητα ο Γρηγόρης, για άγνωστο 

Δόγο, να βεωρούνταν ήδη ύποπτος και να µπήκε δυναμιµά στο στόχαστροτης αντπροµοκρατιµής. Το στόρυ, 

χονδριµά, µετά την επίσµκεψπτου Γρηγόρη στο «βρώμιμο»» ἵντερνετ-μαφέ, συνεχίζει µε την συναντησή του 

Βίγη ώρα µετά σε άῆβο σηµείο της πόβης µετον, επίσης «τσεµαρισµένο», σύντροφο Γιάννη [Ναξάκη]. Στη 

συνέχεια οι δύο σύντροφοι µινήθηµαν σε διάφορα µέρη, για να παταπήξουν µετά από µάποια ώρα στη Νέα 

Φιπαδέῆφεια στο ραντεβου µε άῆῆους συντρόφους, όπου και εκείτεβειώνει ἠίγπ ώρα µετάτο στόρυ µε την 

επέμβαση της αντιτροµοκρατικής. ῄατά την διάρκεια όµως αυτών τὠν ἠίγων ωρών, οι υπό παραμκοβούβπση 

σύντροφοι έκαναν κάποιες µινήσεις που µπορεί από νοµιµής άποψης να είναι αδιάφορες, όµως, ήταν ικανές 

γα «προδώσουν» κάποια συνωµοτιµά χαραμτηριστιµά γύρω απ΄ το πως µινούμασταν. 

Έχουμε μαι Πέμε: 

1. Στι»τέσσερις και μάτι ώρες παρακοβούθησης µας είδαν να πηγαίνουμε σε τέσσερα διαφορετικά 

ντερνετ- καφέ, Πρώτο ήταν το Ρ8Ιἱ8αἱμπι που πήγε ο Γρηγόρης. Τα επόμενο ήταν επίτης Πατησίων 

382 µοντήά ατα σταθµό ΗΣΑΠ Άνω Πατησίων, απέναντι απά τα ενεΓεςῖ όπου µέαα αυναντήθηµαν ο 

Γρηγάρης µε τον Γιάννη. Ώι δυό τους αργότερα πήγαν στο ϱΝοΘΐ στο Μαρούσι [Τσαβδάρη 3 µαι 

Αριστείδοι!], ενώ τεβευταίο ήταν το ΒἱϊςδΒίΐες στη Νέα Φιβαδέῆφεια [Δεκεβείας 138] όπου εκεί 

συνάντησαν τον Αργύρη και τον Φοίβα. Με αυτά τα δεδοµένα οἱ µπάτσοι έχουν βάσιµες πἠπροφαρίες 

ότι χρησιμοποιούσαμε το ίντερνετ για να επικοινωνούµε μεταξύ µας. Ξέρανε σίγουρα ότι 

«ματεβάζαμε» και χρησιμοποιούσαμµε το Ἀαγισμιμό Του Βγον/5ο( Βοπαίἱθ [θα ακοθουβήσει σύντομα 

Εµτενές µείµενο για την Δειτουργία μαι την ασφάῆεια του Δογισμιμού Του] ένα πρόγραµµα για 

ασφαβή περιήγηση που ανακατεύειτις|.Ρ.του παγµάαµιου δικτύαυ των χρηστών του, µάνοντας µε 

αυτόν τον τρόπο την περιήγηση πιο «εβεύβερη», αφού σαν |.Ρ. [που είναι και το στοιχείο που 

προδίδει τη γεωγραφική θέση του περιηγητή] εµφανίζεται µία άθῆπ από ένα άλλο τυχαίο µέροστου 

πΏανήτη, Αμόμα ἁµως µαι µε αυτό το δεδομένο εµτιµουµε ότι οι χάκερτης εὐβηνικής αστυνοµίας δεν 

έχουν την δυνατότητα να «απομρυπτογραφήσουν» τῃ διαδρομή µας στον ΤΟΓ γιατί δεν είναι θέµα 

αποκωδικοποίησης αῆβά θέµα ξεμπῆεξίµατος ενός τεράστιου μουβαριαύ µει|.Ρ. και για να βρεθεί 

άκρη ταυ νήματος είναι µία υπερβοθιμά χρονοβόρα και περίπΠομη διαδικασία που στην περιπτωσή 

μας µιόῆας πρέπει να γίνει ανριβώς ανάποδα. Γενικά, µε τον ΤοΓ αισθανόάµασταν ασφαβείς µέχριπου 

µάθαµε ότι πρόσφατα {6 Αυγούστου} χάµερ του ΕΒΙ «έσπασαν» για πρώτη φαρά ποῆῆές σεῇῆίδες του 

Του, καταφέρνωντας να παγιδεύσουν μαι να συββάβαυν ένα µεγάῆο παγκόσμιο Δίκτυο παιδάφιΏων, 

Μάτι που εµάς µας δημιούργησε μάποιες µικρές ανησυχίες σε σχέση µετα στεγανά του.Ένα Λάθος 

που µάναμε σίγουρα είναι ότι “κατεβάζαμε” τον ΤΟΓ στο Ρο του [ντερνετ-καφέ παυ καθόµασταν, αντί 

γα το έχουµε αποθηµειµένο σε φβασάμι µαζί µας, κάτι που πέρα απ τα ότι µπορεί να φανεί στη 

µεντριµή µονάδα, στο µεντρικό ρετου μαγαζιού, θεωρητιµά είναι εφιµτό να φτάσει ειδοποίηση ακόµα 

μαι απευθείας στους µπάτσους, µέαω προγράµµατος, αν έχουν συννενοηθεί πρώτα µετο µαγαζί.Σε 

σχέση µε τα (ντερνετ-καφέ τώρα, µας έχει μεταφερθεί η καμή είδηση ότι στο διάστηµα που 

µεσοβάβησε από τότε µέχρι σήµερα, κόσμος έχει αμοβουθηθεί από ασφαῆπες βγαίνοντας από 

διάφορα τέτοια μαγαζιά της Αθήνας [Εξάρχεια, Μοναστηράκι, Νέος Μόσμος, Μαθβιθέα] μάτι που µας 

θέει ότι πθέον δεν Βα είναι μαι ἠίγα αυτά που θα παραμοβουθούνται σε όῆπ την Αθήνα, Μην ξεχνάμε



μιόβας ότι οι δυνατότητες των µπάτσων είναι αρµετά µεγάῆες αν σμεφτούμε ότι µόνο στη ΔΑΕΕΒ 

{[αντιροµοκρατική} απασχοβούνται 600 άτοµα, όπώς έχει δπβωθεί µέσα σε δικαστήριο απ΄ τους 

ίδιους όταν ερωτήθημµαν. 

2. Μας είδαν στο άῆσος Συγγρού στη Μπφισιά. Όι δυό µας (Γρηγόρης- Γιάννης] πριν κατευθυνθούµε 

προςτην Νέα Φιῆαδέῆφεια κάναμε µία στάση στο άῆσος περπατήσαµε µέχριτα γηπεδάµια, κάτσαµε 

σε ένα παγκάμι ακριβώς δίπῆα μαι µιβήσαμε µεταξύ µας για ποἠύ ώρα. 

Να σημειωθεί ότι όλες αυτέςτις ώρες που µας παραμοβουθούσαν, αν µαι ήμασταν ταεμαριαµένοι µαι 

θεωρητιµά πιστεύαµε ότι ήμασταν παθαρο/, στις Δίγες ανταναμήαστιµές µατιές που ρίξαµε πίσω µας, από 

συνήθεια, δεν παρατηρησαµε τίποτα το ιδιαίτερα ανησυχητιµά ενώ µινηθήµαµε σε ποἠθά διαφορετικά µέρη 

(πεμτρικό, Δεωφορείο, ταξῇ. 

Επιπῆέον πράγµατα που µάβαμε μαι συµπεράναµε απο τη µέρατης σύβήηψης σε σχέση µετο πως δουβεύουν 

οι µπάτσοι. 

Μας αιφνιδίασαν πραγµατιµά όταν 84 µέτρα πιο κάτω απ’ τη καφετέρια στη Νέα Φιβαδέῆφεια ενώ δύο από 

εμάς [Γρηγόρης- Γιάννης] περπαταύσαµε φεύγοντας, µας έκαναν σήμα 0! ΛΙ.ΑΣ να σταματήσουμε για έβεγχα. 

Αν περιμέναμε μάτι σχεδιασμένο αυτό σιγουρα δεν ήταν οἱ ΔΙ.ΑΣ. σε µία κπεντριµκή διασταύρωση της περιοχής, 

αῆΠά µάποιου άββους είδους «πέσιµο». Μετά το σήμα, αφού µας πῄπσίασαν περπατώντας, είδαμε, 

δευτερόπῆεπτα µετά, να φανερώνονται και ἀῆῆες δυνάμεις γύρω γύρω µέχριπου σε ἠίγα επτά ήμασταν 

εγμῆωβισμένοι, Κάτι που µας Δέει πως μαι οπΏισμένοι να ήμασταν θᾳ ἦταν µιμρές οι πιθανότες να 

ξεφείῖγαμε. Απ την άῆῆη όµως, όπως είναι γνωστό ήδη, στη καφετέρια που πραγµατοποιήθηµε επιχείρηση 

µεριµμά Βεπτά αργότερα η ταμτικήτους µε δόβωμα τους ΔΙ.ΑΣ δεν είχε αμριβώς τα αποτεβέσματα που θέῆανε 

μαθώς ξέφυγε ένα άτοµο. 

Ακόμα, Κάτι για το οποίο δεν ήμασταν όβοι σίγουροι, αββά σιγουρευτήµαµε πβέον, είναι η δυνατότητα των 

µπάτσων σε οποιοδήποτε τµήµα της χώρας να ταυτοποιούν άµεσα τα στοιχεία µίας πῆαστής ταυτότητας µε τον 

αληθινό κάτοχο µέσω µίας φωτογραφίας. 0 Γιάννης, α οποίος προσήχθει αρχιµά στο αστυνομικό τµήµα της 

Νέας φιβαδέῆφειας, ήταν σε θέση να δειτους µπάτσους να πατάνε σε υποβογιστή τους τα στοιχεία απ’ την 

πΏαστή ταυτότητα που µατείχε μαι να εµφανίζεται στην οθόνη φωτογραφία µε το πρόσωπο του αληθινού 

ματόχου. 

Είναι αηµαντιµό να σταβοήµε σε µία βασική διαφαροποίπση της ταµτικής της αντιτροµομµρατιµής στη 

περίπτώση των συηδήψεών µας, σε σχέση µε παρεῆθοντικές επιχειρήσεις της ίδιας υππρεσίας εναντίον 

ένοπῆων οµάδων [Σ.Π.Φ, Ε.Λ, αυβῆήψεις Πειραιά- Ν. Σμύρνη, συβῆήψεις Βύρωνα-Ταύρο]. Σε όᾷες αυτές τις 

παβαιώτερες υποθέσεις η ταµτική των µπάτσων ήταν η εξής: έχοντας αναθύσει από πριν το προφίῆ και τις 

συναναστροφές των ματαζηταύμενῶων συντρόφων µε άηΠους «νόμιμους», έθεταν τους τεθευταίους υπό 

παραμοβούθηση ὥστε νατους οδηγήσυν στους παράνομους, Προφανώς, π αντιροµομµρατική υπηρεσία δεν 

διενεργεί «μονοδιάστατες» έρευνες, οὖτε θα αρμούνταν σε αυτό, σχηµατιµά όµως και µέσα από τη 

συσσωρευμένη εμπειρία των τριών τεβευταίων χρόνων παρατπρούµε πως παράτις εµάστοτε 

διαφοροποιήσεις, ο πυρήναςτης έρευνας μαι των επιτυχιών της βρίσκεται! στο παραπάνω «απῆό» µοντέβο, 

Στις προπγούµενες περιπτώσεις οιπόν, όταν π ΛΑΕΕΒ «αναμάῆυπτε» τους ματαζητούμενους συντρόφαυς 

ποτέ δεν επιχείρησε νατους συβῆάβει επίτόπου, αντίθετα τους έθεσε ύπο παρακοβούθηση αρµετές µέρες µε 

σκοπό αφενός να βρείτις «γιάφµες» µαιτον οπΏισμό των συντρόφων µαι αφετέρου τον πύκΠο των επαφών 

τους. Τα παραδείγματα χαραμτηριστιµά: στην περίπτωση των συντρόφων που συνεβήφθησαν σε Ν.Σμύρνη- 

Πειραιά Π παρακοθούθηση σύμφωνα µετα επίσηµα έγγραφα της δικογραφίας διήρµησε 17 µέρες. Αντίστοιχα 

8 µέρες παραμοβουθούσε, πριν επέμβει Π αντιροµοµρατιµή, τα σπίτια τών θεσσαΒονιµιών συντρόφων σε 

Βύρωνα- Ταύρο Καθώς µαιτο σπίτι στο Βόῆο που έµεναν τα µέῆη στης ε.ο.Σ.Π.Φ.. αντιθέτως στη διµή µας 

περίπτωση Π αντιτροµοµρατιµή επέῆεξε να µας συῇῆάρΡει κατ΄ ευθείαν μαι όχι να µας παρακοβαυθήσει για 

δύο ἠόγους. ἢ πρώτος ἠόγος µαι σηµαντιµοτερος, ήταν πως στα παρεῆθόν ποῆβοί αύντροφοι [μέσα αε αυτούς



μαι κάποιοι από εμάς] είχαν γήυτώσει από επιχειρήσεις της αντιτροµοκρατιµκής εξαιτίαςτων μεθόδων 

αντιπαραμοβούθησης που εφάρμοζαν. Όι µπάτσοι είτετους έχαναν͵ είτε για να µην Μαρφωθείπ συνοβική 

επιχειρησήτους, τους άφηναν. 0 δεύτερος Λόγος ήταν πως Δόγω των σύγχρονων µεθόδων µαταστοῆής 

[βῆέπε ΠΝΑ) οι µπάτσοι είναι πιο σίγουρο! απ΄ ότι στο παρεῆθόν πως θα φυθαμιστούµε μαι θα 

ματαδικαστούμε ακόµα μαι χωρίς «γιάφκες», «άπῆα» μτῇ, 

Ματαἠημτιµά, το συµπέρααµα που βγάζουμε είναι πως ο εχθρός προσαρμόζεται ταχύτατα στις συνθήκες και 

εξεβίσσεται διαρµώς, αΏθά μαι ποββές φορές δημιουργεί ο ίδιος ομαιαστιµά τις συνθήµες στις οποίες θα έχει 

την πρωτοβαυῆία των μινήσεών. Από µεριάς µας δεν αρµείνα µένουμεστις δοµιµασμένες μαι πετυχημένες 

συνταγές του παρεῆθόντος αῆδά να κοιτάµε πάντα μπροστά, να είµαστε αυτό που Λένε. ένα βήμα μπροστά 

τους. Περιμένοντας το χειρότερο δεν µπορεί παρά να γινάµαστε πάντα μαήύτεροι. Μέσα απ᾿ αυτό το κείµενο 

άθβωστε, επιδιώµουµετην εξέβιξη της δράσης µέσα απ’ το µοίρασμµατης εμπειρίας. Πιστεήουµε πως τέτοια 

είδους επιµοινωνία είναι αναγκαία, έστω και µε αυτόν τον τρόπο {η άµεση επαφη μεταξύ ενδιαφερομένων 

και αδύνατη είναι και επικίνδυνη} και γενιμά πὼς έχει ουσιαστικό νόημα διωκώμµενοι μαι φυῆαμισμένοινα 

βγάζαυν τέτοιες πΏπροφορίες προς τα έξω. Πράγματα που ξέρει µαι α εχθρός είναι καῆά να µην µένουν 

µυστιµά στους μύκῆους µας, απ᾿ την στιγµή που «προσανατοῆίζουν» στο τι ξέρει μαι µπορείνα µας 

χρπσιμεύσοιυν, Υπάρχει βέβαια και Π περίπτωση µαποια πήηροφορία να µένει μυστική στη βάση της 

στρατηγ!µής, στη βάση ενός πῆάνου, µίας εν νέου αιφνιδιαστιµής επίθεαπ στα µαύτρα του εχθρού. 

Προφυβσμισμένοι από την υπόθεση της Ν. Φιβαδέῆφειας. 

Ντάβιος Αργύρης, Χαρίσης Φοίβος, Ναξόκης Γιάννης, Σαραφούδης Γρηγόρης



Κείμενο Του ολ κιόμένου ανα[κικού Γιάνννι Π]ικανλ ίση 

ὅτα Τις Τεχνικές αΠόνβωγνις Τοω διΓώοω Του... 

Το µείµενο αυτό είναι καθαρά τεχνικύ. Στοχεύει στην ενηµέρωση γύρω απ᾿ τις τεχνικές ανωνυμίας στο 

ίντερνετ, µε απΏή µαι όχι εξειδικευμένη γῆώσσα. Απευθύνεται σε αυτούς που Λαμβάνουν σοβαρά την 

αυτοπροαστασία τους μαι διατίθενται να εντρυφήσαυν σε μάποιες βασιµές έννοιες. Απαντάει στη σύγχυση που 

έχει προμῶηπθεί γύρω απ την ασφάβεια του το, τεκμηριώνε! το γιατίνα εµπιστευτείςτις μεθόδους που 

προτείνει, ενώ παράῆβηῆα αποτεβεί οδηγό ορθής χρήσης των εργαβείων ανωνυμίας. Είναι συναβικό μαθώς 

σε µρίσιµα ζητήματα Γη ηµιµάθεια µπορεί να απαδειχθεί πιο επιµίνδυνη της αµάθειας. 

ΑΡΧΕΣ ΑΝΩΝΥΜΙΑΣ - ΒΑΣΙΜΕΣ ΕΝΝΟΙΕΣ 

Παρακοβούθηση στοχευµένη 

Αν είσαι ύποπτος, 0 Πιο απῆάς τρόπος να γνωρίζουν οι µπάτσοι όῆπ σου τη δραστηριότητα στον υποθογιστή, 

ανεξάρτητα απ’ το αν χρησιµοποιείς ἡ όχι προγράµµατα ανωνυμίας, είναι να εγκαταστήσουν στον υποβογιστή 

κατασμαπευτικό βογισμικό (5ρυνγαγε]. Το πιο σύνπθες είναι κάπαιο πρόγραµµα Κειοσσεγ που στέῆνει ότι 

πήημτρογραφείς μαι ότι µῆιμ κάνεις στους σέρβερτης αστυνομίας. 

Αν όµως αυτοπροστατείεσαι χρησιμοποιώντας ασφαΏές Λογισμιμό, που δεν επιτρέπειτην παρουσία τέτοιου 

είδους ψακόβουβων προγραμµήτων, οι µπάτσοι είναι περιορισµένοι στην υπομῆοπή όῆωντων δεδοµένων 

που εξέρχονται. Στην περίπτωση αυτή, έχει νόημα η χρησιμοποίηση προγραμμάτων ισχυρής μρυπτογράφησης 

μαι ανωνυμίας ώστε να µην µπορουν να διαβάσουν τα ευαίσθητα δεδοµένα σου. 

Η διαδικασία της ταυτοποίπσης καιτου εντοπισμού 

Υπάρχουν παββοί τρόποι να αποµαθυφθεί η θέση μαι η ταυτότητα κάποιου στο (ίντερνετ, αξιοποιώντας τα 

τεχνικά χαραμτηριστιµά του διµτύου, που δε διαθέτει εγγενώς καμία υποδομή για ανωνυμία, Στον εντοπισμό 

συμβάββουν χαραμτηριστιµά από μάθε επίπεδο οργάνωσης της δικτύωσης: 

» από προσώπιµά δεδοµένα στο επίπεδο χρήστη [π.χ. ονοματεπώνυμο που αποστέῇΠει 0 χρήστης στο 

ππαῖ! ργονίαάει),



ο. στο επίπεδο εφαρμογών το αναγνωριστικό του προγράµµατος περιήγησης, ΡΓΟΝ96Γ {ά, μαι τα 

εοοκἰες δηλαδή αρχεία που χρησιμοποιούν οι ιστοσεβίδες για να σε ταυτοποιούν, ἡ αντίστοιχα 

αναγνωριστιµά σε ἀῆἢῆες εφαρμογές. 

ο τις ανοιχτές θύρες (ρογῖ5] επικοινωνίας στο επίπεδο µεταφοράς δεδοµένων, ἁπῶς και τη 

συμπεριφορά του ἠειτουργικού συστήματος, 

5 τῃ διεύθυνση |Ρ µετῃην οποία εµτίθεται ο υποβογιστής στο διαδίκτυο 

ο. µαιτῃ διεύθυνση της κάρτας δικτύου πιὰες ἂθάγθςς η οποία φαίνεται στο τοπικό δίµτυᾳ. 

Μάθε καραμτηριστικό και μάθε διεύθυνση είναι εφιµτό να αββάξει ή να µεταμφιεστεί µε την εγµατάσταση 

ματάβήπῆου ἠογισμιμού κα! τις αντίστοιχες ρυθµίσεις.Όμως το σηµείο του διµτύου που συνδεθήµαμµε είναι 

µια πῆπροφορία προσβάσιµη στον καθένα. 

Ας δούµε στην πράξη τί σηµαίνει µια απἠή ταυταποίηση µέσω |Ρ.Έστω άτι είσαι σπίτι σου μαι θες να µπεις σε 

µία ιστοσεβῆίδα µιας εταιρίας που σκοπεήεις να χτυπήσεις. Ανοίγεις το Πγεξοχ µαι επισµέπτεσαι την ιστοσεβίδα 

της εταιρίας. Τότε ο σέρβερ που φιβαξενείτη σεῆίδα της εταιρίας Ματαγραφει την διεύθιναη ΙΡ σου. Αφού η 

εταιρία χτυπηθεί πιθανόν οι µπάτσοι να ψάξουν ποιός μαι γιατί επισκέφθημε την σεῆίδα της. Ώταν δουν την 

ύποπτη επίσµεψη θα ερευνήσουν σε ποιόν αντιστοιχεί η διεύθυνση ΙΡ. θα δουν ποιός ΙΡ [ητειπεῖϊ 5θινίοθ 

ριονἰάθι π.χ. οτε, (ογϊμηαί, Ποἱ] παρέχει τη συγµεμριµένη διεύθυνση µαι θα αναζητήσουν στις καταγραφες 

[ιοσ5] των αέρβερ του Ι9Ρ, ποιός τη συγµεμριµένη ώρα της επίσµεψης χρησιμοποιούσε τη συγκεµριµένη 

διεύθυνσῃ ΙΡ. Έτσι θα ταυτοποιηθείς, 

Πάμε τώρα σεπιο σύνθετες μεθόδους ταυτοποίησης. Έστω ότι είσαι πιο προσεμτιµός. Σηµώνεις το Πάπτοπσου 

και πας σε µία καφετέρια µε ΜΙΠ μαι πριν κάνεις την επίσµεψη στην ιστοσεβίδα της εταιρίας- στόχου ρυθµίζεις 

διαφαρετιµά την ΙΡ σου, Ώταν η αστυνομία εντοπίσει την ΙΡ σου θα δει ότιτην ὥρατης επίσκεψης αντιστοιχούσε



σε έναν υποβογιστή από το δίκτυο της καφετέριας. Αντίνα συήΠάβουν τον ιδιομτήτη της Μαφετέριας θα 

ψάξουν άῆΠα ίχνη που άφησε πίσω του α υποβογιστης σου. Πιθανόν να είναι καταγεγραμμένη η πιᾶς ΔάάΓεςς 

[η φυσική διεύθιινση της κάρτας δικτύου) στον γηίῃ ΓουίεΓτης Μαφετέριας. Αυτή είναι μοναδική για κάθε 

κάρτα διµτύου και μπορούν να αναζητήσουν ποιός την αγόρασε στα αρχεία των µαταστηµόάτων. Φυσιμά θα 

μπορούσαν να δουν καιτις καταγραφές στον αέρβερ της ιστοσεβίδας όπου πιθανάτατα θα φαίνεται ϱ ΡΓΟΝΞΕΘΙ 

Ιά ἡ στοιχεία απ’ τα εουμίες σου αν δεν τα μαθάρισες. 

Αν είσαι αρκετά προσεκτιµάς, Μαι πριν πας στην µαφετέρια και αφού φύγεις, επανεγµαταστήσεις το 

Δειτουργιμά σου σύστημα, μαι όᾷα τα προγράµµατα και αβῆάξεις την Γηᾶς ἄάάγθςς [μαι δεν µπεις στο 

προσωπιµά σου πιᾶΙ! από την μαφετέρια]: Λεν θα αφήσεις ίχνη μαι οἱ µπάτσοι δε θα σε ταυτοποιήσουν. 

ΣΗΜΕΙΩΏΣΗ: Φυσιμά για µια τόσο περιορισμένη χρήση του [ντερνετ εµτός ότι υπάρχουν απἠούστερες ἠύσεις 

όπως ένα νετ καφέ χωρίς µάµερες, δεν είναι ρεαῆιστικό να σεταυτοποιήσουν καθώς οι σεβίδεξδτων εταιριών 

δέχονται χιβιάδες επισµέψεις. Ειναι ένα απθουστευμένο παράδειγµα, 

ϐιρΓοχυ 5«8Γν6Γ5 

Αξ γίνουμε τώρα ἠίΐγα πια απαιτητικοί στῃπν ανωνυμία µας. Εστω ότι θέβουµε να στείβουμε ανάβηψη ευθύνπς 

µέσω ππδ!|, Στην περίπτωση αυτή αν Πάβουμετα µέτρα που είπαμε παραπάνω, ο υποβογιστής µας δεν θα 

ταυτοποιηθεί, όμως σι µπάτσοισε 10 Πεπτά πιθανόάν να βρίσκονται στην καφετέρια. Ακόμα κι αν έχουµε φύγει 

τα αποτυπώματα µας μα! Π περιγραφη µας Βα είναι φρέσµια. Άρα χρειαζόµαατε ένα τρόπο να µην 

εντοπιστούµε άµεσα. 

Ώ τρόπος αυτός υπάρχει [δεν συνίσταται παθώς υπάρχουν ασφαβέστερες ἠύσεις]. Είναι η χρήση ενός σέρβερ 

µεσοθαβητή {ρίοχι) ανάµεσα στον υποθογιστή σου και τον σέρβερτου πιᾶ(! που θα χρησιμοποιήσεις. 0 ργοχυ 

56/νεί διαμεσαῆαβεί αποκρύπτοντας τα παραγµατιµά σου στοιχεία. Για την ακρίβεια ο σέρβερτου πιαἰ! βἠέπει 

µόνο την ἱρ του ΡΓΟΧυ 56/ΝΘ/ μαι όχιτη δική σου μαθώς εσύ επικοινωνείς µόνο µε τον ΡΓΟοΧΗ 0 οποίος 

επαναβαμβάνει ότιτου έστειῆες αβθά το µάνει να φαίνεται σαν να προήῆθε απ᾿ αυτόν. Υπάρχουν αυρμετά 5ίΐθ 

που παρέχουν υπηρεσίες ἀποηιηηίξι ρΓοχυ [διαμεσοβαβητή ανωνυμίας] όπως πχτο Πἱάθηιιᾶςς.οοη].



Όμως μάθε ρΓοχι γνωρίζει μαι ματαγράφει ποιός ἐμανε τί µέσα απ᾿ αυτόν. αι όταν οι µπάτσοι βρουν ότι τα 

κακό µέιᾷ στάῆθημε απ΄ τη διεύθυνσήτου, η εταιρία θα αναγµαστείνα δώσει την πβηροφορία του ποιός είσαι. 

Ὠπότε αργά ή γρήγορα οι µπάτσοι θα εἶναι πάῆι στο µατόπι σου... 

Η αδυναµίατου ργοχυ - ἵγαξείς ἁηᾶἱησίς 

Εστω πάντως ότι η εταιρία αρνείται να συνεργαστε(. Υπάρχει άβῆος ένας τρόπος να βρουν που είσαι (το να 

βρουν ποιός, εναπόµειται στην τήρηση των µέτρων που περιγράψαµε παραπάνω]. Η ανάλυση µίνησης. 

Μπορούν να δουν τι εισέρχεται μαι τί εξέρχεται απ΄ τον ΡΓΟΧΙ, μαι έτσι να κάνουν την αντιστοίχηση. Γι αυτό το 

Λόγο η επικοινωνία μεταξύ του υποΏογιστή σου μαι του ρΓοχυ είναι κρυπτογραφηµένη σε ένα σοβαρό 

σύστημα ανωνυμίας. Όμως αμάµα κι έτσι μπαρούν να μετρήσουν τον όγµο της πἠπροφορίας που διαμινείται 

σε συγµεμριµένες χρονιµές στιγμές και να µάνουν έτσιτην ταυτοποίηση, 

ὶ Γι ν Πρι ῤ ) οι 

ἱ τηι έισδήε κ! | 

Λύο αντίµετρα υπάρκουν στην ταυτοποίηση κίνησης. ΤΟ ένα είναι η εισαγωγή χαοτικών δεδοµένων στην 

πρυπτογραφηµένπ ρσή εισόδου του ργοχω που αυξάνουν τυχαία τον όγµο της πἠπροφαορίας ώστε να µην είναι 

ταυτοποιήσιµη µε τῃ ροή εξόδου μαι να µη γίνεται αντιστοίχηση. Το δεύτερο αντίµετρο είναι η εισαγωγή 

τυχαίων καθυστερήσεων ὑπηαδή 0 ΡΓΟΧΗ μαθυστερεί για τυχαία χρονιµά διαστήματα να αναπαράξει αυτό που 

ταυ έστειΏες για να εμποδίσει τπν ανάῆυση µίνησης. Φυσικά χρησιµοποιείτα! μαι συνδυασμός αυτών των 

μεθόδων. 

Συνθετα συστήματα ανωνυμίας 

Για να αντιμετωπιστούν οι αδυναμίες των ρΓοχη τόσο ὡς προς την εμπιστοσύνη άσο µαιτῃς ανάῆυσης 

µίνησης, έχουν σχεδιαστεί συστήµατα ανωνυμίας ϱΓοχη µέσα από ϱΓοχι. Ανάδογα µε το µατά πόσον



χρησιμοποιούν την τεχνική της καθυστέρησης χωρίζονται σε συστήµατα χαµηῆής {1ονν Ιαΐοπει)), και υψηῆής 

καθυστέρησης [Πίσιι Ιαἵεπει]]. Τα δεύτερα έχουν περιορισμένη χρηστικότητα ἠόγωώ των µεγάῆων 

καθυστερήσεων αῆθά θεωρητικά είναι πιο ασφαβή. 

Ασύμμετρη κρυπτογραφία 

Μάθε σύστημα ανωνυμίας βασίζεται στην ασύμμετρη κρυπτογραφία ή αββιώς κρυπτογράφηση δημοσίου 

μῆειδιού. Ώνομάζεται έτσι γιατί ο μὠδιμός κρυπτογράφησης είναι διαφορετικός από τον κωδικό 

αποκρυπτογράφησης. 

Με αωτήν την πρυπτογραφική τεχνιµή αν θες να σου στείῆουν ένα κρυπτογραφημένο µήνυμα µέσωτου 

δικτύου δηµασιαποιείςτον πωδιμό κρυπτογράφησης [δημάσιο κΠειδί] και απαμρυπταγραφείς το µήνυμα 

µέσωτου κωδικού απομκρυπτογράφπσης που µατέχεις µόνο εσύ. Δηβαδή είναι σαν να έχεις ἑνα ἠουμέτο µε το 

μοναδικό μῆειδί που το ανοίγει, και στέῆνεις σε μάποιον το ἠουμετο. Αυτός στη συνέχεια βάζειτο μήνυμα σε 

ένα κουτί, το σφραγίζει µε το ἠουμέτο που του έστειἢες (το ἠουμέτο αντιστοιχεί στο δηµόσιο κθειδί], Μαι στο 

στέῆνει, Μόνο εσύ µπορείς να διαβάσεις το μήνυμα άφου µόνα εσύ έχειςστο μβειδίπου ανοίγειτο ἠουμέτο. 

Η τεχνική αυτή στο υποΏογιστιµό περιβάῆῆον βασίζεται στις Ιδιαίτερες µαθημµατιµές ιδιάτητες των πρώτων 

αριθµών (αριθµοίπου διαιρούνται µάνο µετο Ί μαι τον εαυτό τους]. Για την αμρίβεια στο ότι ότι δεν χρειάζεται 

ποθβούς υποβογισμούς για να ποββαπῆασιάσεις δύο ποῆυ µεγάβους πρώτους αριθμούς, αβῆά για να βρεις 

από το ποήβαπῆάσιο τους δύο διαιρέτες πρώτους αριθμούς χρειάζεσαι υποβογιστιμή ισχύ που δεν υπάρχει 

στις µέρες µας (ασυμμετρία). Οι δύο διαιρέτες συμπεριβαμβάνονται στην παραγωγήτου εδιωτιµού µβειδιού 

μαι το ποβἠαπῆάσιο στην παραγωγήτου δημόσιαυ κβειδιού. Ώι αβγόριθμοι που υἠοποιούν αυτή την τεχνική 

παραείναι σύνθετοι για να εμτεθούν εδώ, το ίδιο κα! π µαθηματιμή απάδειξη της αξιοπιστίας τους. 

Η καθημερινή απόδειξη της αξιοπιατίας τους είνα! Π γενικευμένη χρήση της ασύμμετρης κρυπτογραφίας στο 

Ντερνετ: όῆες οἱ χρηματοπιστωτικές συναβθαγές βασίζονται πῆέον αε αυτήν, αν µάποιος μπαρούσε να τη 

σπάσει θα µαταμτοίίσε τον µόσμο. 

Δεν ισχύει το ίδιο όµως για μάθε επιµέρους υἠοποίηση της ασύμμετρης κρυπτογραφίας, Σε κάθε υἠοποίηση 

µπορείνα υπάρχουν αδυναμίες, Δυτές σχετίζονται συνήθως µετους τυχαίους κωδικούς που παράγονται από 

τα προγράµµατα αυτά µε τπ βοήθεια του Πειτουργιµού συστήµατος, μαι οι κὠδιμαί παράγονται από 

ψευδοτυχαίους αριθμούς. ΤΟ πρόβῆπμα εµφανίζεται γιατί ο επεξεργαστής δεν έχει κάποια δοµή σαν ζάρι, 

αντίθετα υπάρχουν προγράµµατα γεννήτριες τυχαίων αριθμών που στπν πραγματικότητα φτιάχνονται από µία 

σειρά προµαβυρισµένων υποβογισµών. Βάσει αυτού θα μπορούσε κάποιος γα συναγάγει όΠπ τη ροή 

ψευδοτυχαίων αριθμών άρα καιτους κωδικούς αν η γεννήτρια δεν είναι τόσο αξιόπιστη. 

Τ0 ΣΥΣΤΗΜΑ ΑΝΩΝΥΜΙΑΣ ΤΟΗ 

Το Το: {πο οπίοη τοιΜίησ], είναι ένα σύστηµα ανωνυμίας χαµηῆής καθυστέρησης, όµως πρασφέρει ισχυρή 

ανωνυμία. Αυτό το µαταφέρνει παθοδηγώντας την ανταἠβαγή δεδοµένων µέσα από ένα χαοτιµό δίµτυο 

ποβῆών διαμεσοβαβητών υποβογιστών {ρίοχυ 56(νθΓ5], τοις οποίους τρέχουν διάφοραι εθεβαντές, οπότε 

καθένας µπορεί να αποτεβέσει µέροςτου διµτύου. Τα δεδοµένα που ανταβάσσονται μινούνται 

κρυπτογραφηµένα σετυχαίες διαδροµέςτις οποίες µανένας υποβογιστής του διµτύου δεν γνωρίζει 

οβόκβῆηρες, ώστε αν κάποιος απά τους Ρίοχυ υποβογιστές υπομβέπτει ἡ παρέχει πῄπροφορίες στους



µπάτσους, να µην µπορεί να εξαμριβώσει την προέπευση ήταν προορισμό των δεδοµένων. Για πρόσθετη 

ασφάβεια ανά Ί0 περίπου Πεπτά δημιουργείται μαινούριο κύμῆωμα διαμεσοβαβητών. Μάθε κύκῆωμα έχει 

και διαφορετιµό διαμεσοθαβητή εξόδου, άρα δείχνει μαι διαφορετική ΙΡ στα δίµτυο. 

Για να µείνει ψρυφή η συνοῇική διαδροµή απά τα Ε6) Ηονν Του ΥΜουκς: 2 ον 
µέρη του διµτύοι! χρησιµοποιείται κρυπτογράφηση ὃν ρώ 

µέσα σε κρυπτογράφηση, σχηματίζαντας γύρω απ’ ω . α 

τα δεδοµένα µία δοµή µε ποβῆαπῆά στρώματα ͵ μον 

κρυπτογράφησης που θυμίζει μρεμμύδι [οπίοη]. ο. --- 
« . ῃ « . θε πα ῦοη 9ΘΓνοΓ « ωα τὰ 

Τα όνοµα ἵηθ οπίοη γου[ίησ σηµόάινει δροµοθύόγηση κα αἲ9 ουζηγρίος, γοά . . - 
. Ἠπκς 4Γ0 ἰη Όνο οἰθαΓ ναρο 

πρεμμυδιού. 

. ω ωα ο .. 
Όανο Βου 

Ποιοί μαι γιατίτο χρησιμοποιούν; 

Ώσοιτους χρησιμεύει: κυβερνήσεις, διπβωμάτες, στρατοί, µατάσµοποι, μυστικές υπηρεσίες, αμτιβιστές, 

επαναστάτες, αντάρτες, εγµῆηματίες, παράνομοι, διαµινητές παιδικής πορνογραφίας, άνθρωποιπου ανήµουν 

σε εχβριµές μεταξύ τους µοινωνικές κατηγορίες, ανακατεύουν τα δεδοµένα τους στρ χάος τῃς ανωνυμίας, 

Είναι σαν το μαχαίρι, όπως κάθε εργαΒείο, ο σµοπόςτης χρήσης του εναπόµειτα! στο ήθος του υπομειµένου 

που το χρησιµοποιςί. 

Χρησιμοποιείται είε από ανθρώπους που αποτεΏούν στοχο παραμοθούθησης ώστε να µην φαίνεται σ' αυτούς 

που τους παρακοβουθαύν ποιές ιστοσεβίδες επισµέπτονται, τί δραστηριότητες έχουν και µε ποιούς 

επικοινωνούν, είπε από ανθρώπους που θέβουν να κρύψουν τη θέση τους [Π.Χ. καταζητούµενος που 

συνομιβεί µε άτοµο υπό παραμοθούθηση χωρίς να εντοπίζετα!], µία χαμερίστικη δραστηριάτητα ή µία 

παράνομη δράση. 

ΤΗ8 οπίοη γουἴΊπσ 

Ας δούµε στην πράξη πως δουἠεύει ένα μανάῆι επικοινωνίας στο ἴαγ. Μάθε κόμβος στο µανάδι γνωρίζει µόνο 

τους γειτονιµούς του μαι δεν το αποκαθύπτει. 

Τα πακέτα δεδοµένων µαά µετον τεῇβιμό προοριαµότους κρυπτογραφούνται πριν φύγουν από τον υποβογιστή 

του χρήστη για να ταξιδέψουν προς ταν διαµεσοβαβητή - κόμβο εισόδου του διµτήαυ ἴωγ. 0 µωδικός 

κρυπτογράφησης είναι ένα δημόσιο μβειδί που έχει αποσταῇεί απά τον Κόμβο εισόδου ποµ µόνο αυτός έχει το 

ιδιωτικό κῇειδί, και έτσι φτιάχνεται ένα κρυπτογραφημένο κανάδι επικοινωνίας, 

Μέσα από αυτό το μανάῆι δημιουργείται µια αντίστοιχη σύνδεση µε έναν τυχαίο ενδιάµεσο µμόμβοτου δικτύου, 

ο οποίος στέῆνει και αυτός το δημόσιο µβειδίτου στον υποβογιστή του χρήστη. Έτσι φτιάχνεται ἑνα 

κπρυπτογραφηµένα µανάᾶι µέσα απύό το κρυπτογραφημένο µανάῆι, άρα ο κάµβος εισόδου δεν ξέρει να 

απονκρυπτογραφήσειτα δεδοµένα µας οὖτε µαιτον προορισμό τους. 

Σε αυτότο σηµείο Π κρυπτογράφπαη προσομοιάζει µε μρεμμύδι γιατί έχει ποββαπῆά στρώματα. 

Τα ίδιο ισχύει μαι για την επικοινωνία µετον κόμβο εξόδου, όπου ιδρύεται μαι τρίτο πανάῆι µέσα σε µανάῆι. 

Ὀπύτε ο τυχαίος ενδιάµεσος κόμβος απομρυπτογραφείτο δεύτερο στρώμα μαι αποστέζβει την µονή 

πρυπτογραφηµένη ροή στον μόμβο εξόδου. 0 ενδιάµεσος µόμβος δεν γνωρίζειτίποτα για τα δεδοµένα µας 

ούτετην προέβευση, ούτετον προορισµότου»ς, ξέρει µόνο από ποιόν μόμβα εισόδου τα πήρε µαι σε ποιόν 

κόμβο εξόδου πρέπει να τα δώσει.



0 μόμβος εξόδου απομρυητογραφείτα δεδοµένα τροφοδοτείτο 5ἶῖε - προορισμό µε 

μας και τον προορισμό ταυς καιτα αποστέβει στον κρυπταγραφηµένη ροή χωρίς να µπορείνα 

προορισμό τους. Ὀπότε ο κόμβος εξόδου µπορείνα κρυφαμούσει τίποτα. 

γνωρίζει τα δεδοµένα µας όχι όµως την 

προέβευσητους. Εθ) Ηονν Του Μογκς: 3 οτε 

Γι αμτό το ἠόγο διάφοροι τρέχουν κόμβους εξόδου ΑΙοο κ η 

του Του ὡς ὠωταμουστές. Για παράδειγµα έτσι ωά κι ωά ωάᾶ 

διέρρευσαν απόρρητες διπῆωματικές - 

επικοινωνίες τῶν ΗΠΑ στο ννἰκί[εᾶμς. Φυσιμά το απών κ ρορνκοέξνο μι : { ὰ 
αντίµετρο που µπορεί να πάρει 0 χρήστης Το: είναι μριρλκόρ-ὰς κωμψμὴς -- - ντ 

Αφαίη, ϱΓε6η ης πθ ---- Σ γα πρυπτογραφεί καιτην επικοινωνία µετον μ.ο γωάν« κ φώδ μι Ὃ- 

προορισµόταυ, αυτό όμως δεν είναι δουΏειά του - τα η... : 
δικτύου ἴογ. Π.χ. εάν στο σερφάρισμα χρησιμοποιεί -- » '. νυν 

αντί για Πρ το ΠΠὲρς, ο Κόμβος εξόδου θα Βλ... - 

Γιατίνα το εμπιστευτούµε; 

Όπως είδαµε ένας ρἵοχυ 5ενεί µπορεί να υπομβέπτει μαι να προδόσει την ταυτότητά µας σκόπιµα. Πως 

ξέρουμε ότιτο ἴοι δεν µάνει μάτι τέτοιο; Το ότι υπάρχουν ποῆῆαί σέρβερ διαμεσοῆαβητές που 0 καθένας 

µπορεί να τρέξει δεν αρκε([.Ένα εύῆογο ερώτημα είναι, τί γίνεται αν το Λογισμικό που τρέχουν οι διάφοροι 

σέρβερ κρύβει κακόβουήβο κώδιμα ο οποίας µας ρουφιανεύει; 

Σίγαυρα δε θα πρέπει να εμπιστευτούµετις μαθές προθέσεις των δηµιουργώντου. Η ιστορία του ξεκινάει από 

το πρόγραµµα ΠΛΕΡΑ των αμεριµανιµκών στρατιωτιµκών δυνάμεων, ένα πρόγραµµα που συνδέεται µε τα 

μεγαθύτερα τεχνοβογιµά επιτεύγματα, από το οποίο ξεµίνησε και το Ιπίθιποῖ, 

Όμως πῆέαν αποτεῇεί έργο ανοιχτού κώδιμα μαι εβεύθερο Λογισμικό. Εµείθα βασίσω και τον ισχυρισμό µου 

ότι είναι εμπιστεύσιµο ως προς το ότι δεν είναι ένα µεγάΒο κατασκοπευτικό πρόγραµµα. 

Ανοικτός κώδιµας [οροπ 5ουγςθ] σηµαίνει ότι οποιοσδήποτε επιθυμεί µπορεί να διαβάσει τον πηγαίο κώδιμα 

ενός προγράµµατος, όπωςτον έγραψαν οι προγραμματιστές πριν μεταγηώττιστεί στην εμτεβέσιµη µορφήτου. 

Ένα εκτεβέσιμο αρχεία, παράγεται από ταν πηγαίο κώδικα µε προγράµµατα - μεταγήωττιιστές και απατεβείται 

από µώδιμα μηχανής, δηβαδή την αβἠπῆουχία των εντοβών που καταβαβαίνειο επεξεργαστής. Είναι όµως 

πού δύσκοβο έργα να συναγάγεις από το εµτεβέσιμο αρχείο πως ἠειτουργεί ένα πρόγραμμα, μαι αυτό 

γίνεται µέσω µιας δύσμοῆης διεργασίας που έγεται ανάστροφῃ μηχανική (γενοιςε οησἰπεριησ]. 0 ανοιχτός 

κώδικας Λοιπόν είναι το αντίθετο του πῆειστού κώδιμα, δηθαδή τη στρατηγική των περισσύτερων 

εταιριών Δογισμιμοή να μρύβουν τον κώδιμά των προγραμμάτων τους για να προστατέψουν τις πατέντες τους 

απ΄ την αντιγραφή. 

θµως στο ψῇειστό Δογισμιµό πιθανόν να υπάρχει κακόβουῇβος πώδιμας, που µπαρείνα υπομβέπτει τα 

δεδοµένα του χρήστη μαι να τα στέῆνει στην εταιρία η οποία στη συνέχεια τα μοσχοπουῆάει σε διαφημµιστιµές 

εταιρίες (για να συναγάγουν το καταναβωτικό προφίῆ σαυ μαι να σου στέβνουν στοχευµένη διαφήμιση, µια 

διαδιµασία που γίνεται µαζιµά αξιοποιώντας τις στατιστικές] ή σε µπάτσους μαι μυστικές υπηρεσίες. Πιο 

σύνηθες βέβαια είναι απΛά να μρύβονται κερκόπορτες [ρδσΚάαοις] στο µβειστό Λογισμικό, δπβαδή κώδιμα 

που επιτρέπει τον έλεγχο της υποβογιστικής συσμευής εξ αποστάσεως, µε σκοπούς άγνωστους στο χρήστη, 

Π.Χ. για να υποκῆέψουν δεδοµένα. Μπαρείνα φαίνεται αμραίο, αββά είναι κάτι που στον μβειστό κώδιμα 

γίνεται συχνά, π.χ. κερµκόπαορτες έχουν ανιχνευτεί από χάκερ µε ανάστροφη µπχανιµή στο Λειτουργικό 

σύστημα ἸΠπάοινς της Μίσγοςομ, καιτο Λογισμικό υπομῆοπής οδΓΓίΘΓΙΠ, στα µινητά τηλέφωνα ΡΙ8ΟΚΕΩΡΘΙΤΗ, 

ἵρῃοπθ, αθῆά και σε κάποια Δηαγοίά τηβέφωνα,



Σπµείωση:το ἄπαγοἰα δίνεται ὧς ανοικτού μώδιμα από την σοοσἰε αβῆά οι µατασκευάστριες εταιρίες κινητών 

τηΠεφώνων τροποποιούν των Μώδιμα μαι ταν Μβείνουν, εγµαθιστόντας µαζί µε αυτό επιµίνδυνα προγράµµατα 

όπωςτο σᾶτιϊθι]θ το οποία είναι επίτῃς ουσίας Κεμοσσεγ, στέῆνει μάθε πημτρογράφηση στους 6θ/νθΓτης 

εταιρίας. Είναι εφιµτό να παθαρίοεις ένα τηΠέφωνο από το σᾶΓΠΕΓΙΩ διαγράφονταςτη τοπ του µαι 

εγκαθιστώντας το ΑΌΞΡ (ΑπαΓοῖά Ώρεη Φοι/γοε ΡΓο/θοῖ). 

Εἠεύθερο Πογισµιµό σηµαίνει, Λογισμικό που πάντα διανείµετα! µαζί µετον κώδιμάτου, ευνόητα γραμμένο 

μαι συνοδεύεται από µία άδεια που εγγυάται την εἠευθερία οποιουδήποτε να δει, να τραποποιήσει μαι να 

αναδιανείµειτον μώδιμα (π.χ. σΝὺ 6ΡΙ ].Ένα πρόγραµµα µπορείνα είναι αναικτού µώδιμα µαι να µην είναι 

εΠεύθερο Πογιαμιµό, αβΠό το επεύθερο Βογισµικό είναι οπωσδήποτε και ανοικτού κώδικα. Το βασικό 

πἠςονέμτημα του εβεύθερου Λογισμιμού, εµτός του ότιο κακόβουῆος µώδιμας θα γινόταν αµέσως ορατός, 

είναι ότι τα Χιῆιάδες έµπειρα µάτια που εξετάζουν τον κώδιμα ανιχνεύουν τις αδυναµίεςτου και τις 

διορθώνοιν άµεσα. 

Τα έργα εἠεύθερου Πογισμιμού αναπτύσσονται από µοινότητες προγραμματιστών αΠΠά και εταιρίες που 

επωφεβούνται και τα αξιοποιούν οικοναµιµά. Όμως π µινητήριας δύναμπ της ύπαρξήςτου είναι οι ενεργές 

κοινότητες προγραμματιστών ποιι δημιαυργούν µια πραγµατιµΜότητα στην οποία οι εταιρίες αναγκάζονται να 

προσαρμοστούν [αυτή η συνύπαρξη εταιριών µαι Μοινοτήτων σίγαυρα δεν είναι ούτε ρηξιαμή, ούτε 

αντικαπιταῆιστιμή, ενώ οἱ Μοινότητες στην πῄειονότητα των περιπτώσεων διέπονται από τυπιµές µεραρχίες]. 

Παραδείγματα εβεύθερου Δογισμιμού είναι ο ΠΓΕΓΟΧ, το Ιρ{θ-α[Πσς, το Δειτουργικό σύσστηµα ΟΝΙΓ-Ι Ιπιχ μαι 

το Του. Παραδείγματα Λογισμικού ανοιχτού κώδικα που δεν είναι εβεύθερο Λογισμικό, είναι ο (Πγομηίπη της 

σοοσθ [ανοιχτού μώδιμα έκδοση του διαδεδοµένου κῆειστού κώδιμα ζῃΤο(πε], το Λειτουργικό σύστηµα 

ΒΠαΤοὶά της ίδιας εταιρίας [περιέχει και κομμάτια εβεύθερου Δογισμιμού όπως ο Ιἰπιχ πυρήνας), μαι 

κομμάτια του µποσιιστήµατος γραφικών του ἠειτουργιμοή αωστήµατος Πιᾶσοδ της ἄρρί6. 

Για να επανέῆθουμε στην περίπτωση του ζογ Λοιπόν, είναι εμπιστεύσιµα γιατί ποβύ απἢά οποιασδήποτε µε 

προγραμμµατιστικές γνώσεις µπορεί να πάρειτον κώδικα του, να τον διαβάσει και αφούτον εγκρίνει, να τον 

μεταγθώτίσσει και να συγμµρίνειτα εμτεηέσιµα που έφτιαξε µε αυτά που διανέμει η σεβίδα του ου, ΕπιπΠέον 

µία µεγάῆη µερίδα προγραμματιστών εξετάζειτον κώδιμά του και κάθε τρύπα ασφαβείας που ανιχνεύεται 

διορθώνεται άµεσα µαι πυμῆοφορούν συνεχώςνέες εµδόσεις.Έτσι παραμένει ασφαβές το Βογισµιµκό αρµεί 

γα είναι ενημερωμένο. 

"Ώο ποῖ γβἰυ οη ἱτ Του 5ἴτοπσ Αποηυμιιυ” 

Αυτή η φράση µοστράρει σαν σῆόγκαν ταυ Τοι στις ιστοσεβίδεςτου. Σε αντίθεση µετις διάφορες εταιρίες που 

παρέχουν επισφαΒή ανωνυμία µέσω ΡΓοχιη και τη διαφηµίζοιιν ὦς εὔμοῆπ, εγγυπµένη και ασφαβή, η µη 

περδυσκοπιµή µοινότητα ανάπτυξης του Του συνιστα επαγρύπνηση, παρέχοντας την ισχυρότερη |ονν Ιαἴθηει 

ανωνυμία. 

Όπως είδαµε η δύναμπ του βασίζεται στη χαοτιµότητα του Μαι στην εξεβιγµένη κρυπτογραφία. 

Ας δούµε όµωςτις αδυναμίες του καιτις µορφές επίθεσης που µπαρείνα δεχτεί η ασφάβεια Και η ανώνυµία 

του. 

1. Ταυτοποίπση µίνησης: Αν µάποιος παραμοβουθείτη σύνδεση διµτύου του υποβογιστή σου {μαι δεν ταν έχει 

παγιδέψει µε 5ρυΝνᾶγθ], µπορείνα µαταβάρει ότι χρησιμοποιείς τοη, αΏΏά δεν µπορεί να διαβάσει τις 

πρυπτογραφηµένες ροές μαι να δειτη δραστήριότητά σου. Μπορεί όμως να µετρήσειτον όγµο των 

δεδοµένων σου µα!ιτο χρόνο εµπομπήςτους, δεδυµένου ότι πρόκειται για σύστηµα χαµπῆής μαθυστέρησης. 

Ετσι, αν µε µάποιο τρόπο υποθέσει ποιός είναι α κόμβος εξόδου, µπαρεί να µάνει την ταυτοπσίηση µίνησης. 

Στην πράξη βέβαια η χαοτικότητα του Τοί προστατεύει αποτεἠεσματιμά από την ταυτοποίηση µίνησης, καθώς



είναι πού δύσμοθα να υπαθέσεις μαι να συγµρίνεις σετόσο µεγάῆο πῆήθος κόμβων εξόδου. Αντίστοιχη 

δυσκοβία υπάρχει στο να ταυτοποιήσουν τον µόμβο εισόδου [άρα µαιτῃ θέση σου] αν γνωρίζουν τον κόµβο 

εξόδου {απ΄ τον οποίο π.χ. στάῆθημε µια ανάζηψη ευθύνης). 

Η επίθεση αυτή δεν είναι εφιµτή αν χρησιμοποιείς τα εσωτεριµό διαδίµτυο του ἴαη, που οι σεβίδες του έχουν 

κατάῆηξη .οπίοη μαι δεν είναι ορατές από το εµτός του ἴογ διαδίµτυα. 

Ενας τράπας να αμυνθείς σε αυτήν την επίθεση είναι Π εισαγωγή χαοτικών δεδοµένων, µία τεχνική που θα 

εξηγήσουμε πραμτιµά στο επόµενο µεφάῆαιο. Το ἵοι δεν ενσωματώνει αυτήν την τεχνιµή για να µην 

επιβαρύνει το δίµτιό του, δίνει όµως µια αρµετά μαδύτερη επιβογή, να τρέξεις µι εσύ έναν ενδιάμεσο Γ6ἰδἰ/ 

58/ν6/, πρήγµα που ισοδυναμεί µε ραή τυχαίων δεδομένων και αντί να επιβαρύνει το δίµτυο το ενισχύει. 

2. Κατάθηψη µέρους του διµτύου: Αν κάποιος που Βέῆει να σπάσει την ανωνυμία σου, τρέχει αρμετούς 

κόμβους εισόδου µαι εξόδου, είναι πιθανό να τύχει να χρησιμοποιήσεις µαζί, τους δικούς του 

διαμεσοθαβητές, οπότε να ψαταφέρει να σε ταυτοποιήσει. Επειδή όµως στατιστιµά είναι ποβύ µικρή η 

πιθανότητα να Πειτουργήσει αποτεβεσμηατιµά μάτι τέτοιο µε ἠίγους διαµεσοθαβητές, χρειάζεται να 

Ματαθηφθεί περίπου το ένα τρίτου διµτύου. Στην πράξη δεν υπάρχουν ενδείξεις για παρόμοια εγχείρηµµα. 

3. Επίθεση στην κρυπτογραφία: Το σπάσιµο των µωδιμών είναι ζήτημα υποβογιστικής ισχύος. Όι 

υπερυποβογιστές που υπάρχουν σήµερα δεν επαρμούν για την αποκρυπτογράφηση, όμως οι ροές 

καταγράφονται από την Ν5Α [Ναἴϊοηαἰ ὀθεωηῖη Ασθπου) και πιθανόν άῆβες μυστικές υπηρεσίες και κάποια 

στιγµή στο μέβῆον θατις απομρυπτογραφήσρυν, Ώτι μεταφέρουμε σήµερα, Ππ θέση µαι Ππ ταυτότητά µας Βα 

απομµαῆυφθεί στο µαμρινά µέβῆον. Τότε όμως θα έχει εξεῆιχθεί και το ἴογ.Ἠδη συζητιέται στην κοινότητα 

ανάπτυξης του ἴοτ ο διπῆασιασμός του µεγέθους των κωδικών µρυπτογράφησης. 

4. Επίθεση άρνησης εξυπηρέτησης: Αρμετά διαδεδομένη στο ίντερνετ [αεπία| οΓ 5εγνίος, 4ος]. θυαιαστικά 

είναι η υπερφόρτωση ενός σέρβερ από μαζικές αιτήσεις που γίνονται αυτόματα από προγράµµατα γΙ αυτό το 

σκοπό [οοἵδ], ώστε να µην µπορείνα Δεπουργήσει. Τεβευταία το δίντυο του ἴοι δέχεται τέτοιου είδους 

επιθέσεις, µε αποτέβεσμα να παροισιάζει πρόβῆημα στην χρηστικότητά του µαθώς σέρνεται. Δεν πρόµειται 

όµως για απομµάβυψηπτης ανωνυμίας. 

Μπορείόµως θεωρητιµά να χρησιµοπο!ηβεί συνδυαστιµά µε την πατάβηψη µέρουςτου διµτύου, 

διοχετεύοντας επιθέσης άρνησης εξυπηρέτησης στοχευµένα ενάντίον των υπάβοιπων διαμεσοβαβητών ώστε 

να αναγµαστεία χρήστης να συνάψει µήμῆωώμα µετοιις διαµεσοβαβητές υπομῆοπείς. 

5. Επίθεση σε περιφερειακότου ἴοι Λογισμικό: Όπως είδαµε παραπάνω, εάν ᾳ υποβογιστής του χρήστη είναι 

παγιδευµένος µε κατασκοπευτικό ἠογισμιµό, κανένα δίκτυο ανωνυμίας δε σε προστατεύει. Οπότε 0 

υποΏογιστής πρέπει να εἶναι μαθαρύς. Το κυριότερο αν είσαι στόχος παραμκοβούθησης είναι η επιβογήτου 

ἠειτουργικού συστήµατος. 

Όμως υπάρχουν και ἁῆῆα υποσυστήματα µε τα οποία συνεργάζεται το οί και από τα οποία µπαρεί να 

προδοθείς. Για παράδειγµα το υποσύστηµα ΠΝΡ5 { Ποριαίη Νᾶπιε »ι5ίθμι, το σύστηµα που μεταφράζει τις 

διευθύνσεις των ιστοσεβίδων τύπου ΝΝΝΝΝ.ΧΧΧΧΧΧΧ.ΧΧΧ στις κατάἠῆηῆες ΙΡ διευθύνσειδτων σεῆίδων], πριν 

ενσωματώθεί στο ἴογ, ζητούσε κανονιµάτις σεβίδες που επισκεπτόµασταν µέσω ἴοι, µε αποτέῆεσμα µάποιος 

που µας παρακοβουθείνα µπορείνα συναγάγει ποιές σεῆίδες επισκεφθήµαµε {όχι όµώς τί κάναμε]. Πῆέον 

το Τοι έχει μαθύψει αυτήν την τρύπα ασφαβείας περνόντας τα απήµατα ΠΝ5 µέσα από το δίµτυότου. 

Πάντως αν µαζί µε το Του χρησιμοποιείς εβαττωματικό Βογισμµιμό µαι µία ισχυρή αστυνομική υπηρεσία όπως 

το ΕΒΙ ή η Ν5Α θέῆει να σε εντοπίσει, είσαι ευάβωτος. Μία τέτοια περίπτωση είναι οι πρόσφατη σύῆῆπψη από 

το ΕΒΙ ενός διαµινητή παιδικής πορνογραφίας. Στην περίπτωση αυτή, χάµαραν µάποιες .οπίοη ιστοσεῆίδες 

(μεταξύ των οποίων μαι το δηµοφιῆές ἴογππαϊ!] , ώστε όταν εκτεβέσουν μακάβοιιῆα κώδιµα άταν ανοίξουν 

στον ἴογ-βγοννςθι για Ν/ΙΠάΟΝΝ5, μαι να στείῆουν σήµα εµτός του ἴογ διµτύου, σε κάποιο σέρβερ των µπάτσων



στη Βιρτζίνια ώστε να εντοπισουν τους χρήστες. Για να σπάσει ὁπβαδή το ΕΒΙ την ισχυρή ανωνυμία που 

προαφέρει το Τοι-πετμοιί, εκμεταθῆεύτημαν συνδυασμό από αδυναμ/ες στο περιφερειαμά του ἴοι ἠογισμικό 

Τογ-ΡΓοννςεη, στην εβαττωματιμή υποδομή ασφαΠείαςτου ἠειτουργιμού συστήματος πῃς ΜήΠαΟΝΝ5, μαι στις 

ιστοσεῆίδες που χάκαραν.Έτσι αρµετοί χρήστες του τοι αποκαβύφθημαν όταν έῆαβε χώρα π επίθεση. Όχι όῆοι 

όµως. Όσοι δεν επισκέφθηµαν τις χακαριαµένες σεβίδες δεν προσβἠήθηκαν. Επίσης, όσαι χρησιμοποιούσαν 

άλῆο ἠειτοιιργικό σύστηµα {ωιᾶσος ἡ ση ΙἰπΙχ] επίσης δεν έπαθαν τίπατα. Άμεσα κυκἠαφόρησε ανανεωμένη 

έµδοση του ἴαι-ργονίςθί για ννἰπάοννς που διάρθωνε αυτήν την αδυναμία. Το µεγαβύτερο πλήγμα απ᾿ αυτήν 

την επίθεση, ήταν στην υπόῆπψη τοι ἴοι-ριο]θοῖ, που είχε ως αποτέβεσμα ποῆβοί χρήστες του Λόγω άγνοιας 

να στραφούν σε πιο επισφαῇείς ἡήσεις ανωνυμίας, µετη συναμόβουθη µείωση της χαοτικότητας του, που 

είναι μαι ῃ πηγήτης δύναμήςτου. 

Σηµείωση: Συνδυασµοί όπων των παραπάνω μορφών επίθεσης στην ανωνυμία του ἴοι συζητιούνται 

θεωρητιµά µε σµοπό τη θωράνισή του από υπυθετιµές επιθέσεις στο µέῆῆον. 

ΘΠΡΑΜΙΣΗ ΤΗΣ ΑΝΩΝΥΜΙΑΣ ΣΤΗΝ ΠΡΑΞΗ 

Τοι ΡΓοννςογ ΡιΠά[θ 

Στην ιστοσεῆίδα του ἴοι προσφέρονται διάφορα πραγράµµατα-εργαβεία για μάθε χρήση του Τοι πεῖν/οιἩ μαι 

για άἢα τα διαδεδομένα Δειτουργιμά αυστήµατα. Το πιο δημοφιῆές και εύχρηστο εργαβείο είναι το Τοί- 

μγοννςθτ ΠυΠα[ς, ένα πακέτο προγραμμάτων που περιἠαμβάνει το νἰάδ[ᾶ που πραγµατοποεί αυτόματα των 

ματάΠΒηΠη ρύθμιση του υποβογιστή, τη σύνδεσῃ στο ἴοι μαι τον ζοΓ-ΡΓΟΝΞΘΓ για σερφάριαµα διασφαῆίζοντας 

την ανωνυμία, µετην προυπόθεση ότι γίνεται ευφυής χρήση [δεν συνδέεσαι για παράδειγµα στο Βογαριασμό 

σου στο (ᾶςΕΡΟΟΝ µε τα πραγµατιµά σου στοιχεία]. 0 µγονν5εγ που χρπαιµαποιείται στο Ριπά[ς είναι ο ΠΓΘΓΟΧ 

µε επιπρόσθετες ρυθμίσεις ανωνυμίας και µε πραεγµατηστεµένο το πρόσθετο ποςειιρῖ που απογορεύει την 

εµτέῆεση κώδιµα απ'τις ιστοσεῆίδες, ώστε να αποφευχθούν επιθέσεις όπως Π 5. 8 χρήστης µπορεί αν θέῆει 

να άρειτον απομκβεισμµό γιατις σεῆίδες που εμπιστεύεται. Όταν έγινε η επίθεαη που περιγράψαµε παραπάνω, 

η προεπιἠεγµένη ποῆιτική απαγόρεισης του πηαςεήρῖ είχε "χαβαρώσει” ώστε να γίνει πιο χρηστιµό. Η επίθεση 

ἠειπούργησε µόνο στα νήπαάοννς αθῆά στο μέβῆον πιθανά να µεταφερβεί µαι σε πιᾶς, ἂπαΤοἰᾶ, μαι μάποιες 

Ιπιιχ πἠατφόρμες. 

Τ.Α.Ι.Ι.5. 

Υπάρχει όµως µία διανοµή Ιἴπωχ που ήταν είναι μαι οπως δείχνουν όῆα θα παραμείνει απρόσβῆητη σε τέτοιου 

είδους επιθέσεις: Το Τ.Λ.Ι.Ι..5. (Τ18 Απιποστίς [ποοσπίΐα |1νθ 55 ἴθμπ], 10046 εβεύθερο ἠογισμικά. Τη 

συγκεκριμένη διανοµή, την βρίσκεις αμµοβουθώντας ΙἱΠί από το 5ἰῖθ του Ίο{, την κατεβάζεις, την καις σε σα, 

και Ροοῖάρεις τον υποβογιστή σου σ' αυτήν. Τρέχει χωρίς εγµατάσταση, και δεν αφήνει ίχνη στον σµηρό 

δίσµο σου [είναι το ιδανικό σίστηµα για αναβήψεις ευθύνης µαι άῆῆες παράνομες δραστηριότητες]. 

Είναι ρυθµισµένη ώστε να µην επιτρέπει συνδέσεις εµτός του διµτίοι! Τογ μαι εµεί έγµειται μαι Π Βωράμισή 

της, Οπότε είναι εντελώς µη χρηστιµή για κανονικό σερφάρισμα, αὐθά παντοδύναμµη όσον αφορά την 

ανωνυμία, µε περιοριστικά πρόσθετα όπως το ηοςογῖρί να είναι σχεδόν άχρηστα. Το σημαντικότερο, είναι 

σχεδόν αδύνατη η εγκατάσταση 5ρυΝΝ/4Γ6, 

Επίσης διαθέτει μα! άθῆα όμορφα χαραμτηριστιµά όπως ηπεϊᾶαΒἷ8 6ἰΘΔΠΕΙ, ένα πρόγραµµα που σβήνει τα 

ρηείαἀθῖᾶ [δεδοµένα που ενσωματώνονται στα αρχεία και δείχνουν ώρα και ημερομηνία µατασμευής όπως 

και στοιχεία του υποβογιστή στον οποία κατασμευάστημαν} απά προιπάρχαντα αρχεία, απαραίτητο αν θες να 

στείῆεις ανώνυμα κάποιο αρχείο σου [π.χ. ρά[). 

Άβῆες περιπτώσεις εσφαἠμένης χρήσης απ᾿τις οπο(ες το ἴ.ὰ.ἱ,Ι.». σε προστατεύει αποτεβεσματιμά είναι το 

άνοιγμα αρχείων που κατέβηκαν µέσω ἴοι και ανοίγουν σε εξωτερικές εφαρμογές μαι µπορε(να τρέξουν σε



αυτές καμόβαυῆο κώδιμα που σεταυτοποιεί. Στο ἴαί]ς αυτό δεν µπορεί να συμβεί ψαθώς δεν επιτρέπονται µη 

ΤοΓ συνδέσεις από το Πγεννα[|. 

Σπµείωσῃη;ΜαΏό είναι αν θέβουμε να µην μπορούν οἱ µπάταοι να συνδέσουν διάφορες δραστηριότητές µας, να 

αβῆάζουμε ταυτότητα, δηπβαδή τη διαδρομή εντός του ἴογπου ακοῆουθείπ επικοινωνία µας. Αυτό γίνεται µε 

το πάτηµα ενός κουμπιού, το οποίο στον ἴοΓ-ΡΓΟΝΝ5ΕΓ μαθαρίζει και τα εοοµίες.Αν χρησιμαποιούµε άπῆο 

Ριούνςεγ, βρίσκουμε το κουμπί αυτό στο ν]δΙΙ8 ναι παθαρίζουµε χειροµίνητα τα «οοµίες μάθε φορά που 

αβθάζουμε ταυτότητα, ενώ καΏό είναι να αβῆάζσουμε µε κάποιο πρόσθετο τον ΡΓΟΝΥ5εΓ ἰᾷ (στον ἴογ-ργονν5ει 

είναι πάντα και σε ὀῆοιις τους χρήστες ίδιος, ώστε να µην ξεχωρίζουν μεταξύτους, όµως φαίνεται ότι 

χρησιμοποιούμε Το:). 

Λοιπές επιθέσεις 

Από τη µεγάῆη γκάµα των επιθέσεων σε περιφερειαµό Λογισμιμά το ἴΒ]]5ς µας προστατεύει αποτεβεσματιµά. Τί 

γίνεται όµως µετις υπόβοιπες επιθέσεις; Η επίθεση στην κρυπτογραφία δεν µας αγγίζει, στο βαθµό που όταν 

κάποιος βρει τον τρόπο να τη σπάσει θα προτιμήσει να µαταμτήσειτον κόσμο παρά να αναζητήσει εµάς. Τις 

επιθέσεις άρνησης εξυπηρέτησης είμαστε αναγµασµένοινατις υπομείνουμε, µε όβη την καθυστέρηση που 

εισάγουν, πᾷην όµως να µπν συμβάῆβουν στην αποκάΒυψη της ταυτότητάς µας από ματειβημμένους Γ8ἰδΙ/ 

ΦΡ/ΝΘΙς. Βέβαια η Βωράμιση που δημιουργεί η διαχειριστική ομάδα του Τογ αποδειµνύεται ισχυρή εφόσον δεν 

γνωρίζω µάποια περίπτωση όπου κάποιος αποµαἠύφθημε έτσι. ῄαι αμόμα και αν Π Ν»ΛΑ Π.χ. καταφέρει μάτι 

τέτοιο θα προτιμήσει μάῆῆον να το αξιοποιήσει η ίδια μαι όχι να το μοιραστεί µετην ελβηνική 

αντιτροµοκρατιµή. 

Ταυτοποίήση κίνησης 

Η ταυτοπαίπση κίνησης ἅμως είναι ένα ξεχωριστό πεφάβαιο. Αν μαι δύσκοβπ παραμένει στη σφαίρατου 

εφιµτού. Το αντίµετρό µας όπως είδαµε είναι η εισαγωγή χαοτικών δεδοµένων. Ένας απΏός τρόπος να το 

μάνουμε αυτό είναι να ανοίξουµε µια νέα μαρτέῆα στον ἴοι-Όγονν5εί µαινα συνδεθούµε σε μάποια .οπίοη 

σεβ(ίδα. Στη συνέχεια κατεβάζουµε το πρόσθετο γδ|οβάθνεΓι͵ που µμάνει αυτόματες ανανεώσεις στο χρόνο που 

θα του ορίσουµε. Αφού το εγµκαταστήσουµετο βρίσµαυµε στο μενού του δεξί κῆιμ. Στη συνέχεια επιστρέφουµε 

στην αρχιμή μαρτέῆα και σερφάραυµε, χωρίς να πβείσουμετη σεῆίδα µετις αυτόματες ανανεώσεις η οποία 

γεµίζειτην επικοινωνία µας µε τον μάμβο εισόδου χαοτιµά δεδοµένα, χωρίς να αυξάνει αντίστοιχα τον όγµο 

των δεδοµένων στον κάµβο εξόδου, αφού αι .οπίοη σεῆίδες βρίσκονται µέαα στο δίµτυο Τογ. 

Τη µέθοδο αυτή µπορείτε να βεῆτιστοποιήσεται αν ξέρετε προγραμματισμό φτιάχνοντας ένα σκριπτάµιπου 

εναβάσσειτις σεβίδες αμξάνοντας τη χαοτικότητα. 

Το ἴοιγ βέβαια για να µην επιβαρύνεται αντιπροτείνει έναν άῆῆον τρόπο ειδσαγωγἠς χαοτικών δεδοµένων: να 

γίνεις µι εσύ γβἰᾶιη 56Θ/Ν6ΥΗ, πράγμα που γίνεται µε µια απἠή ρύθμιση ατο νἰάΔΙἱ8 [βέβαια αυτά απαιτεί µια 

σχετικά γρήγορη σύνδεση διµτύου)].Έτσι ενισχύεις το δίµτυο µε τη συµµετοχή σου ενώ ταυτόχρονα στην 

επιµοινωνία σου µετους Κόμβοιις ειαόδου {μαι εξόδου γιατις συνδέσεις αβλονών], φαίνεται ασύγµριτα 

μεγαἠύτερη µίνησπ από αυτή στον κόμβο εξόδου σου. 

Η σηµασίατου ροβογιού 

Μάτι που παραβείψαµε να επισηµάνουµε είναιτο πρόβῆπμα τῶν χρονααφραγίδων [Πἰπιεςίαπιρς). Μάθε 

παμέτο δεδοµένων που μεταδίδεται στο ίντερνετ πουβαβάει σµτός απ᾿ τη διεύθυνση του αποστοβέα καιτου 

παραβήπτη τπν ακριβή ώρα Ματασμευής του. Οπύτε µία εσφαῆμένη ρύθμιση του ροΏογιού σου πιθανόν να σε 

αποκαἠύψει αφού θα αποτεῆείχαραμτηπριστιµό σου. Αν π απόμῆιση είναι µικρή, υπάρχει ένας μικρός 

µίνδυνος, αν η απόμᾷῆιση είναι µεγάῆη, το ἴογθα αποτύχει να αρχιµοποιπθεί μαι το νἰαδΙί8 θα σου βγάΠει 

μήνυμα ότι "η σύνδεση απέτυχε, τσέκαρε το ροῇόι σου"



Μήπως µε στοχοποιείῃ ίδια η χρήση του Του; 

ΕύΒαγο ερώτημα, εφόσον όπως είπαµε το Λογισμικό του ἴοι δεν κρύβει ότιτο χρπσιµοποιείς, μρύβει µόνο το τί 

μάνεις µέσα απ’ αυτό. Η αλήθεια είναι πῶς απ΄ όῆηα τα Λογισμιμά ανωνυμίας είνα! τα Βιγότερο ύποπτο ἠόγω 

της ευρείας διάδοσήςτου. Στην Εἠῆάδα 500 µε 1000 χρήστες την ηµέρατο τιμούν µετην παρουσίατους, 

όπως έδειχναν οἱ στατιστικές πριν αρχίσουν οι µαζιμές επιθέσεις άρνησης εξυπηρέτησης που εµτινάσσουν τα 

νούμερα υπερβοβιμά. 

Μία πιθανή εσφαβμένη χρήση είναι να πηγαίνεις σε µάποιο νετ μαφέ για µάποιο ἠόγο στοχοποιηµένο (π.χ. 

εξάρχεια], να επισµέπτεσαι σαν μύριος την ιστοσεβίδα του {ας Μαι να το κατεβάζεις, δηβώνοντας στους 

σερβερ των µπάτσων που το παραμοβουθούν οτί κάποιος στο νέτχρησιµοποιεί {ογ, Συνίσταται ο ἴογ-ΗΓΩΝΝΥ56Γ 

να βρίσκεται αποθηκευµένος σε στικόκι και όχι να κατεβαίνει εν νέου μάθε φορά. Ακόμα πι έτσι όµως, χωρίς 

να µπεις στη σεῆίδα του {ογ͵ η κίνηση του τορ µπαρεί να γίνει ανιχνεύσιµη, οπότε δεν είναι 190706 ασφαΏές ότι 

δεθα φανεί ότι το χρησιμοποιείς, 

Στην πράξη 

Όμως υπάρχαυν ποβύ πιο πραητικές ἠύσεις, π.χ. σηµκώνεις το Βάπτοπ σου, πας σε µμάποιο απ' τα αμέτρητα 

ξεμῆείδωτα ν[-ῄτης πόῆπς, π.χ. µία παφετέρια και τρέχεις ένα «ά µετην τεἠευταία έκδοση του τΤ.Α.Ι.Ι..5. Μαἢό 

είναι να αὔβάξεις μα! τη πιᾶς ἄάαιεςς, το ἴαΐ[ς διαθέτει αντίστοιχο εργα Ώείο. Με την τεβευταία περίπτωση, 

έχουµε το μέγιστο δυνατό βαθµό ανωνυμίας µε απΏά µέσα µαι είµαστε µαθυμμένοι απέναντι στις υπαρμτές 

επιθέσεις στην ανωνιμµία µας [όχι στις θεωρητιµές-υποθετικές], εµτός από την ταυτοποίηση µίνησης, ενάντια 

στην οποία µπορεί να χρησιµοπαιήσουµε τη ἠύση που προτείναµε πιο πάνω ή νατρέξουµε ένα Γ8|Δἱ/ 58/Ν6Γ. 

Ιδιωτικότητα 

Όπως είδαµε οι κόμβοι εξόδου του ἴογ πιθανόν να υπομΏέπτουν. Γι αυτό το Δόγο στο σερφάρισμα 

χρησιμοποιούμε ΠΤίρς5,που εγµαθιδρύει πρυπτογραφηµένη επιµοινωνία µετις ιστοσεβίδες. 

Για επικοινωνία, ΜαΏύτερα να χρησιμοποιούμε το πρόγραµµα για «Πᾶϊΐ ρἱάσίῃ που βρίσμεται ενσωματωμένο 

και στο ἴὰ][5, µε το πρόσθετο 0ΤΗ που παρέχει πανίσχυρη πρυπταγράφηση µαι µαθιστά την επικοινωνία µας 

πραγµατιµά απόρρητη [όῇα αυτά είναι ελεύθερο Λογισμικό]. Εναββαμτιμά, υπάρχει το οΏαϊογυρῖ.οοΠι, ένα 

5ίῖρ που παρέχει αυτόματη κρυπτογράφηση η οποία εµτεβείται µε µώδιμα σε γῆώσσα ]δνᾶςοήρί στον ΏΓΟΙΝ56/ 

σου ώστε ούτε το ίδΙΟ το 5ἶζθ να µπορεί να διαβάσει την επικοινωνία σου. Λεν είναι εβεύθερο ἠογιαμιμό όµως 

µπορείς να διαβάσεις τον κώδιμα ]Δνᾶςςὶρῖ, 

ΕΠΙΛΟΓΩΣ: 0 ΠΟΛΕΜΙΣ ΤΗΣ ΠΛΗΡΟΦΟΡΙΑΣ 

Η γέννπση των πΏεμτρονικών υποβογιστών είναι συνυφασμένη µετον πόῆεμο καιτην µατασμοπεία, 0 

άνθρωπος ο οποίος συνέβαβε την ιδέα µιας προγραμματιζάµενης μηχανής, που µπορεί να εµτεΏέσει κάθε 

αἲγόριθμο, αμόμµα µαι να προσομοιώσειτην ανθρώπινη νοημοσύνη, ήταν ο επικεφαθής πρυπταναθυτής των 

Βρειτανικών μυστικών υπηρεσιών, κατά τη διάρκεια του ὁου παγκοσμίου. Το όνομά του ήταν Αἰαη Τωήπσ και 

δουῇειά του ήταν να σπάει τις πρυπτογραφήσεις των Ναζί, που χρησιμοποιούσαν µία αυτόματη 

πρυπτογραφιµή µηκανή, που ονομαζόταν ΕΝΙσΜΑ. 

0! Γερμανοί εμπιστεύονταν τυφΏά την μηχανή αυτή, και π βρετταν!µκές υπηρεσίες κρατούσαν επτασφράγιστο 

μυστιµό οτίτην είχαν σπάσει. Για να µην κβονίσουν την εμπιστοσύνη των Ναζί στη µηχανήτους, άφηναν τα 

Γερμανιμά υπαβρύχια να βυθίζουν αύτανδρα τα Βρεττανιμά πβοία. Τεβιμά οι Γερμανοι έχασαν το πραβάδισµα 

στον πόῆεμο και σημαντικές υπομῆαπείσες πἈηροφορίες συνέβαβῆαν στη συντριβήτους,



Ενα εύῆογο ερώτηµα είναι πώς μπορούμε να εμπιστευτούµε οποιαδήποτε κρυητογράφηση και οποιαδήποτε 

ανωνυμία; Η σύντομη απάντηση είναι οτί δεν μπορούμε. Σίγουρα όχι τυφῆά. Όπως Λέει και η σεβίδα 

οπαϊοιγιυρῖ, για πραγματική ιδιωτικότητα βῆέπεις το συνομιΏητή σου από µοντά μαι βγάζεις την μπαταρία του 

μινητού σου. 

Η µαμροσµεθῆής απάντηση ορίζει τη συνθήµη της εμπιστοσύνης. Στην αυγή της ασύμµετρης μρυπτογραφίας, οἱ 

κρυπτογράφοι ἐκβεψαν το πΛεονέμτημα απ τους κρυπταναΏυτές. Γύρω στο {377,το µοντέβο της µαινοτοµίας 

στην κρυπτογραφία άῆβαξε, όταν τρεις πανεπιστηµιαμοί ερευνητές στο ΜΙΤ, ο Βἰνεςῖ, 0 9Π8ΠΙΙΓ μαι 0 βαἰθΠΊ8η 

εφηήραν τον αλγόριθμο μρυπτογράφησης ΒΗ5Α. Μεριµά χρόνια νωρίπερατο 1973, ο ΩΙ Γογα (οοµς των 

Βρεττανικών μυστικών υπηρεσιών, είχε εφεύρει τον ίδιο αλγόριθμο, αὖῆά οπως απομάῆυψε ποΔύ αργότερα 

δεν µατάφερε να τον υἠοποιήσει ἠόγω των περιορισμένων πόρων σε ανθρώπινο δυναµιµό που επιβάβῇει το 

μαθεστώς απόρρπτων ερευνών. Πῆέον ο κόαµος είχε γίνει συνβετότερος. Η τεχνοβογία δεν µπορείνα 

παραχθεί στα περιορισμένα μυστικά προγράµµατα των μυστικών υπηρεσιών, χρειάζεται µεγάῆα πἠήθη 

ανθρώπων να συνεργάζονται, Γι αυτό μαι αυτή Π καινοτομία αναπτύχθηκε τεῆιµά σε ένα πανεπιστήμιο, γι αυτό 

καιτο πρόγραµµα ΠΛΗΡΑ άνοιγε τα ερυνητιµά του έργα, όπως τα ίντερνετ στα πανεπιστήμια. Γι αυτό και δεν 

µπορεί πῆέον σετόσο σύνθετα έργα να αντιπαρατεθεί µία ιδιοφυία που δουβεύει µυστιµά. 

Απά αυτό συναγάγουµε µαι άῆῆα χρήσιµα συμπεράσματα. Εφ᾽ όσον ο πόσµυςτης τεχνοΏογίας δεν µπορεί να 

ανήμει σε µία µικρή ομάδα, Γη ηπειβή ενός οβομβπρωτισμού που επιβάβῆεται απά την τεχνοΏογία, δεν είναι 

υπαρμτή. Αντίθετα υπάρχει ένας αβαμκβπρωτισμός που επιβάῆβεται µε των τεχνοβογία. Δεν είναι παρά η ίδια η 

εξουσιαστιµή κοινωνία που αναδιοργανώνεται στῃ βάση της τεχνοβογίας που παράγει, που φυσιµά δεν είναι 

ουδέτερη, 

Όμως η τεχνοβογία χρειάζεταιτα δικάτης “εργατικά χέρια", μαι μ᾿ αυτών των έννοια όπως κάθε 

εργοστασιάρχης εξαρτάται απ τους εργάτες του, έτσι μάθε εξουσιαστής που εβέγχειτον Μόσμο µέσωτης 

τεχνοβογίας εξαρτάται από το σύνοῇο των τεχνικών υφισταμένωντου. Ακόμα η συναίνεση παίζει µαθοριστιµό 

ῥρόβο στην επιβοβή τπς εξουσίας, Η πυραμίδα Ποιπάν µπορεί ακόμα να ανατραπεί, χρειάζεται όµως συνείδηση 

μαι γνώση συνοῇιμή, όχι µόνο τη µερικήτης εξειδίκευσης που µάνειτον άνθρωπο εργαΠεία. Η αντίσταση 

Βοιπόν είναι ακόμα εφιµτή.Έχουμε ακόµα τη δύναμῃ, άρα µαιτην ευθύνη ν΄ ανατρέψουµετις εξουσίες. 

Η γνώσῃ είναι δύναμη μαι µε αυτό µατά νου αποπειράθηµα να εξηγήσω τους όρους διεξαγωγής του 

μυβερνοποβέμου, γνωρίζοντας ότιπ δυσκοβία θα είναι αποτρεπτική για ποββαύς που θα προσπαθήσουν να 

διαβάσουν το µείµενο. Χρειάζεται να εμβαθύνουµε στο πως δουβεύει αυτός ο κόσμος για να παταφέρουµε να 

τον καταστρέψουµε. 

Γιάννης Μιχαηβίδης,φυῆακές Μορυδαββού 

Το µείμενο, ήτον συνέχεια του γρόµµατος των αναρχικών Αργύρη Ντόῆιου, Φοίβου Χαρίση, Γιάννη Νοξάκη μαι 

Γρηγόρη Σαραφούδη, γύρω από Ἀάθη µαιπαραβείψεις που οδήγησαν στη σύββηψή τους, ώστε να 

αποφευχθούν από συντρόφους που συνεχίζουν τον αγώνα.



Υποιζλσηές ΙΗΛΕΠιΚοινιωνιών... 

[αναδημοσίευση από μπροσούρα «καταστοΒή στην ΙταΏία»] 

Σήµερα αντιπροσωπεύουν τη συντριπτική πΠειονότητα των υπομῆοπών που χρησιμοποιούνται για 

παραπομπές σε δίµη.Το κινητό τπ]έφωνο αποτεβείέναν µατάσμοπο από µόνο του,ή μ'άβῆα Λόγια 

οποιαδήποτε σµσµευή µινητής τηβεφωνίας µπορεί ανά πάσα στιγµή να υπομῆαπε(.0 µατασταῆτικάς 

μηχανισµόςτου αρµόδιου ιταβικού υπουργείου είναι επιφορτισμένος µε την παρακοβούθηση των παρόχων 

τπῆεφωνίας, οι οποίοι υποχρεούνται να µάνουν διαθέσιµεςτις τεχνοῆογιμές και οργανωτιµέςτους δοµές.θι 

τηβεφωνιμές γραµµές που μπαίνουν στο στόχαστρο ερευνών υπομΏέπτονται από το Μέντρο Τηβεφωνιμών 

Υπομβοπών { (αοπίτο Ιηϊθγοθ{{βΖίοηί Τεἱο{οπἰςηθ, ΙΤ) της Ειααγγεβίας, ματ εντοβήτης οπαίας εγµαινιάζεται η 

εµάστοτε έρευνα, Μαι στη συνέχεια όῆη η διερχόµενη µίνηση του µινητού τπβεφώνου, τόσο τα 9Μ5 [γραπτά 

μηνύματα) όσο μαι οι ηχητιµές συνομιΏίες,παραμοβουθούνται μαι καταγράφονται σε αρχεία, 

Πέραν αυτών, το µινητό τπῆέφωνο µπορεί να εντοπιστεί.Το σύστημα εντοπισμού ποιµίῆπει ανάΏογα µε το 

µοντάΠο του τηθεφώνου.Τα κινητά που δεν έχουν ενσωματωμένο 0Ρ5[παγκόσμιο σύστηµα θεσιθεσίας] 

μπορούν να εντοπιστούν µέσωτης μεθόδου τριπβευρισμού στους αναμεταδότες, μι έτσι αποδίδουν Πιγότερο 

αμριβή εντοπισμό, µε περιθώριο απόμβισης περίπου 800 µέτρων.,ενώ τα σύγχρονα µινητά αποφέρουν 

αμριβή εντοπισμό εντός 3 µέτρων. 

Συχνά αυτά που υποκβέπτεται είναι ο µαναδικός αριθµός ΙΜΕΙ(ίτης διεθνούς ταυτότητας αναγνώρισης µινητής 

συσκευής], έτσι ακόµη και αν αββάξετε την κάρτα στην υποδοχή ή τοποθετήσετε µία "καθαρή" µάρτα μινητού, 

η ίδια π συσκευή είναι αυτή που υποκβέπτεται. 

Ένα άῆῆο χρήσιµο πράγµα που πρέπει να γνωρίζετε ότι τα σύγχρονα µινητά τιβέφώνα σαν τα 5/ηΒΓῖρηρηες 

μπορούν να εντοπιστούν σε μάθε περίπτωση,ααμόμα μι αν έχουν απεγεργοποιηµένο έναν εντοπιστήτους. 

Μέχρι σήµερα δεν µατέχουµε στέρεες αποδείξεις για τη χρήση κβειστών µινητών τηβεφώνων ή για 

υπομβοπές σε εξωτερικό περιβάῆῆον που να έχουν γίνει µε μικρόφωνο απενεργοπο!ιηµένο 

΄αποσυνδεδεµένο.Αυτό που είναι σίγουρο είναι ότι η τεχνοβογιµή εξέβιξη έχει κάνει τεράστια βήματα, γ!' 

αυτό είνα! µια µαβή πραμτιµή ναµην χρησιµοποιείτε µινητά τηλέφωνα σε ορισμένους τύπους δράσεων, να



ταφήνετε στο σπίτι ή τουθάχιστον να βγάζετε την μπαταρία κα! την μάρτα 5ΙΜ αν θέβετε να έχετε µία 

συνομιῆία µε άτοµα τῃς προτίµησής σας έχοντας ήσυχο το Μεφάῆισας. 

(αναδημοσίευση από τω περιοδιµό ἰηροής ου εοπ{εκίε] 

Για Των ΑνΤιμαβακολούώ)ΛέΗ.. 

Αντιπαραμαθούθηση είναι μάθε ενέργεια που βοηθά στο να αποφεύγεται ἡ να γίνεται δύσκοβος 0 έπεγχος 

μας µέσωτης παραμοβαύθησης.Μύρια προτεραιότητα τπς αντιπαρακοβούθησης είναι Π προστασία μάθε 

είδους πΠηροφορίας.Όι άνθρωποι δημιουργούν συνήθειες µέσα από τις οποίες είναι εὖμοβο να καταγραφούν 

οι ενέργειέξτους.Σπάζονταςτις συνήθειες που έχουµε µέσα στην μαθημερινότητα δυσμοθεύουμε ποβύ την 

συστηματική παραμοθούθησπ, χωρίς αυτό να σηµαίνει ότι χριεάζεται να αΏβάζουμετις ώρεςτων σταθερών ή 

αμετάκήητων υποχρεώσεών µας γενιµή.Αντίθετα συνήθως είναι παΏύτερα μάθε ενέργεια που δεν θέῆουμε 

γα εντοπίζεται, να είναι ενσωματωμένη µέσα στην πθηµερινότητά µας.Ώσο προσπαθούμε να εµποδίζουµε την 

παραμοβούθηση των προσωπικών µας ραστηριοτήτων, άῆῆο τάσο πρέπει να φροντίζουμε μαι για ανθρώπους 

που ερχόμαστε σε επαφή.Χρειάζεται σχεδιασμός για να προστατέψουμε µία πἠηροφορία και δεν είναι κάτι 

που γίνεται αυτόματα.Μπορούμε να προστατεύουµε πἠηροφορίες που είναι ποηύ «ευαίσθητες» μαι 

ταυτόχρονα να αφήνουμε άθῆες που είναι ασήμαντες, ορατές σε όῆους.Είναι θέµα προτεραιατήτων ποιες θα 

προστατέψοιιµε κα! ποιές όχι.Αν προσπαθούμε να πραστατέψουµε µαι πῆπροφορίες που δεν είναι 

ευαίσθητες, τότε υπάρχει τα ενδεχόμενο να δημιουργπεί ένας παβύ µεγάῆος όγκας πῄπροφοριών, που θα 

πρέπει να κρατάμε συνεχώς µακριά από παρακοβούθηση Όσες περισσότερες πῆπροφορίες,τόσο πιο δύσκοῆηῃ 

γίνεται π παραμοβούθηση,αῆῆά ταυτόχρονα είναι πιθανό να απομονωθούμµε και να εμφανιστούµε ως 

ύποπτοι. 

1] Μάντε συνήθεια και παμµήτιτως μαθημερινύτητάς σας την παρατήρηση του χώρου που ζείτε και 

µινείστε.Εξοιµιωβείτε µετο περιβάῆῆον σας και για μεγαθύτερη ευµοαβία προσπαθήστε να θυμάστε τα 

οχήματα τα οποία παρκάρουν στη γειτονιά σα5.Μην αγνοείτε ύποπτες µινήσειδ που συμβαίνουν γύρω 

σας. 

2] Μρατήστε το όχπµά σᾳς σε µαῆή Πειτουργιµή µατάσταση μαι φροντίζετε το ντεπόζιτό σας είναι πάντα 

µισογεµάτο, 

3] Ανα δεν έχετε αθρέφτες,βάῄτε,ρυθμµίστετους σωστά µη αρχίστε νατους χρσιµοποιείτε. 

Σε περίπτωση που θέῆετε να διαπιστώσετε αν σας ακοβουθούν: 

4) Περάστε µε κόκκινο ἠ µπείτε ανάποδα σε δρόµο µονής πατεύθινσης µαι δείτε αν καιτι σας 

ακοβουθεί. 

5] Ενώ οδηγείτε µε ταχύτητα σε δρόµο ταχείας κυκἠοφορίας µετρεις τουβάχιστον ἠωρίδες και αφού 

έχετε τσεµάρει τι ακοβουθεί πίσω σᾳς Μάνετε όσο πιο απότο µδεξιά και βγείτε από αυτόν. 

ϐ) Μετά από µία «τυφῆή» στροφή/ γωνία μαι αφού προηγουμένως έχετε «μερδίσει» κάποια απόσταση 

µάντε αναστροφή μαι πάρτε την αντίθετη ματεύθυνση. 

7] Μετά από µία «τυφῆή» στροφή/ γωνία παρμάρετε μα! παρατηρήστε διαμρητιµά τί οχήματα θα 

περάσουν ή θα αμµοβουθήσουν την µίνησή σας. 

ϐ) Μάντετον πύμᾷο ενός τετραγώνου και ξαναβγείτε στο [διο σηµείο.



9} Εμπβουτίστετη διαδροµή σας µε δρόµους ήπιας κυκῆοφορίας, πεζοδρύµους,σμαβάμια,πεζογέφυρες 

ή οτιδήποτε άῆῆο παράδοξο µπορεί να εκθέσει όσους σας ακοθουθούν. 

10] Τοπαθετήατε σε κάποιο στατικό σηµείο πάνω στη διαδροµή σας ένα φίᾷο, ο οποίος θα έχει τη δυνατότητα 

γα µαταθάβει αν σας αμοβουθούν.Αν πάῆι δεν µπαρείνα είναι αίγουρος, ας σημειώσει τα οχήματα τα 

αποία σας αμαβαυθούν µαι ας βιαστεί να µεταφερθείαε κάποιο επόμενο σηµείο της διαδρομής, ώστε να 

τα επαἠηθεύσει. 

Παρόμοια κείµενα µπορείτε να βρείτε στα οσἱῃσςαμίοργοςὶἰσσία».μἰσοηςροί.εαπῃ 

μαι ἰπεοπθσωσοηἰεχἰθ,Μογάργβςς,6οΠη





Ἡ Ταρούσα μηροεούρα ατοτε(εί ευᾖᾖοχ ή-ευχΚέντρω)εν δημοειευμέγων 

κατά καιρούς κειμένων ἅια τήν αυτοηροεταεία ατέναντι ετις Κατακταῄτικές 

Ρἐθόδους.Ίγό Τή ὄν ώεἡ ια τις Ταρακο[]ουθήεἒις Εινητων τηεφώνων 

Και Μῤεέτρονικώ/ ευσξευώον͵ Ρέχκρι Την πρόδηφη ὅια τὴν όςο Το δυνατόν 

Καβύτερα «καβυμμένη» δράεµ µας Και τήν αντιῃαραΚοβούθΜε!, εἡμαεία 

ἔκει αΏό την τηάξευρά Ρας  ἑατάκτμειι της ευῤῥοχικής ἐμπέιρίας για το 

τώς ὃαᾳ αντιδράεσυμὲ ἄν ῥρέούμε στα Χέρια τους, Ρα ἀΚόμΗ Καβότερα 

γως Δα οράεουμὲ ὅια να µην ῥρούμε εὲ αυτά. 

Εεδόδηκε μὲ εἐστό, όχι Προφανώς να ανάδει τήν εδουεία δξ ἄτριωτη Και να 

τρομοιέρατήσέ!, αὐῤά να ευμβά(ει, στο βαθμό Του είναι ἐφικτό, στ! 

ευνε(δήτογοίνεὴ εωντρόφων Και ευᾖᾖοὔιἑοῃοιήεέων γύρω από τις 

τεχνικές τής κυριαρχίας. της ἐφαρμοὺ ής τους οξ Πραξτικό Επίπέδο και 

της αντιµἐτώπισής τους, Μ ἐριειµότητα της ογοίας είναι μΕγάΔ για τη 

ευνέκιε και εδέβιδΗ της ποδύμορφιις οράεις µας. 

ελεύθερη συνεισφορά 
τα έσοδα θα διατεθούν για την υποστήριξη διωμώμενων μαι φυβαμισμένων αγωνιστών/στριών


