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Σημείωμα µετάφρασηςξ 

Έχει περάσει πάνω από ένας χρόνος από την πρὠτπ δημοσίευση αυτού του οδηγού και ενώ 
τα τεχνολογικά δεδοµένα αλλάζουν, το περιεχόµενο του ελάχιστα έχει επηρεαστεί. Αυτός 
είναι Και ο λόγος που θεωρήθπκε σηµαντικό να μεταφραστεί, καθώς δεν πρόκειται για 

εγχειρίδιο εγκατάστασης ασφαλών εφαρμογών, αλλά για µια προσέγγιση στο πως πρέπει να 

βλέπουμε και να κριτικάρουµε τις υπάρχουσες αλλά και τις νέες τεχνολογίες. 
Απότη στιγµή που βασιζόµαστε σε διάφορες υποδομές για να επικοινωνούµε θα πρέπει να 
προσπαθούμε να κατανοούµε πως λειτουργούν, πώς µας προστατεύουν ή µας καθιστούν 
ευάλωτα και να ψάχνουμε συνεχώς τρόπους ενίσχυσης τους. Στο κείµενο γίνεται µια βαθιά 

Κριτηζή ανάλυση του οἶσπα[ και προτείνονται δυο νέα εργαλεία, το ΒτὶαΙ ὃς το ΟΥ7ΙςΠ. Ἡ 
Κριτηζή στο δίἶσπα[ δεν έχει σαν στόχο να σπείρει τον πανικό αλλά να δείξει πως δεν 
υπάρχουν Κάλες ή κακές εφαρμογές παρά µόνο εργαλεία που Κάνουν Κάτι αλλά δεν 
Κάνουν Κάτι άλλο. Το ίδιο ισχύει Καὶ µε τα ΒΓίαΙ ἃτ ΟΙ που ενώ ενισχύουν κατά πολύ 
την ασφάλεια των επικοινωνιών µας, έρχονται µε ένα «Κόστος» στην χρηστικότητα τους. 

Φυσικά δεν πρέπει να ξεχνάµε ότι ο πιο ασφαλής τρόπος για να επικοινωνούμµε είναι Οἱ 
συναντήσεις πρόσωπο µε πρόσωπο, µακριά από Κάµερες και κινητά. 

Οι επικοινωνίες µας όµως εξαρτώνται σε µεγάλο βαθµό απότις διάφορες εφαρμογές σήµερα. 
Απότις ομαδικές στο δἰσπα[| που Κάποιες φορές αντικαθιστούν τις συνελεύσεις, το {απίΙΤε- 

Ροτί και τα ενεπίἰς στο Εαεεβοοζ. Αυτή π συνθήκη δημιουργεί κάποια ερωτήματα που είναι 

σημαντικό να τίθενται. Πέραν του κατά ποσό μπορούμε να εμπιστευόμαστε Καπιπαλιστικούς 

Κολοσσούς που συνεργάζονται ανοιχτά µε τα Κράτη, πως θα αντιμετωπίσουμε ένα πιθανό 

Κλείσιμο του Τνν{ίετ, του δίσπα! Και γενικά µια διακοπή του {ντερνετ εν µέσω µιας μαζικής 

εξέγερσης; 

Αυτά τα ερωτήματα πρέπει να συζπτηθούν Και όσο το δυνατόν να δοθούν απαντήσεις και 
λύσεις το συντομότερο πριν από κάποιο ῬιαςΚκοιί. Αυτός είναι Και ο σκοπός αυτής της 

μετάφρασης. 

{αυτα Ῥουίςς 

νοέµβρης /23



Μια εκτενής επισκόπηση από αναρχική σκοπιά, και ένας 
οδηγός για διάφορες εφαρμογές και τεχνολογίες που 
χρησιμοποιούν ῥρθεΓ-ίο-ρθε/Γ και κρυπτογράφηση 

Οι εφαρμογές συνομιλίας µε ασφαλή κρυπτογράφηση αποτελούν ένα σηµαντικό εργαλείο για 

τους αναρχικούς και πρέπει να ελέγχονται εξονυχιστικά. Το δίσπα! είναι το Κύριο εργαλείο 

ασφαλούς κρυπτογράφησης που χρπσιμοποιούν οἱ αναρχικές σήµερα. Προσπερνώντας 

τις θεωρίες συνωμοσίας, π βάσπ καὶ οἱ στόχοι ανάπτυξης του οἶσπαί έχουν ενδεχομένως 

επιπτώσεις στην ασφάλεια των αναρχικών που το χρησιμοποιούν. Το δίσπα[| είναι µια 

Κεντρικοποιηπµένη υπηρεσία επικοινωνίας, Και π κεντρικοποίηση έχει ὡς αποτέλεσµα 

πιθανές επιπτώσεις στην ασφάλεια, ειδικά όταν εντάσσεται στο πλαίσιο σημερινών 

απειλών. Εναλλακτικές ασφαλείς εφαρμογές συνομιλίας όπως το ΒΤίαί και το ΟΥ7ΙςΠ είναι 
εργαλεία Ῥεεί-ίο-ρθεί επικοινωνίας που, εκτός από Κρυτπογραφηµένα (Ἐπειγρίεά) όπως 

το οἰσπαί, δρομολογούν όλη την κυκλοφορία µέσω του Τοί (ΡΕΤ). Αυτή η προσέγγιση 
ασφαλούς επικοινωνίας προσφέρει μεγάλα πλεονεκτήματα για την ασφάλεια, την ανωνυμία 
και την Ιδιωτικότητα σε σχέση µε πιο κοινές υπηρεσίες όπως το οἰσπα!, αλλά µε κάποια 

μειονεκτήματα. Ωστόσο, οἱ αναρχικοί θᾳ πρέπει να εξετάσουμε σοβαρά το ενδεχόμενο να 

δοκιµάσουμε και να χρησιμοποιήσουμε το Βτίαί ή/και το ΟΨΙςΠ, για την ανάπτυξη πιο 

ανθεκτικών και ασφαλέστερων υποδομών επικοινωνίας. 

Παρ᾽ όλα αυτά, ο καλύτερος τρόπος για να επικοινωνήσετε οτιδήποτε µε ασφάλεια 

εξακολουθεί να είναι πρόσωπο µε πρόσωπο. 

Σσσοσ... 

Έχετε στα χέρια σας µια ανάλυσῃ σχετικά µε ψΨπφιακά εργαλεία για ασφαλή και ιδιωτική 

επικοινωνία. Αρχικά, πρέπει να τονιστεί ότι µια συνάντησπ πρόσωπο µε πρόσωπο, µακριά 

από Κάµερες Και από τα αυτιά άλλων ανθρώπων και συσκευών, είναι ο πιο ασφαλής τρόπος 
επικοινωνίας. Οι αναρχικοί κάναµε βόλτες για να συνοµιλήσουμµε πολύ πριν την ύπαρξη 
κρυπτογραφπµένων γραπτών μπνυμάτων Και θᾳ πρέπει να το Κάνουμε και τώρα, όποτε 

είναι δυνατόν. 

Με βάση αυτό, είναι αδιαμφισβήτητο ότι τα ασφαλή ψπφιακά εργαλεία επικοινωνίας 
αποτελούν πλέον µέρος των αναρχικών µας υποδομών. Ίσως πολλές από εµάς βασίζονται 
σε αυτά περισσότερο από όσο θα έπρεπε, αλλά έχουν γίνει σε ένα βαθµό αναπόφευκτα 
για τον συντονισμό, τη συνεργασία και την επικοινωνία. Δεδομένου ότι αυτά τα εργαλεία 

αποτελούν σηµαντική υποδομή για εμάς, είναι ζωτικής σημασίας να εξετάζουμε Και να 
επαναξιολογούµε συνεχώς την ασφάλεια Και την αποτελεσμµατικότητά τους στην προστασία 
των επικοινωνιών µας από τους αντιπάλους µας. 

Τις τελευταίες δύο δεκαετίες, οι αναρχικοί έχουµε υιοθετήσει από νωρίς ασφαλή εργαλεία 

και τεχνικές επικοινωνίας, Και έχουν παίξει ρόλο στην κανονικοποίπση Και διάδοση της 

χρήσης τοὺς στις δικές µας Κοινότητες, καθώς και σε άλλες κοινότητες που αντιστέκονται 

και αγωνίζονται. Το κείµενο που ακολουθεί έχει σκοπό να παρουσιάσει σε κόσµο της 

αναρχίας νεότερα εργαλεία ασφαλούς Κρυππογραφηµένης επικοινωνίας και να υποστηρίξει 

ότι πρέπει να τα υιοθετήσουµε προκειµένου να ενισχύσουµε την ανθεκτικότητα και την 

αυτονομία της υποδομής µας. Μπορούμε να μάθουμε τα πλεονεκτήματα αυτών των νέων 

εφαρμογών - πώς μπορούν να µας βοπθήσουν να αποφύγουμε τν παρακολούθπσπ καιτην



καταστολή - και στῃ συνέχεια να τα χρπσιμοποιήσουµε αποτελεσματικά στα κινήµατά µας 

και να βοπθήσουµε στην ευρύτερῃ διάδοση της χρήσης τους, 

Είναι πιο εύκολο να πλαισιωθεί µια συζήτηση σχετικά µε τις νέες ασφαλείς εφαρμογές 
συνομιλίας παρουσιάζοντάς τες σε αντιδιαστολή µε την ασφαλή εφαρµογή συνομιλίας που 
όλοι γνωρίζουν: το δἱσπα|. Το οίσπα[| είναι η ἆθ [αεῖο επιλογή ασφαλούς επικοινωνίας 
για πολλούς, τουλάχιστον στη Βόρεια Αμερική, και γίνεται ταχύτατα πανταχού παρόν και 

εκτός των αναρχικών κύκλων. Αν διαβάζετε αυτό το κείµενο, πιθανότατα χρησιµοπο]είτε το 
οἰσπαί, Και υπάρχει µεγάλη πιθανότητα Ώ μαμά σας ή ο συνάδελφός σας να χρησιμοποιεί 

επίσης το οἶσπαί. Ἡ χρήση του οἶσπαί αυξήθηκε μαζικά τον Ιανουάριο του 2021 (τόσο 
πολύ που π υπηρεσία τέθηκε εκτός λειτουργίας για 24 ώρες), φτάνοντας τα 40 εκατομμύρια 

καθημερινούς χρήστες. Το δίσπα| επιτρέπει στους χρήστες να ανταλλάσσουν πολύ εύκολα 

Κκρυππογραφηµένα μηνύματα. Προέκυψε από ένα προηγούμενο έργο που ονομαζόταν 

Ἰεχίδεςιτε, το οποίο προσέθετε κρυπτογράφηση στα μηνύματα 9Μ5 (παλιοµοδίτικα 
μηνύματα κειµένου για τους ζούμερς που µας διαβάζουν). Το Τεχίδεςιτε, Και αργότερα το 

οἰσπαί, τα εμπιστεύτηκαν και τα δύο δικαίως αναρχικές από νωρίς, σε µεγάλο βαθµό λόγω 
του δικτύου εμπιστοσύνης στην πραγματική ζωή μεταξύ του βασικού προγραμματιστή, 
Μοχίε Μαππερίκε, και άλλων αναρχικών. 

Στις αρχές του 2022 ο Μοχίε έφυγε από το οἰσπαί, Και αυτό πυροδότησε ένα νέο κύμα 

συνωμµοσιολογικής κινδυνολογίας. Ο αναρχικός διευθύνων σύμβουλος του οίἶσπαι 
παραιτήθηκε. Το δίσπα| ξόφλησε. Ένα άρθρο µε τίτλο “δίσπαι Ἰαππίης” που δημοσιεύτηκε 
στο Π)ς άοΐπσ Ώουπ[1]] προσπάθησε να διαλύσει αυτές τις ανησυχίες και τις θεωρίες 

συνωμοσίας, Και ανέλυσε το αν οἱ αναρχικοί μπορούν ακόµα να «εμπιστεύονται» το οἱς- 

πα] (μπορούν, µε επιφυλάξεις όπως πάντα), και επανέλαβε γιατί το οἶσπα| είναι, στην 
πραγματικότητα, αρκετά ασφαλές και αξιόπιστο (ελέγχεται Καὶ εξετάζεται σε µεγάλο βαθµό 
από ειδικούς ασφαλείας). 

Ωσιόσο, το “οἰσπαί Ἰ/αππίπο” υπέδειξε ότι π αποχώρηση του Μοχίε σηματοδότησε, 
τουλάχιστον, µια υπενθύμιση της αναγκαιότητας συνεχούς ελέγχου και σκεπτικισμού 
απέναντι στο δίσπα| και οποιουδήποτε εργαλείου ή λογισμικού τρίων που χρησιμοποιούμε 

εμείς οἱ αναρχικο(. 

«Τώρα, που έπεσαν οἱ μάσκες, π ανάλυση του οίσπα[| Και π αξιολόγηση της χρήσης του στα



δικά µας πλαίσια, µπορεί να αρχίσει να λαμβάνει χώρα έξω από τις όποιες στρεβλώσεις 
δημιουργεί κάποτε π εμπιστοσύνη. Τώρα πρέπει να εξετάσουμε την εφαρµογή καὶ το 

πρωτόκολλο της ως έχουν, ως Κώδικα που εκτελείται µέσα σε έναν υπολογιστή, µε όλα τα 
οφέλη και τους περιορισμούς που αυτό συνεπάγεται. Αυτό απέχει πολύ από το τέλος [στμ: 

του οἰσῃα]], Και δεν κινείται Καν, για την ώρα, προς αυτή την κατεύθυνση. Αλλά, όπως όλα 
τα τεχνικά συστήµατα, πρέπει να τα προσεγγίζουµε µε πληροφορίες και καχυποψία». 

Το οίσπαΙ εξακολουθεί να τυγχάνει ευρείας εμπιστοσύνης Και δεν υπάρχει ακόμῃ τίποτα 
που να πλησιάζει σε αποδειχτικά στοιχεία που υποδεικνύουν ελλείψεις ασφάλειας. Αυτό 

που ακολουθεί δεν αποτελεί έκκληση για εγκατάλειψη του οἶσπαί - το οἶσπα[ί παραμένει 
ένα εξαιρετικό εργαλείο. Όμως, δεδομένου του υπέρµετρου ρόλου του στις αναρχικές 
υποδομές επικοινωνίας Και του ανανεωµένου ενδιαφέροντος για το αν μπορούμε ᾖ 

πρέπει να εμπιστευτούµε το οἶσπαί, μπορούμε να εκμεταλλευτούµε αυτή την ευκαιρία για 

να εξετάσουμε προσεκτικά την εφαρµογή, τον τρόπο λειτουργίας της, τον τρόπο που τη 

χρησιμοποιούμε και να διερευνήσουµε εναλλακτικές λύσεις. 

Ένας εξονυχιστικός έλεγχος του οἶσπαί δεν αποκαλύπτει μυστικές κερκόπορτες ἡ Κενά τρωτά 
σηµεία. Αποζκαλύπτει όµως την προτεραιότητα που δίνεται στην εμπειρία και ευκολία του 
χρήστη Και την βελτιωμένη ανάπτυξη ενός προϊόντος σε βάρος των στόχων ασφαλείας. Οἱ 
ευρύτερο! στόχοι του έργου κα] τα χαρακτηριστικάτου οἰσπα] τώρα µπορείνα µην ταιριάζουν 

ακριβώς µε το μοντέλο απειλών που αντιμετωπίζουμε. Και εξαιτίας του τρόπου λειτουργίας 
του οἶσπαὶ σε δοµικό επίπεδο, οἱ αναρχικοί εξαρτόµαστε από µια κεντρικοποιπµενΏη 
υπηρεσία για το μεγαλύτερο µέρος των ασφαλών διαδικτυακών επικοινωνιών µας. Αυτό 

έχει συνέπειες για την ασφάλεια, την ιδιωτικότητα και την αξιοπιστία. 

Υπάρχουν όµως εναλλακτικές λύσεις που έχουν αναπτυχθεί σε µεγάλο βαθµό για να 
αντιμετωπίσουν συγκεκριµένα αυτά τα ζητήματα. Το ΒτίαΤ και το ΟωΨίςΠ είναι δύο νεότερες 

εφαρμογές ασφαλούς συνομιλίας που, όπως καιτο οίσπα[, επἹρέπουν επίσης την ανταλλαγή 
Κκρυπτογραφπµένων μπνυµάτων. Επιφανειακά, φαίνεται να λειτουργούν όπως το οἶσπα[, 

αλλά ο τρόπος µε τον οποίο λειτουργούν στην πραγματικότητα είναι αρκετά διαφορετικός. 

Ενώ το οἰἶσπα[ είναι µια υπηρεσία Κρυτπογραφηµένων μπνυμάτων, αντίθετα το ΒΠίαΤ Και το 

ΟννίςΠ είναι εφαρμογές ΡΕΤ - είναι αυτοτελείς εφαρμογές που επιτρέπουν την ανταλλαγή 

μπνυμµάτων Ροε(-ἴο-ρεεί Και κρυπτογραφηµένων μηνυμάτων µέσω ΤΟ. 

Αυτές οἱ εφαρμογές ΡΕΤ και ο τρόπος λειτουργίας τους θα παρουσιαστούν λεπτομερώς. 

Αλλά ο καλύτερος τρόπος για να εξηγήσουμε πραγματικά τα πλεονεκτήματά τοὺς (και γιατί 
οἱ αναρχικοί θα πρέπει να ενδιαφέρονται για άλλες ασφαλείς εφαρμογές συνομιλίας όταν 
έχουµε ήδη το οἱσπα[|) είναι να Κάνουμε µια βαθιά κριτική ανάλυση του οἰσπα[. 

Μοντέλο απειλών και Προειδοποιήσεις 

Πριν ξεκινήσουμε, είναι σηµαντικό να διαμορφώσουμε το πλαίσιο αυτής της συζήτησης, 

ορίζοντας το σχετικό μοντέλο απειλών και παρέχοντας κάποιες προειδοποιήσεις. 

Για τοὺς σκοπούςτηῃς παρούσας συζήτησης, οἱ αντίπαλοι µας είναι οι εθνο-κρατικές ἠ τοπικές 

αρχές επιβολής του νόµου µε κάποια πρόσβαση σε πόρους των εθνο-κρατικών αρχών. 

Παρά την κρυπτογράφηση από άκρο σε άκρο (αεπά-ίο-επά) που αποκρύππε!ι το περιεχόµενο 

των μηνυμάτων κατά τΏ µεταφορά, αυτοί οἱ αντίπαλοι έχουν πολλές δυνατότητες που θα



μπορούσαν να χρπσιμοποιπθούν για να αποκαλύψουν ή να διαταράξουντις δραστηριότητες, 

τις επικοινωνίες ή τα δίκτυά µας, ώστε να μπορούν να µας καταστείλουν. Ειδικότερα, θα 
εξεταστούν οἱ ακόλουθες δυνατότητες των αντιπάλων µας: 

» Έχουν γενική πρόσβαση σε ιστότοπους κοινωνικής δικτύωσης και άλλες ὅπμόσιες 

πληροφορίες. 
5 Σε ορισμένες περιπτώσεις, μπορούν να παρακολουθούν όλπ την κίνηση του διαδικτύου 
ενός σπιτιού ή κινητού τπλέφωνου, για κάποιο συγκεκριµένο άτοµο. 

» Μπορούν να έχουν πρόσβαση σε «ανώνυμα» δεδοµένα χρήστη ή µεταδεδοµένα από 
εφαρμογές, παρόχους κινητής τηλεφωνίας, παρόχους υππρεσιών διαδικτίου (155) κλπ 

. Μπορούν να έχουν πρόσβαση σε καταγεγραμμένη Κίνηση δικτύου που συλλέγεται μαζικά 
από πολλά σηµεία συµφόρπσης στην υποδομή του διαδικτύου. 
.. Με διαφορετικό βαθµό επιτυχίας Κάθε φορά, µπορούν να συνδυάσουν, να αναλύσουν 
Και να συσχετίσουν αυτά τα δεδοµένα και την κίνησπ δικτύου, προκειμένου να 

αποανωνυμοποιήσουν τοὺς χρήστες, να χαρτογραφήσουν τα Κοινωνικά τους δίκτυα ή να 

αποκαλύψουν άλλες δυνητικά ευαίσθητες πληροφορίες σχετικά µε άτοµα ή οµάδες και τις 
επικοινωνίες τους. 

». Μπορούν να θέσουν σε κίνδυνο υποδοµές του διαδικτύου (διαδικτυακοί Καὶ άλλοι 

πάροχοι υπηρεσιών, εταιρείες, προγραμματιστές εφαρμογών) είτε µέσω εξαναγκασμού είτε 

µέσω Παςκίης.[2] 

» Μπορούν να διαταράξουν την κυκλοφορία του διαδικτύου γενικά ή στοχευµένα, είτε 
επειδή ελέγχουν την υποδομή του διαδικτύου, είτε µε κυβερνοεπιθέσεις κατά της υποδομής 
του διαδικτύου. 

Ο παρών οδηγός ασχολείται µε τον µετριασµό των παραπάνω δυνατοτήτων αυτών των 
αντιπάλων, αλλά υπάρχουν Και Πολλές άλλες που δεν μπορούν να εξεταστούν εδώ: 

» Σε ακραίες περιπώσεις, μπορούν να μολύνουν εξ αποστάσεως συσκευές στοχευµένων 

ατόμων µε Κεγ]οσσεί και κακόβουλο λογισμικό παρακολούθησης. 
. Μπορούν να αποκτήσουν πρόσβαση σε κρυππογραφηµένηπ επικοινωνία µέσω 

εμπιστευτικών πλπροφοριοδοτών ή μυστικών πρακτόρων. 
». Μπορούν να ασκήσουν µεγάλη πίεση ή βασανιστήρια για να εξαναγκάσουν άτοµα να 
ξεκλειδώσουν το τηλέφωνο ή τον υπολογιστή τους ή να δώσουν κωδικούς πρόσβασης. 
5 Αν και δεν μπορούν να σπάσουν την καλή Κρυτπογράφηση εντός οποιουδήποτε πρακτικού 
χρονικού πλαισίου, σε περίπωση κατάσχεσης µπορεί να είναι σεθέσῃ να λάβουν δεδοµένα 
από φαινομενικά Κρυπτογραφηµένες συσκευές λόγω άλλων τρωτών σημείων (π.χ. στο 

λειτουργικό σύστημα της συσκευής) ή λειτουργικών αστοχιών ασφαλείας. 

Οποιαδήποτε ασφαλής μέθοδος επικοινωνίας εξαρτάται σε μεγάλο βαθµό από τις 
πρακτικές ασφαλείας του χρήστη. Δεν έχει σημασία αν χρησιµοποιείτε την προτιμώμενη 

εφαρµογή ασφαλής επικοινωνίας του Ἑάνατά ΦΠποι’άεη (στµ: εννοεί µια φανταστική, 

Ιδανική εφαρµογή), αν ο εχθρός σας έχει εγκαταστήσει Κεγ]οσσεί στο τηλέφωνό σας, ή αν 

κάποιος μοιράζεται «ετεεησᾗοίΐς των Κκρυπτογραφηµένων κειμένων σας στο Ἑκτίετ, ἡ αν το 

τηλέφωνό σας κατασχεθεί και δεν είναι σωστά ασφαλισµένο.[3] 

Η πλήρης εξήγησπ της επιχειρησιακής ασφάλειας, της Κουλτούρας ασφάλειας, των συναφών 

εννοιών και βέλτιστων πρακτικών δεν περιλαμβάνονται στο παρόν κείµενο - η συζήτηση 
αυτή αποτελεί µόνο "ένα μέροςἈ της επιχειρησιακής ασφάλειας που σχετίζεται µετο μοντέλο 

απειλών µε το οποίο ασχολούμαστε. Πρέπει να εξετάσετε γενικότερα την κουλτούρα 
ασφαλείας για την προστασία από την απειλή των εισβολέων Καὶ των πλπροφοριοδοτών,



τον τρόπο ασφαλούς χρήσης συσκευών όπως τα τηλέφωνα Και οἱ φορητοί υπολογιστές 

ώστε να μπν μπορούν να βοπθήσουν στη δημιουργία µιας υπόθεσης εναντίον σας εάν 
κατασχεθούν, Και τον τρόπο δημιουργίας συνηθειών για την πλήρη ελαχιστοποίηση των 
δεδοµένων που αφήνονται! σε πλεκτρονικές συσκευές (συναντηθεπε πρόσωπο µε πρόσωπο 
και αφήστε το τηλέφωνό σας στο σπίτι!). 

Η λεγόμενη «κυβερνοασφάλεια» κινείται ταχύτατα: υπάρχει ένας πόλεμος φθοράς μεταξύ 
των απειλών και των προγραμματιστών εφαρμογών. Ο1 πληροφορίες που παρέχονται εδώ 

µπορεί να είναι ξεπερασµένες τη στιγµή που διαβάζετε αυτό το κείµενο. Χαρακτηριστικά ή 
υλοποιήσεις εφαρμογών ενδέχεται να αλλάξουν, ακυρώνοντας εν μέρει ορισμένα από τα 
επιχειρήματα που διατυπώνονται εδώ (ή ενισχύοντάςτα). Εάν π ασφάλειατων πλεκτρονικών 
σας επικοινωνιών είναι ζωτικής σημασίας για την ασφάλειά σας, δεν πρέπει να εμπιστεύεστε 

οποιαδήποτε σύσταση που δίνεται εδώ ή αλλού χωρίς να την αμφισβητήσετε. 
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πώς ξεκίνησε νε πώς πάει 

Πιθανώς χρπσιμοποιήσατε το οίσπαΙ σήµερα. Και τίποτα δεν είναι πραγματικά τόσο κακό 

μετο οἰσπα[|. Είναι σηµαντικό να δπλώσουµε ότι παρά τις παρακάτω Κρπικές, ο στόχος εδώ 

δεν είναι να προκαλέσουμµε πανικό σχετικά µε τη χρήση του οἰἶσπαί. Το συµπέρασµά σας 

δεν πρέπει να είναι να διαγράψετε αµέσως το οίσπαΙ, να κάψετε το τηλέφωνό σας Και να 
τρέξετε στο δάσος. Ίσως θα πρέπει να το κάνετε αυτό οὕτως ή άλλως για τη δική σας ψυχική 

ὐγεία, αλλά, όχι µόνο εξαιτίας αυτού του οδηγού. Σκεφτείτε τουλάχιστον να πάτε πρώτα µια 
πεζοπορία. 

Μια προσπάθεια γιατην αντιμετώπιση ορισμένων θεωριών 
συνωμοσίας 

Ένα γρήγορο ἀπεκάμεκσοῖηπς [στμ: εναλλακτική του σοοφ]πςσ] (ή μήπως αναζήτηση στο 

Ἰννιίετ;) για το “οἰσπαί ΟΙΑ” θα σας φέρει άφθονη παραπλπροφόρπσπ και θεωρίες 

συνωμοσίας σχετικά µε το οίσπα|. Δεδομένης της ήδη Κριτικής φύσης αυτού του οδηγού 

και της σημασίας του να προσεγγίζουµε τέτοια ευαίσθητα ζητήματα, παρακαλώ επιτρέψτε 
ένα μικρό παραλήρημα σχετικά µε αυτές τις θεωρίες συνωμοσίας.



Η πιο συνηθισμένη θεωρία συνωμοσίας σχετικά µε το οἶσπα[ είναι ότι αναπτύχθηκε κρυφά 
από τῃ 61Α και επομένως είναι “Ῥαςκάοοτεά”. Κατά συνέπεια, π ΟΙΑ (ή µερικές φορές η 

ΝΦΑ) έχει τη δυνατότητα να έχει εύκολη πρόσβαση σε ό,τι λέτε στο δίσπαΙ, εισχωρώντας 
από τη μυστική τους πίσω πόρτα.[4] 

Η αλήθεια που πυροδότησε αυτή τη θεωρία έχει ως εξής: 

Μεταξύ 2013 και 2016, οι προγραμματιστές του Φίσπα] έλαβαν χρηματοδότηση από το 

ΟΡεπ ΤεοΙποΙοςγ Εηπᾶᾷ κοντά στα 3 εκατομμύρια αμερικανικά δολάρια. Ίο ΟΤΕ ήταν 

αρχικά ένα πρόγραµµα του Καάΐο Ετεε Αδία, το οποίο εποπτεύεται απὀ την Αμερικανική 

Υπηρεσία για τα Παγκόσμια Μέσα Μαζικής Ενημέρωσης (από το 2019, το ΟΤΕ 

χρηματοδοτείται απευθείας από την [ΙδΑσΜ). Η ὈδΑαΜ είναι µια “ανεξάρτητη υπηρεσία 

τής αμερικανικής κυβέρνησης”, η οποία προωθεί τα εθνικά συμφέροντα των ΗΠΑ διεθνώς 

και χρηματοδοτείται και διοικείται απευθείας από τήν αμερικανική κυβέρνηση. Η κυβέρνηση 

των ΗΠΑ διαχειρίζεται και χρηματοδοτεί το Ἡδαφπι/Κκαάίο Έτεε Αξία, το οποίο χρηματοδοτεί 

το ΟΤΕ, το οποίο χρηματοδότησε την ανάπτυξη του οἰἱσπαί (και π ΗΙαηγ ΟΠπίοη ήταν τότε 

υπουργός Εξωτερικών!) - εποµέγως, π 6ΙΑ δημιούργησε το δἱσῃα[. 

Η ὈδΑαΜ (και όλα τα έργα της, όπως το Εαάΐο Ετος Ασία καιτο ΟΤΕ) προωθεί τα εθνικά 
συμφέροντα των ΗΠΑ υπονομεύοντας ή διαταράσσοντας Κυβερνήσεις µετις οποίες οἱ ΗΠΑ 

βρίσκονται σε ανταγωνισμό ή σύγκρουσῃ. Εκτός από την προώθηση αντίθετων αφηγήσεων 

των µέσων ενημέρωσης (µέσω της υποστήριξης ενός «ελεύθερου και ανεξάρτητου Τύτιου» 
σε αυτές τις χώρες) αυτό περιλαμβάνει επίσης την παραγωγή εργαλείων που μπορούν να 
χρπσιμοποιπθούν για την παράκαµψῃπ της λογοκρισίας Και την αντίσταση σε «Καταπιεστικά 

καθεστώτα». 

Οἱ δικαιούχοιτου ΟΤΕ αποκαλύπτονται µε διαφάνεια[51 και δεν είναι μυστικό ότι ο στόχος 
του ΟΤΕ είναι να δημιουργήσει εργαλεία για την υπονόμευση της εξουσίας καθεστώτων που 

βασίζονται σε µεγάλο βαθµό σε ανοιχτή διαδικτυακή καταστολή, μαζική παρακολούθηση 
και ισχυρή λογοκρισία στο διαδίκτυο για να διατηρήσουν την εξουσία τους (και ότι αυτά 
τα καθεστώτα είναι εκείνα που π Κυβέρνηση των ΗΠΑ τυχαίνει να µην συμπαθεί). Το πώς 
Και το γιατί συμβαίνει αυτό σε σχέση µε έργα όπως το οἰσπαί αναφέρεται ξεκάθαρα από 

κυρίαρχα µέσα όπως π ΝαΙΙ οἰτθεί ]ούτπα|.[ό] Μέσα όπως το ΕΤ αναφέρουν τις ίδιες 

πληροφορίες µε εντυπωσιακή σάλτσα από πάνω[7] που οδηγεί στην ανάπτυξη θεωριών 
συνωμοσίας. 

Το δἰσπα| είναι ανοικτού κώδικα (ορεΠ-5οιΙΠζθ), πράγμα που σηµαίνει ότι όλος ο Κκὠδικάςτου ελέγχεται 
και εξετάζεται από ειδικούς. Είναι το μοναδικό µέρος που όλοι ψάχνουν για µια κερκόπορτα (Όας- 
ἆοοἵ) της (1Α. Όσον αφορά τη µαζηζή παρακολούθηση, είναι εὐκολότερο Και αποτελεσματικότερο 
για τους εχθρούς µας να εισάγουν κρυφά κάποιο κώδικα εππήρησης σε ευρέως χρπσιμοποιούµενες 

διαδικτυακές εφαρμογές Και υποδοµές Κλεισιού κώδικα (εἰοςθά-εοιτοϱ) µε τα συνεργασία 
συνυπεύθυνων εταιρειών.[δ] Όσον αφορά τΏ στοχευµένπ παρακολούθπση, είναι ευκολότερο να 
εγκαταστήσουν κακόβουλο λογισμικό στο τηλέφωνό σας.[9] 

Πολλά έργα λογισμικού ανοικτού κώδικα, όπωςτο οἰσῃα[, έχουν λάβει χρηματοδότηση από παρόμοιες 
πηγές, Το ΟΤΕ χρηματοδοτεί επίσης ή έχει χρηματοδοτήσει Πολλά άλλα πρότζεκτ που ίσως έχετε 
ακούσει: Το ΤΟ (για το οποίο υπάρχουν παρόμοιες θεωρίες συνωμοσίας), το Κ-9 Μαϊ, το Νοδεήρί, 

το Ε-Ὀτοίά, το Οετίροί και το Ταϊϊς (στους προγραμματιστές του οποίου περιλαμβάνονται αναρχικές). 
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Η χρηματοδότηση αυτή γνωστοπο]είται πάντοτε µε διαφάνεια. Απλά ελέγξτε τη σελίδα των 
χορηγών του Ταί]ς[ 101, όπου µπορείτε να δείτε την ΟΤΕ να αναφέρεται ως ο παλαιότερος 

χορηγός (και ότι ο σημερινός κορυφαίος χορηγόςτους είναι...το Υπουργείο Εξωτερικώντων 

ΗΠΑΙ). Και οἱ δύο εφαρμογές ΡΕΤ που εξετάζονται σε αυτόν τον οδηγό χρηματοδοτούνται 

εν µέρει από παρόμοιες πηγές. 

Ὑπάρχει µια ατελείωτη συζήτηση σχετικά µετις πηγές χρηµατοδότησης των έργων ανοικτού 

Κώδικα που διευκολύνουν την προστασία της Ιδιωτικής ζωής ή την αντίσταση στην 

επιτήρηση: σύγκρουση συµφερόντων, πθική, αξιοπιστία, τέτοια εργαλεία να αναπτύσσονται 
στο πλαίσιο της νεοφιλελεύθερης γεωπολιτικής... Ἑίναι καλό να υπάρχει ένας υγιής 
σκεπτικισμός και κριτική σχετικά µετον τρόπο χρηµατοδότησης αυτών των πρότζεκτ, αλλά 

δεν πρέπει να µας οδηγεί σε θεωρίες συνωμοσίας που θολώνουν τις συζητήσεις σχετικά 
µε την πραγματική τους ασφάλεια στην πράξη. Το δἰσπα[ έχει λάβει χρηματοδότηση από 
πολλές τέτο]ες «περίεργες» πηγές: Η αρχική ανάπτυξη του οἰσπαί χρηματοδοτήθηκε από την 
πώλπσπτου έργου που υπήρξε πρόδροµόςτου, του Τεχίδεςμτε, στο Τν{ί6Γ έναντι άγνωστου 
ποσού. Πιο πρόσφατα, το οἶσπα[ έλαβε δάνειο ύψους 50 εκατομμυρίων αμερικανικών 
δολαρίων, µε επιτόκιο 0960, απότον Ἱδρυτή του Ἰ/ΠαίςΑΡΡ, ο οποίος εἰναιτώρα ο διευθύνων 
σύμβουλος του δίσπα| Εουπάαίίοπ. Υπάρχουν πολλά έγκυρα στοιχεία που εξηγούν γιατί και 

πώς το οἶσπαί χρηματοδοτήθηκε από Κάποια πρωτοβουλία της προσπάθειας των ΗΠΑ 
για παγκόσμια κυριαρχία, τα οποία σε Καμία περίπτωση δεν υποδηλώνουν ή υπονοούν 

την ύπαρξη κάποιας αδύνατης προς απόκρυψῃ κερκόπορτας της ΙΑ που προορίζεται να 

στοχεύσει τους χρήστες του οἱσηα[. 

Είναι εντάξει το ΦἰΟ6ΠΔΙ τελικά; 

Οπότε, αν το οἰσῃα[ δεν είναι επιχείρηση της Ο1Α, τότε όλα Καλά, σωστά; Τα πρωτόκολλα 
Κρυτπογράφησηςτου οἰσπαί θεωρούνται ευρέως ασφαλή Καιτο δίσπα[ έχει µεγάλο ιστορικό 
βελτίωσηςτων χαρακτηριστικών του και έγκαιρης και διαφανούς αντιμετώπισηςτωντρωτών 
σημείων. Το οἰσπα[ί κατάφερε να κάνει µε επιτυχία την Κρυπτογραφηµένη συνομιλία από 

άκρο σε άκρο (απς-ἴο-επά) αρκετά εύκολη ώστε να γίνει πραγματικά δημοφιλής. Η ευρεία 
υιοθέτηση του οίσπα[ είναι σχεδόν σίγουρα Κάτι καλό. 

Αλλά πέρα από τις θεωρίες συνωμοσίας, υπάρχουν καλοί λόγοι για τα αναρχικά να έχουν 

επιφυλάξεις απέναντι στο οἰσπα[|. Ο Μοχίἰε είχε µια Κάπως δογματική προσέγγιση σε πολλές 
τεχνικές Καὶ επιλογές σχετικά µετῃ δοµή του λογισμικού που έγιναν κατά την ανάπτυξη του 
οἰσηα[|. Αυτές οἱ αποφάσεις ελήφθησαν σκόπιμα (όπως εξηγήθηκε σε αναρτήσεις, σεοµιλίες 
Και σε διάφορα απόκρυφα θέµατα στο (ἰίΗιβ) για να διευκολυνθεί π ευρεία υιοθέτηση 

του οἶσπα[| Μεςςεπφεί από χρήστες µε λιγότερες τεχνολογικές γνώσεις, να διευκολυνθεί η 
μακροπρόθεσμη ανάπτυξη του πρότζεκτ και να επιτραπεί π ομαλή εξέλιξη και ῃ προσθήκη 
νέων χαρακτηριστικών. 

Οι πορωμµένοι µε την κυβερνοασφάλεια χρήστες διαδικτύου έχουν από Καιρό επικρίνει 

αυτές τις αποφάσεις ως συμβιβασμούς που θυσιάζουν την ασφάλεια των χρπστών, τῃν 

Ιδιωτικότητα ή την ανωνυμία προς όφελος των στόχων του Μοχίε για το ΦίσπαΙ. Το να 

εμβαθύνουµε πολύ σε αυτό το θέµα ενέχει τον κίνδυνο να εισέλθουµε στην περιοχή της 
συζήτησης που κυριαρχείται από σχολαστικούς ποζεράδες φαν του ελεύθερου λογισμικου 
(αν δεν έχουµε φτάσει ᾖδπ σε αυτό το σηµείο). Για να είμαστε εξαιρετικά σύντομµοι, Οἱ 
δικαιολογίεςτου Μοχἰε μπορούν να συνοψιστούν στο να διατηρήσειτο οἶίσπα! ανταγωνιστικό 
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στο καπιταλιστικό, κερδοσκοπικό οικοσύστημα της 5ἱ]ςοῃ ΝαΙ1εΥ7. Πέρα από τις συζητήσεις 

σχετικά µε τις στρατηγικές ανάπτυξης λογισμικού στον ύστερο καπιταλισμό, οἱ πτυχές του 
οἰσπαί που επικρίνονται συχνότερα είναι οἱ εξής: 

5 Το οἶσπαί βασίζεται σε µια ΚεντρικοποιπµένΏη υποδομή 5ΘΕ{νΕΓ 

5 Το οἶσπαί] απαπτεί κάθε λογαριασμός να συνδέεται µε έναν αριθµό τηλεφώνου 
» Το δίσπαΙ διαθέτει ενσωματωμένο σύστημα πληρωμών µε κρυπτονόµισµα 

Ίσως ο Μοχὶε να είχε δίκιο και οἱ συμβιβασμοί του να άξιζαν τον κόπο: σήµερα, το οἰσῃαί 
είναι εξαιρετικά δημοφιλές, π εφαρµογή έχει επεκταθεί σηµαντικά µε ελάχιστες δυσκολίες, 
πολλά νέα χαρακτηριστικά (τόσο για τη χρηστικότητα όσο και για την ασφάλεια) έχουν 

εισαχθεί εύκολα και φαίνεται να είναι βιώσιμο για το άµεσο µέλλον.[11] 

Όμως τ διευρυμένη παρουσία του δίσπαἱ ως αναρχική υποδομή απαιτεί προσεκτική 

εξέταση αυτών των κριτικών, εἰδικά όσον αφορά τις περιπτώσεις χρήσης και το μοντέλο 
απειλών εναντίον µας σε έναν µεταβαλλόμενο κόσµο. Ἡ εξέταση αυτών των Κριτικών για το 
οἰσηαί θα βοηθήσει να εξηγήσουμε πώς οἱ εφαρμογές ΡΕΤ όπως το Βτίαί Και το ΟΜΙςΙ, οἱ 
οποίες χρησιμοποιούν µια εντελώς διαφορετική προσέγγιση για την ασφαλή επικοινωνία, 

μπορούν ενδεχομένως να µας προσφέρουν µεγαλύτερη ασφάλεια. 

Το Φίσηδᾶί ὧς κεντρικοποιηµένη υπηρεσία 

Το δἰσπα| είναι στην πραγματικότητα λιγότερο εφαρµογή και περισσότερο υπηρεσία. Το 

οἰσῃα| (Ορεῃπ ΝΠΙςρεί οΥςίαπις/ Της οἰσπαί Εουμπάα{ἰίοπ) παρέχει την εφαρµογή οἶσπαι (την 

οποία μπορείτε να κατεβάσετε Και να ανοίξετε στο τηλέφωνο ή τον υπολογιστή σας) και 
λειτουργεί τον Φεἵνεί του οίσπαΙ.[ 12] Η εφαρµογή οίσπα| από μόνη της δεν µπορεί να Κάνει 

τίποτα. Ο 5ε6ΓνεΙ του οἰσπαί παρέχει την υπηρεσία µε το να χειρίζεται Και να αναμεταδίδει 

όλα τα μπνύματα που αποστέλλονται Και λαμβάνονται µέσω οἱσπα[. 

Έτσι λειτουργούν οἱ περισσότερες εφαρμογές συνομιλίας. Το Ὠϊἰςεοτά, το ΚΠαίςΑΡΡ, το 

ἸΜεςςασς, το Ιηςίασταπι/ΕασεδοοἰΚ Μεςςεηφεί Και τα απευθείας μπνύματα στο ωτίετ 

είναι όλες κεντρικοποιήµενες υπηρεσίες επικοινωνίας, όπου τρέχετε µια εφαρµογή στη 

συσκευή σας και ένας Κεντρικός 5ετνεί που λειτουργεί από Κάποιο τρίτο µέρος αναμεταδίδει 

τα μπνύματα μεταξύ των ατόμων. Ένας τέτοιος συγκεντρωτισµός παρέχει Πολλά οφέλη στα 
άτοµα που χρησιμοποιούν την εφαρµοή. Μπορείτε να συγχρονίσετε τα μπνύματα και το 

προφίλ σας µέσω του 5εἴνεί για να έχετε πρόσβασπ σε αυτά σε διαφορετικές συσκευές. 

Μπορείτε να στείλετε ένα μήνυμα στον φίλο σας ακόµη και όταν αυτός είναι εκτός σύνδεσης 

Και ο 5εΤνεί θᾳ αποθπκεύσειτο μήνυμα µέχρι ο φίλος σας να συνδεθεί και να το ανακτήσει. 

ΟΙ ομαδικές συνομιλίες μεταξύ πολλών χρηστών λεπουργούν άψογα, ακόµῃ και αν οἱ 
χρήστες µπορεί να είναι εντός ή εκτός σύνδεσης σε διαφορετικές χρονικές στιγμές. 

Το οίσπα| χρησιµοπο]εί επά-ίο-επάἀ κρυπτογράφηση, πράγμα που σηµαίνει ότι ο Φ6Ιν6ἵ του 

οἰσηαί δεν µπορεί να διαβάσει κανένα από τα μπνύματά σας. Όμως το γεγονός ότι είναι 
µια κεντρικοποιηµένΏη υπηρεσία επικοινωνίας έχει πολλές σημαντικές επιπώσεις στην 

ασφάλεια και την αξιοπιστία του. 
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ἔ- οιονι. Ρροςτ οεεις 
κ ὀνοὲ εἶκς ς Έωτορε” 

Το Ταχυδρομείοτου Φἰ6ΠΔΙ 

Σκεφτείτε ότι το οἰἶσπα[ είναι σαν µια ταχυδρομική υπηρεσία. Ἑίναι µια πολύ καλή 

ταχυδρομική υπηρεσία, όπως ίσως να έχουν Κάπου στην Ευρώπῃ. Σε αυτό το παράδειγµα, 

ο 5εἵνεί του οἶσπα[ είναι σαν ένα ταχυδρομείο. Γράφετε ένα γράµµα στον φίλο σας καὶ το 

σφραγίζετε σε έναν φάκελο µε διεύθυνση (ας πούμε ότι κανείς άλλος εκτός από τον φίλο 
σας δεν μπορεί να ανοίξει τον φάκελο - αυτή είναι ῃ κρυπτογράφηση). Όταν σας βολεύει, 
αφήνετε όλα τα γράµµατα που στέλνετε στο ταχυδρομείο οἰσπαί, όπου ταξινομούνται Και 
αποστέλλονται στους διάφορους φίλους στους οποίους απευθύνονται. Αν Κάποιος φίλος 

δεν είναι στο σπίτι, Κανένα πρόβλπμµα! Το ταχυδρομείο οίσπα| θα κρατήσει το γράµµα µέχρι 

να βρει τον φίλο σας στο στῄτι, ή ο φίλος σας µπορεί απλώς να το παραλάβει από το τοπικό 
ταχυδρομείο οἶσπα|. Το ταχυδρομείο ΦδίσπαΙ είναι πολύ καλό (Ευρώπῃ, σωστά;) και σας 

επιτρέπει ακόµη Και να προωθήσετε την αλληλογραφία σας οπουδήποτε θέλετε να την 
παραλάβετε. 

Ίσως µπορείτε να εντοπίσετε το δυνητικό ζήτημα ασφάλειας που προκύπτει από τη στήριξη 
στο ταχυδρομείο ΦίσπαΙ για τΏ διαχείρισῃ του συνόλου της αλλπλογραφίας σας. Οι 

σφραγισµένοι φάκελοι σημαίνουν ότι Κανένας από τουςταχυδρόµους ἄτοὺυς υπαλλήλουςτου 
ταχυδρομικού γραφείου οἰσπαί δεν µπορεί να διαβάσει τα γράµµατά σας (κρυπτογράφηση 
Ξδεν μπορούν να ανοίξουν τους φακέλους). Όποιος όµως έχει έναν Κανονικό ταχυδρόµο, 
γνωρίζει ότι µπορεί να µάθει πολλά για εσάς µόνο και µόνο µετο χειρισμό του συνόλου της 

αλληλογραφίας σας. Γνωρίζουν από ποιον λαμβάνετε επιστολές, όλες τις συνδρομές σας σε 

περιοδικά, πότε είστε στο σπίτι ή όχι, όλα τα διαφορετικά µέρῃπ στα οποία προωθείτε την 
αλλπλογραφία σας καὶ όλες τις ντροπιαστικές μαλακίες που παραγγέλνετε στο διαδίκτυο. 
Αυτό είναι το πιθανό πρόβλημα µε µια κεντρικοποιηµένῃπ υπηρεσία που χειρίζεται όλη την 
αλληλογραφία σας - εννοώ τα μπνύματα! 

Τα µεταδεδομένα διαρκούν για πάντα 

Οιπλπροφορίες που γνωρίζουν όλοι στο ταχυδρομείο οίσπα! για εσάς καιτῃν αλλπλογραφία 

σας είναι τα µεταδεδοµένα. Τα µεταδεδοµένα είναι δεδοµένα για τα δεδοµένα. Αυτά µπορεί 
να περιλαμβάνουν πράγματα όπως ο αποστολέας Και ο παραλήπτης ενός μηνύματος, π ώρα 
που στάλθηκε και οτόπος όπου παραδόθηκε. Όλπ π κίνηση στο διαδίκτυο παράγει εγγενώς 
αυτού του είδους τα µεταδεδοµένα. Οἱ κεντρικοποιηµένοι «εἴνετς παρέχουν ένα εύκολο 
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σηµείο όπου όλα αυτά τα µεταδεδοµένα θα μπορούσαν να παρατηρηθούν ή να συλλεχθούν, 
δεδομένου ότι όλα τα μπνύματα περνούν από ένα µόνο σηµείο. 

Πρέπει να τονιστεί ότι το παραπάνω παράδειγµα σχετικά µε το ταχυδρομείο οἶσπαί 
είναι απλώς μεταφορικό για να καταδείξει τι είναι τα μεταδεδοµένα και γιατί είναι ένα 
σηµαντικό ζήτημα για τις κεντρικοπο]ηµένες υπηρεσίες επικοινωνίας. Το οἰσῃα! είναι στην 

πραγματικότητα "εξαιρετικά ΚαλόἨ στο να ελαχιστοποιεί ή να αποκρύπτει τα µεταδεδοµένα. 
Χάρη στην κρυπτογραφική µαύρπ μαγεία και τον έξυπνο σχεδιασμό του λογισμικού, 
υπάρχουν πολύ λίγα µεταδεδοµένα στα οποία ο 5εἵνετ του οίσπα| µπορεί εύκολα να έχει 
πρόσβαση. Με τα ίδια τα λόγια του οἱσπα[: 

«Δεν αποθηκεύουµε πράγματα που περιλαμβάνουν οτιδήποτε σχετικά µε τις επαφές ενός 

χρῄστη (όπως οι ἴδιες οἱ επαφές, ένα Ἠαδ]ι των επαφών, οποιεσδήποτε άλλες παράγωγες 
πληροφορίες επικοινωνίας), οτιδήποτε σχετικά µε τις οµάδες εγός χρήστη (όπως σε πόσες 

οµάδες είναι ένας χρήστης, σε ποιες οµάδες είναι ένας χρήστης, τις λίστες µελών των 

οµάδων ενός χρήστη), ή οποιαδήποτε αρχεία σχετικά µε το µε ποιους έχει επικοινωνήσει 

ένας χρήστης».[ 13] 

Υπάρχουν µόνο δύο είδΏ µεταδεδοµένων που είναι γνωστό ότι αποθπκεύονται πάντα: 

» εάν ένας συγκεκριμένος αριθµός τηλεφώνου είναι καταχωρηµένος σε λογαριασμό οἰσπαι 

5 π τελευταία φορά που ένας συγκεκριμένος λογαριασμός οἰσπα[ συνδέθηκε µε τον 5Ξ6ΓΝΕΙ 

Αυτό είναι καλό! Θεωρητικά, αυτό είναι το µόνο που µπορεί να μάθει για εσάς οποιοσδήποτε 

περίεργος υπάλληλος στο ταχυδρομείο οΦίσπα]. Αλλά αυτό οφείλεται, εν μέρει, στην 
προσέγγιση «δεν το βλέπω» του {ίδιου του οἰσπαί 56ΓΝΕΙ. Σε κάποιο βαθµό, πρέπει να 
εμπιστευτούµε τον 5εΙν6ίΙ του οίσπα| ότι Κάνει αυτό που Ισχυρίζεται... 

Η εμπιστοσύνη είναι µονόδρομοςξ5 

Όπως και π εφαρµογή οἰσπαί στο τηλέφωνο ή τον υπολογιστή σας, ο 56Ινεί του οἶσπαι 

βασίζεται επίσης σε (ως επί το πλείστον)/[ 141 ανοιχτό Κώδικα και, ως εκ τούτου, υπόκειται 

στον ίδιο έλεγχο και τις ίδιες επιθεωρήσεις από ειδικούς ασφαλείας. 

Ωσιόσο, υπάρχει µια σηµαντική Και αναπόφευκτη πραγματικότητα που πρέπει να λάβουμε 

υπόψη σχετικά µετον 5εΙνεττου οἰσπα[: είμαστε αναγκασμένοι να εμπιστευτούµετο γεγονός 

ότι ο Φ6ΕΙΥΕΙ Του οἶσπα[ εκτελεί πράγματι τον {διο ορεπ-5ουτςς κώδικα που μοιράζεται μα 
µας. Αυτό είναι ένα θεμελιώδες πρόβλημα µε την εμπιστοσύνη σε οποιονδήποτε κεντρικό 
5ο’νεί που εκτελείται από τρίτους. 

«Δεν συλλέγουμε ούτε αποθηκεύουµε ευαίσθητες πληροφορίες για τοὺς χρήστες µας και 

αυτό δεν πρόκειται να αλλάξει ποτέ».[ 15] 

Ως τεράστιος δημόσιος µπ κερδοσκοπικός οργανισµός, το οἶσπα δεν είναι σε θέσῃ να 

αρνηθεί να συμμορφωθεί µε εντάλµατα ἡ κλήσεις για δεδοµένα χρηστών. Το δίσπα( διαθέτει 

μάλιστα µια σελίδα στον ιστότοπό του[1 6] στην οποία απαριθμούνται διάφορες κλητεύσεις 
που έχουν λάβει και οἱ απαντήσεις τους. Θυμηθείτε τα δύο κομμάτια µεταδεδοµένων που 
αποθηκεύει ο 56ΙνεΙ του οἶσπαί και τα οποία μπορούν να αποκαλυφθούν: 
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Αοζοπητ Βεεραπείνε [πίοππασπ ἐπ ρπα])ς Βα5τεςξίσπ 

Ιαςἵ σαππεσήση ἀαίε: 1633169600 (απ ππ]]τς] 

Αοσσιαπί αραϊεά; 1604856 ὐΤ 8132 (απ πας] 

Οι απαντήσεις του οἱσπα[ δείχνουν την τελευταία ημερομηνία σύνδεσης, την ημερομηνία 

δημιουργίας λογαριασμού και τον αριθµό τηλεφώνου (τροποποιημένο). 

Τη στιγµή που γράφονται αυτές οἱ γραμμές δεν υπάρχει λόγος να αμφισβητπθούν τα 
παραπάνω, αλλά θα πρέπει να σημειωθεί ότι το δίσπαι συμμορφώνεται επίσης µε 

εντολές φίµωσης που το εμποδίζουν να αποκαλύψει ότι έχει λάβει ακόµη και Κλήτευση 

ή ένταλµα.[ 171 Ιστορικά, το δίσπα| καταπολεµά αυτές τις εντολές αποσιώπησης, αλλά δεν 
ξέρουμε τι δεν ξέρουµε και το οίσπαΙ δεν χρπσιµοπο]εί κάποιο τρόπο (ένα “ν/ατταπί (α- 

ΠαΙΥ”) για να εἰδοπο]εί τους χρήστες για τυχόν Κληπτεύσεις ή εντάλµατα που δεν έχουν 

ακόµῃ αποκαλυφθεί. Δεν υπάρχει Κανένας σοβαρός λόγος να πιστεύουμε ότι το οἰσπαί 

συνεργάστηκε µε τις διωκτικές αρχές είτε συχνότερα είτε σε μεγαλύτερο βαθµό από ό,τι 
ισχυρίζεται, αλλά υπάρχουν τρία σενάρια που πρέπει να εξετάσουμε: 

5 Ο1 αλλαγές στπ νοµοθεσία θα μπορούσαν να οδηγήσουν στο να υποχρεωθεί το οἰσῃα| 
να συλλέγει και να αποκαλύτπει περισσότερες πληροφορίες για τοὺς χρήστες του κατόπιν 

αιτήματος, Και αυτό θα μπορούσε να συμβεί χωρίς να το γνωρίζει το κοινό. 

» Το δίσπα| θα μπορούσε να πεισθεί µε πθικά, πολιτικά ή πατριωτικά επιχειρήματα να 
συνεργαστεί κρυφά µε αντιπάλους µας. 

» Οἱ εχθροί µας θα μπορούσαν να διεισδύσουν στο οἰἶσπαί ή να το παραβιάσουν για να 

συλλέξουν περισσότερα δεδοµένα χρηστών κρυφά ή να έχουν πρόσβαση µε άλλο τρόπο 
στα ελάχιστα µεταδεδοµένα που υπάρχουν πιο εὔκολα. 

Όλα αυτά τα σενάρια είναι πιθανά και έχουν Ιστορικά προηγούμενα αλλού, αλλά δεν 
είναι απαραίτητα δυνατά. Λόγω της προαναφερθείσας «κρυππογραφικής μαύρης μαγείας» 

Και της πολυπλοκότητας των πρωτοκόλλων δικτύου, ακόµη και αν ο 561ν6ί του δἶσπα[ 

είχε τροποποιηθεί ώστε να είναι Κακόβουλος, εξακολουθεί να υπάρχει ένα όριο στο πόσα 
µεταδεδοµένα θα μπορούσαν να συλλεχθούν χωρίς να γίνουν αντιληπτά από τους χρήστες 
ή τους παρατηρητές. Δεν θᾳ ήταν ισοδύναμο, ας πούμε, µετο ταχυδρομείο οἰἱσπα[ να αφήνει 

έναν κατάσκοπο (µέσω µιας κυριολεκτικής «κερκόπορτας της Ο1Α!») ο οποίος διαβάζει και 

καταγράφει όλα τα µεταδεδοµένα για κάθε επιστολή που περνάει από εκεί. Αλλαγές στις 
πολιτικές Και τον Κώδικα του οἰσπα[ θα μπορούσαν να έχουν ως αποτέλεσµα µικρές αλλά 

αυξανόμενες ποσότητες μεταδεδοµένων ή άλλων πληροφοριών να είναι εύκολα διαθέσιμες 

στους αντιπάλους µας, και αυτό θα μπορούσε να συμβεί µε ή χωρίς τη γνώση µας. Δεν 
υπάρχει κανένας Ιδιαίτερος λόγος να μῃν εμπιστευόμαστε τον Φεἵνεί του οἶσπαί σε αυτό 
το σηµείο, αλλά ο κόσμος της αναρχίας πρέπει να ζυγίσει πόσο εμπιστεύεται κάτιον τρίτο, 

ακόµη κι αν είναι ιστορικά αξιόπιστος όπως είναι το δίσπαΙ. 
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Μεγάλα δεδοµένα (Βἱο Ὀ8ί8) 

Πολλοί ισχυροί αντίπαλοι µας είναι σε θέση να καταγράφουν και να αποθηκεύουν τεράστιες 
ποσότητες Κίνησης στο διαδίκτυο.[18] Αυτό µπορεί να περιλαμβάνει τα πραγματικά 

περιεχόμενα μπνυµάτων για μη κρυπτογραφηµένη κίνηση, αλλά µε την ευρεία χρήση της 

Κρυτπογράφησης, πλέον καταγράφονται και αποθηκεύονται κυρίως µεταδεδοµένα σχετικά 
μετην Κίνηση και τη δραστηριότητα της καθεμιάς στο διαδίκτυο. 

Μπορούμε να επιλέξουμε να εμπιστευτούµε ότι το οἰσπαί δεν βοπθά ενεργά τους αντιπάλους 
µας στη συλλογή µεταδεδοµένων σχετικά µε τις επικοινωνίες των χρηστών τοῦ, αλλά οι 
αντίπαλοί µας έχουν πολλούς άλλους τρόπους για να συλλέξουν αυτά τα δεδοµένα: είτε µε 

τη συνεργασία εταιρειών φιλοξενίας όπως π Απιαζοη ή ῃ (οορΙς (το δίσπα| φιλοξενείται 

επί του παρόντος από την ΑπΙι8ΖζοηΠ ἸΝεῦ οοτνίςες), είτε στοχεύοντας τέτοιες εταιρείες 

φιλοξενίας[19] χωρίς τη συνεργασία τους, είτε απλά παρακολουθώντας την κίνηση στο 
διαδίκτυο σε μαζική κλίµακα.[20] 

Τα µεταδεδοµένα σχετικά µε τις ὁρασιπριότητες του καθενός στο διαδίκτυο είναι επίσης 

όλο και περισσότερο διαθέσιµα σε λιγότερο ισχυρούς αντιπάλους, οἱ οποίο! είναι σε θέση 
να τα αγοράσουν σε ακατέργαστη ή αναλυµένη µορφή από µεσίτες δεδοµένων, οἱ οποίοι 

µε τη σειρά τους τα αγοράζουν ή τα αποκτούν από οντότητες όπως οἱ προγραμματιστές 

εφαρμογών ή οἱ πάροχοι κινητής τπλεφωνίας.[211 

Τα µμεταδεδοµένα που συλλέγονται µε αυτόν τον τρόπο οδηγούν σε μεγάλα, δύσχρπστα 
σύνολα δεδοµένων, τα οποία ήταν προηγουμένως δύσκολο να αναλυθούν. Όμως, όλο και 
περισσότερο οἱ αντίπαλοί µας (ακόµῃ και οἱ εταιρείες ή οἱ δημοσιογράφοι) μπορούν να 

πάρουν αυτά τα τεράστια σύνολα δεδοµένων, να τα συνδυάσουν και να εφαρμόσουν ισχυρά 
εργαλεία αλγοριθµικής ανάλυσης για να αποδώσουν χρήσιµες συσχετίσεις σχετικά µε άτοµα 
ή οµάδες ανθρώπων (αυτό συχνά αναφέρεται ως “Βὶσ ΡΏαἰα”). Ακόμα και π πρόσβαση σε 
μικρές ποσότητες αυτών των δεδοµένων και οἱ ακατέργαστες τεχνικές ανάλυσης μπορούν 
να αποανωνυμοποιήσουν άτοµα Και να αποδώσουν χρήσιμα αποτελέσμµατα.[22] 

Ο ΤΟΠΙΠΙΥ ο μηνυματάκιας 

Αυτό είναι ένα υποθετικό παράδειγµα για να καταδειχθεί πώς π ανάλυση της κίνησης Και η 
συσχέτιση των µεταδεδοµένων μπορούν να αποανωνυµοποιήσουν έναν χρήστπτου οἱσῃοα[. 

Φανταστείτε έναν θαμώνα του Κινηματογράφου µε κακούς τρόπους, τον ΤΟΠΙΠΙΥ, ο οποίος 

στέλνει συνέχεια μπνύματα στο οἰσπαί κατά τΏῃ διάρκεια της ταινίας. Ἡ αντανάκλαση 

της οθόνης του τηλεφώνου του (ο ΤοπΙπΙΥ δεν χΧρησιμοπο]εί τη σκοτεινή λειτουργία) 
ενοχλεί τους πάντες στην αίθουσα. Αλλά κατά τα άλλα είναι πολύ σκοτεινά στο σινεμά 

για να Καταλάβει ο ΤαπΠΕΤ, ο πολυάσχολος διευθυντής, ποιος ακριβώς στέλνει συνέχεια 

μηνύματα. Ο Ταηππε αρχίζει να συλλέγει όλα τα δεδοµένα που περνούν από το ἸΝΙ-Εἰ του 
θεάτρου αναζητώντας συνδέσεις µε τον οἶσπαί 56ΙνΕΙ. ΟΙ συχνές συνδέσεις του Τοπππιγ µε 

τον οἶσπαί[ 5εἵνεί ξεχωρίζουν αµέσως. Ο ΤαΠΠΕΤ είναι σε θέσπ να καταγράψει τη διεύθυνση 
ΜΑΟ (ένα μοναδικό αναγνωριστικό που σχετίζεται µε κάθε τηλέφωνο) και να επιβεβαιώσει 
ότι η ίδια συσκευή χρησιµοπο]εί συχνά το δίσπα| στο ΧΊ-Ε] του θεάτρου Κατά τη διάρκεια 
της παράστασης. ΣτΠ συνέχεια, ο ΤαΠΠΕΙ είναι σε θέσᾳ να το συσχετίσει µε τα αρχεία 

συναλλαγών πιστωτικών καρτών από το ταµείο τους καὶ να ανακαλύψει µια πιστωτική 
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Κάρτα που αγοράζει πάντα εισιτήρια για ταινίες περίπου την ἴδια ώρα που είναι ενεργή π 

συσκευή που χρησιμοποιεί συχνά το οίσπα[ (αποκαλύππεται επίσης το όνοµα του Κατόχου 

της κάρτας: ΤοπΙπηγ). Έχοντας προσδιορίσει τη διεύθυνση ΜΑΟ του τηλεφώνου του Τοπι- 
πΙΥ, το όνοµα και την πιστωτική κάρτα, ο ΤαΠΠΕΙ µπορεί να παράσχει αυτέςτις πληροφορίες 

σε έναν ύπουλο ιδιωτικό ντετέκτιβ, ο οποίος θα αγοράσει πρόσβαση σε µεγάλα σύνολα 
δεδοµένων που συλλέγονται από µεσίτες δεδοµένων (από παρόχους κινητής τηλεφωνίας 
Και εφαρμογές κινητής τηλεφωνίας) και θα προσδιορίσει µια τοποθεσία όπου το {διο κινητό 
τηλέφωνο χρησιµοποιείται συχνότερα. Εκτός από τον κινηματογράφο, αυτό είναι το σπίτι 

του Τοπιπαγ. Ο ΤαπΠο πηγαίνει στο σπίτι του Τοπιπιγ τη νύχτα και ανατινάζει το αυτοκίνητό 

του (ο κινηματογράφος είναι βιτρίνα των Ηε]]/ς Αηφείς). 
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Οπλισµένα µεταδεδοµένα 

«Σκοτώνουµε ανθρώπους µε βάση τα µεταδεδοµένα... ... αλλά δεν το κάνουµε αυτό µε τα 

συγκεκριµένα µεταδεδοµένα!» (χαµογελά ύπουλα, ο ακροατήριο ξεσπά σε γέλια)[23] - 

Στρατηγός ΜίςμαεΙ Ηαγάεῃ, πρώην διευθυντής της Ν5Α 1999-2005 και διευθυντής 

της ΟΙΑ 2006-2009 

Σε ένα διαδίκτυο όπου οι αντίπαλοι µας έχουν τις δυνατότητες να συλλέγουν και να 

αναλύουν τεράστιες ποσότητες µεταδεδοµένων και Κίνησης, η χρήση Κεντρικών ςεῖν- 

ΕΙ µπορεί να αποτελέσει τον αδύναμο κρίκο. Οἱ αντίπαλοι µας μπορούν εὐκολότερα να 

στοχεύσουν συσκευές που επικοινωνούν µε τον 5«εἴνεί του οἰσῃαί είε παρακολουθώντας 

την κυκλοφορία στο διαδίκτυο γενικά, είτε σε επίπεδο παρόχου υπηρεσιών διαδικτύου, 
είε ενδεχομένως σε σηµεία σύνδεσης µε τον ίδιο τον 5εἴεί του εἰσπαί. Στη συνέχεια, 
μπορούν να προσπαθήσουν να χρπσιμοποιήσουν τεχνικές ανάλυσης για να αποκαλύψουν 
συγκεκριµένα πράγματα για μεμονωμένους χρήστες ή τις επικοινωνίες τους µέσω του οἱς- 

πα[. 

Στην πράξη αυτό µπορεί να είναι δύσκολο. Μπορεί να αναρωτηθείε αν Κάποιος που παρατηρεί 
όλη την κίνηση που εισέρχεται Και εξέρχεται από τον 5εἵνετ του οἶσπαὶἱ θα μπορούσε να 

προσδιορίσει ότι εσείς Και ο φίλος σας ανταλλάσσετε μπνύματα, παρατηρώντας ότι ένα μήνυμα 

στάλθηκε από τη δική σας διεύθυνση ΤΡ στον οίσπαΙ| 5εΙνΕΙ στις 14:01 και στη συνέχεια ο 

οἶσῃαί 56ΙνεΙ έστειλε ένα μήνυμα ίδιου μεγέθους στη διεύθυνση ΤΡ του φίλου σας στις 14:02. 
Ευτυχώς, µια πολύ απλή ανάλυση συσχέτισης όπως αυτή δεν είναι εφικτή τόσο λόγω του όγκου 
της Κίνησης που εἰσέρχεται Και εξέρχεται συνεχώς από τον οἰσπα[| 96ΕΙΝΕΙ όσο και λόγω του 

τρόπου µε τον οποίο ακριβώς αυτή ῃ κίνηση αντιμετωπίζεται σε αυτό το επίπεδο. Αυτό ισχύει 

λιγότερο για τις κλήσεις βίντεο/φωνής, όπου τα χρησιμοποιούμενα πρωτόκολλα διαδικτύου 
καθιστούν πιο εύλογπ τη συσχετιστική ανάλυση της Κίνησης για να Καταλάβουµε ποιος Κάλεσε 
ποιον.[24] Έτσι, κάποιος που παρατηρεί όλῃ την Κίνηση που εισέρχεται Και εξέρχεται από τον 

οἶσῃαί ΦΕΙΝΕΙ και προσπαθεί να προσδιορίσει ποιος μιλάει σε ποιον έχει πολύ δύσκολο έργο. 
Ίσως αδύνατο, µέχρι στιγμής. 

Και όµως, οιτεχνικές συλλογής δεδοµένων καιτα εργαλεία αλγοριθµικής ανάλυσης που συνήθως 
αναφέρονται! ὡς “Βὶς Γαία” γίνονται κάθε µέρα όλο και πιο ισχυρά. Οἱ αντίπαλοί µας βρίσκονται 

στην πρώτη γραµµή. Ἡ ευρεία χρήση της κρυπτογράφησης όλων των τηλεπικοινωνιών έχει 

καταστήσει την παραδοσιακή υποκλοπή πολύ λιγότερο αποτελεσματική Και, κατά συνέπεια, Οἱ 
αντίπαλοί µας έχουν ισχυρό κίνητρο να αυξήσουν την πκανότητά τους να συγκεντρώνουν και να 

αναλύουν µε χρήσιμο τρόποτα µεταδεδοµένα. Το λένε ξεκάθαρα: «αν έχεις αρκετά µεταδεδοµένα, 
δεν χρειάζεσαι πραγματικά περιεχόµενο».[251 Σκοτώνουν ανθρώπους µε βάσπτα µεταδεδοµένα. 

Έτσι, παρόλο που µπορεί να µην είναι δυνατόν να προσδιοριστεί µε βεβαιότητα Κάτι τόσο 

ακριβές όσο το ποιος μίλησε µε ποιον σε µια συγκεκριμένη χρονική στιγµή, οἱ αντίπαλοί µας 
εξακολουθούν να βελτιώνουν ταχύτατα ταν Ικανότητά τους να προσδιορίζουν όποια ευαίσθητη 
πληροφορία μπορούν από τα µεταδεδοµένα. Αποκαλύπτεται τακτικά µέσω διαρροών ότι έχουν 
στην κατοχή τοὺς πιο 1σχυρές ή επεµβατικές δυνατότητες παρακολούθησης από ό,τι πιστεύαµε 

προπγουµένως - δεν είναι παράλογο να υπολογίσουμε ότι οι δυνατότητές τους είναι πιο 
προηγμένες από ό,τι γνωρίζουμε. 

Το οἶσπα[ είναι πιο ευάλωτο σε αυτό το είδος παρακολούθπσης και ανάλυσης, επειδή είναι 

µια κεντρικοποιηµένη υπηρεσία. Η Κυκλοφορία του δἱσπα[ στο διαδίκτυο δεν είναι δύσκολο 
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να εντοπιστεί Και ο δἶσπαί| 56ΓνΕΙ παρέχει ένα εύκολο κεντρικό σηµείο για την παρατήρηση ή 

τη συλλογή µεταδεδοµένων σχετικά µετους χρήστες του οἶσπαί καιτις δραστηριότητές τους. 

Πιθανές παραβιάσεις του δἶσπαί ή αλλαγές στις πολιτικές του ή στο νόµο θα μπορούσαν να 
αποφέρουν ακόµπ ευκολότερη συλλογή της Κίνησης Καὶ των µεταδεδοµένων του οίσπα για 

να τα αναλύσουν οἱ αντίπαλοί µας. 

Οἱ μεμονωμένοι χρήστες μπορούν να χρησιμοποιήσουν κάποια µέτρα αντιμετώπισης αυτού 

του φαινομένου, όπως π εκτέλεση του οἰσπαί] µέσω Τοι ή ΨΡΝ, αλλά αυτό µπορεί να είναι 

τεχνικά δύσκολο να εφαρμοστεί και επιρρεπές σε σφάλματα των χρηστών. Οποιαδήποτε 

προσπάθεια να γίνει πιο δύσκολη π σύνδεση ενός χρήστη του δἰσπα| µε ένα συγκεκριµένο 

άτοµο περιπλέκεται επίσης από το γεγονός ότι το δἰσπα] απαιτεί Κάθε λογαριασμός να 

συνδέεται µε έναν αριθµό τηλεφώνου (περισσότερα σχετικά µε αυτό αργότερα). 

Εξαρτήσεις και τρωτά σηµεία 

Μια κεντρικοποιηµένηπ υππρεσία σηµαίνει ότι δεν υπάρχει µόνο ένα Κεντρικό σηµείο 

παρατήρησης, αλλά και ένα μοναδικό ευάλωτο σηµείο -το οἰσπα[ δεν λειτουργεί αν ο δἰσπαί 

96ΙΝΕΙ δεν λειτουργεί. Είναι εύκολο να ξεχάσουμε ότι ισχύει αυτό µέχρι την πµέρα που θα 

συμβεί. Το οἰσπα[| µπορεί να Κάνει µια λάθος ρύθμισῃπ παραμέτρων ή να χτυπηθεί από µια 

πλημμύρα νέων χρηστών λόγω ενός νίταΙ Τννεεί και ξαφνικά το δἶσπα[ απλά δεν λειτουργεί. 

θίρπαι 6) 
(ὢθίρηβίβρρ 

Θἱσηαί ἶ5 οχρεγἰοποίπβ ἰθοηπίσαι αἰ[ίοι[ίθς. 18 αΓθ 

ΝΝΟΓΚΙΠΡ ΠαΓα ἴο Γ85ΙοΓ6 5θΓνῖοθ 45 αμἰοκΙγ α5 ρος5ςἱρΙθ. 

4:33 ΡΜ :8π15, 2021 - Τνηττει ΝΕΟ Αρρ ορ 

[Το δίσπα[ αντιμετωπίζει τεχνικές δυσκολίες. 

Εργαζόµαστε σκληρά για να αποκαταστήσουµε την υπηρεσία το συντομότερο δυνατό.] 

Το οἰἶσπαί θα μπορούσε επίσης να πέσει λόγω σκόπιµων ενεργειών ενός αντιπάλου. 

Φανταστείτε µια κατανεμημένη επίθεση άρνησης παροχής υπηρεσιών (ΡΏο5) (ή άλλη 

Κυβερνοεπίθεση) µε σκοπό τΏ διακοπή της λειτουργίας του Φίσπα[ Κατά τη διάρκεια µιας 

μαζικής εξέγερσης. ΟΙ πάροχοι υππρεσιών που φιλοξενούν στην πραγματικότητα τον 56ἵν- 
6{ του δίσπαΙ| θα μπορούσαν επίσης να επιλέξουν να θέσουν εκτός λειτουργίας τον 56ἵν- 

ΕΙ του οἶσπα] χωρίς προειδοποίηση για διάφορους λόγους: αναγκασμένοι από πολιπική 

πίεση, από την Κοινή γνώµη ή για οικονομικούς λόγους. 

Μια κεντρικοποιηµένπ υππρεσία είναι επίσης ευκολότερο να διαταραχθεί από κάποιους που 
ελέγχουν άµεσα την τοπική υποδομή του διαδικτύου τους.[261 Όταν αυτό συμβαίνει σε ορισμένα 
Πέρῃ, το οἴσπαι συνήθως ανταποκρίνεται γρήγορα, εφαρμόζοντας ενεργά δπµιουργικές αλλαγές ή 

παρακάµψεις, µε αποτέλεσµα ένα παιχνίδι γάτας και ποντικιού μεταξύ του δίσπα| και οποιουδήτοτε 
έθνους-κράτους προσπαθεί να μπλοκάρει το οἶσπαί στην επικράτειά του. Και πάλι, είναι θέµα 
εμπιστοσύντις ότι τα συμφέροντα του οἶσπαί θα ευθυγραμμµίζονται πάντα µε τα δικά µας, όταν ένας 

αντίπαλος µας προσπαθεί να διαταράξειτο δἰσπα| µε αυτόν τον τρόπο σε µια συγκεκριμένη περιοχή. 
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Κρυπτοδιαµµάχη 

Το 2021, το δἰσπα| άρχισε να ενσωματώνει ένα σύστηµα πληρωμών στην εφαρµογή 

χρησιμοποιώντας το Κρυπτονόµισµα Μοβρίεςοίπ. Αν δεν είχατε Ιδέα, μάλλον δεν είστε οἱ 
μόνοι, αλλά µπορείτε να το βρείτε στις ρυθμίσεις. 

ΕΞ µΡαγπιεπίς ΄ ΒΕΤΑ 

Το ΜορΙιεςοίπ είναι ένα ελάχιστα γνωστό κρυπτονόµισµα που εστιάζει στην προστασία της 

ιδιωτικότητας καιτο οποίο ο Μοχῖε βοήθπσε επίσης να αναπτυχθεί. Πέρα απότις συζητήσεις 

σχετικά µε τα Κρυπτονοµίσµατα Και τις απάτες τύπου ργταιπἰἀ «εΠαεπῃς, ῃ ανησυχία εδώ 

είναι ότι, συμπεριλαµβάνοντας πληρωμές µε Κρυππονοµίσµατα µέσα στην εφαρµογή, το 
οἰσπαί ανοίγεται σε πολύ µεγαλύτερο νοµικό έλεγχο από τις αρχές. Τα Κρυπτονοµίσµατα 

είναι καλά για το έγκλημα και τις απάτες Και π κυβέρνηση των ΗΠΑ ασχολείται όλο και 

περισσότερο µε τη ρύθμισπ της χρήσης τους, Το δίσπα| δεν είναι µια ομάδα πειρατών - 
είναι µια υψπλού προφίλ µπ κερδοσκοπική εταιρεία, Και δεν µπορεί να αντισταθεί βιώσιμα 

στους όποιους νέους νόμους µπορεί να περάσει ῃ κυβέρνηση των ΗΠΑ γιατη ρύθμισῃπ των 

Κκρυπτονοµισµάτων. 

Εάν τα εκατομμύρια των χρηστών του οἰσπαί χρησιμοποιούσαν πράγματι το Μοβρί]εςοἵπ για 

καθημερινές συναλλαγές, δεν είναι δύσκολο να φανταστούμε ότι το οίσπα| θα αντιμετώπιζε 
µεγαλύτερο έλεγχο από την Ἑπιπροπή Κεφαλαιαγοράς των ΗΠΑ ή άλλους ρυθμιστικούς 

φορείς. Στην κυβέρνηση δεν αρέσει η κρυπτογράφηση, αλλά αυτό που πραγματικά δεν 
αρέσει είναι να πλπρώνουν οἱ κανονικοί άνθρωποι για ναρκωτικά ή να αποφεύγουν τους 

φόρους. Φανταστείτε ένα σενάριο όπου οἱ εγκληματίες του κυβερνοχώρου βασίζονται 
στο οἶσπα[ Και το Μοβριεθοοίπ για να δέχονται πλπρωµές από θύματα ταΏςοπηΖα(6. Αυτό 
θα μπορούσε πραγματικά να φέρει τα πάνω κάτω, Και αυτό θα μπορούσε να είναι πολύ 

αποδιοργανωτικό για το οἰσπα] ως αξιόπιστο και ασφαλές εργαλείο επικοινωνίας. 

357-99-ρουφιανε 

Αυτό το παράπονο θα πρέπει να είναι ήδη γνωστό στα αναρχικάπου χρησιμοποιούν το οἱσπα[: 

Οἱ λογαριασμοί οἶσπα[ απαιτούν έναν αριθµό τηλεφώνου. Οποιοσδήποτε αριθµός τπλεφώνου 

συνδέεται µε έναν λογαριασμό αποκαλύππεται επίσης στον οποιονδήποτε συνδέεστε στο οἱς- 
πα|. Επιπλέον, είναι εύκολος ο προσδιορισμός του αν ένας συγκεκριμένος αριθµός τηλεφώνου 

συνδέεται µε έναν ενεργό λογαριασμό οἰσπα[. 

Υπάρχουν λύσεις για αυτό το πρόβλημα, αλλά όλες περιλαμβάνουν την απόκτηση ενός αριθμού 
τηλεφώνου που δεν µπορεί να ταυτοπο!ιηθεί, ώστε να μπορείτε να τον χρησηιοπο]ήσετε για να 

εγγραφείτε σε έναν λογαριασμό οἱσηα|. Ανάλογα µε το πού βρίσκεστε, τους πόρους που έχετε 

στη διάθεσή σας και το επίπεδο των τεχνικών σας δεξιοτήτων, αυτό µπορεί να είναι δύσκολο 
ή και αδύνατο. 

Το οἶσπαί δεν εππρέπει επίσης εύκολατπ χρήση πολλαπλών λογαριασμών απότο {διοτηλέφωνο 

ή φορητό υπολογιστή. Ἡ δηµιουργία πολλαπλών λογαριασμών οίσπαι για διαφορετικές 

ταυτότητες/1διότητες, ή για σύνδεση µε διαφορετικά πρότζειστ, γίνεται µια τεράστια αποστολή, 
ειδικά από τη στιγµή που χρειάζεστε έναν ξεχωριστό αριθµό τηλεφώνου για το καθένα. 
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Είναι συνήθως αρκετά εύκολο για τους αντιπάλους µας ακόμα Και µε περιορισμένους 
πόρους να αναγνωρίσουν ένα άτοµο µε βάση τον αριθµό τπλεφώνου του. Επιπλέον, εάν 

πέσει στα χέρια τοὺς ένα τπλέφωνο που δεν είναι σωστά κλειδωμένο ή κρυπτογραφημένο, 

αποκτά πρόσβαση στους αριθμούς τηλεφώνου των επαφών καὶ των µελών της ομάδας. 
Προφανώς πρόκειται για ένα ζήτημα επιχειρησιακής ασφάλειας που υπερβαίνει το οἱς- 

πα], αλλά το γεγονός ότι το οἶσπαί απαιτεί κάθε λογαριασμός να συνδέεται µε έναν αριθµό 
τηλεφώνου, επῃτείνει σηµαντικά τις δυνατότητες χαρτογράφηπσης δικτύου και τις διάφορες 
επιζήµιες επιπτώσεις. 

Δεν είναι γνωστό αν το οἶσπαί θα επιτρέψει ποτέ την ύπαρξη λογαριασμών χωρίς να 
συνδέονται µε αριθµό τηλεφώνου ή κάποιο άλλο παρόμοιο αναγνωριστικό στοιχείο. 
Έχει αναφερθεί ὡς Κάτι που δεν θα κάνουν ποτέ, ά ως Κάτι το οποίο επεξεργάζονται αλλά 

παραμένει στον αέρα.[27] Όπως και να έχει, είναι ένα σηµαντικό πρόβλημα για πολλές 
περιπώσεις χρήσης από κόσµο της αναρχίας. 

Σκλπρό ΡΕΤΙΙπο 
(στµ: στα αγγλικά ρείίῃς σηµαίνει χάιδεµα) 

Έχοντας συζητήσει εκτενώς το οἶσπαί, είναι ώρα να παρουσιάσουμε κάποιες εναλλακτικές 

λύσεις που λύνουν ορισμένα από τα θέµατα που έχει το οἱσηα]: Το Βία Και το ΟΜΙςΠ. 

Το Βτίατ και το ΟΥΥίςΠ έχουν σχεδιαστεί να είναι εξαιρετικά ανθεκτικά σε µεταδεδοµένα 

Και παρέχουν Καλύτερες δυνατότητες ανωνυμίας. Ἐίναι επίσης πιο ασφαλή, καθώς δεν 
διαθέτουν κεντρικό «εἴνετ ή ενιαίο σηµείο αποτυχίας. Αλλά αυτά τα πλεονεκτήματα έχουν 
Κόστος - ῃ µεγαλύτερη ασφάλεια συνοδεύεται από Κάποιες ιδιορρυθµίες στη χρπστικότητα, 
τις οποίες θᾳ πρέπει να συνπθίσετε. 

Υπενθύμιση, τόσο το ΟηΥίςΠ όσο Και το ΒΤίαΤ είναι εφαρμογές ΡΕΤ επειδή είναι: 

» Ῥεεί-ἴο-ρ6εί 

» όπως το οἰσπαί, τα μπνύματα είναι επὰ-ἴο-επά κρυππογραφηµένα (Επετγρίθά) 

5 οἱ ταυτότητες Καὶ οἱ δραστηριότητες των χρηστών είναι ανώνυμες µε την αποστολή όλων 
των μπνυμάτων µέσω ΤΟΓ 

Επειδή μοιράζονται µια βασική αρχιτεκτονική, έχουν Κοινά χαρακτηριστικά και λογική. 

Ρος9/:-ίο-ροθςοΓ 

Το οἰἱσπα[ είναι µια κεντρικοπο]ιπµένη υπηρεσία επικοινωνίας, Ώ οποία Χχρηπσιµοπο]Ιεί έναν 

56ΥΝΕΙ για να αναµεταδίδει και να μεταδίδει κάθε μήνυμα που στέλνετε. Τα προβλήµατα µε 

αυτό το μοντέλο έχουν συζητηθεί εκτενώς! Πιθανότατα έχετε βαρεθεί να ακούτε γι’ αυτό 

µέχρι τώρα. Το Ρ στο ΡΕΤ σηµαίνει ρεεί-ἴο-ρεεί. Σε ένα Ρεεῖ-ἴο-ρεεῖ μοντέλο ανταλλάσσετε 

μηνύματα απευθείας µετα φιλαράκια σας. Δεν υπάρχει κάποιος ενδιάµεσος κεντρικός 5εἴν- 

εΓπου να διοικείται από κάποιον τρίτο. Κάθε άµεση σύνδεση βασίζεται µόνο στην ευρύτερη 
υποδομή του διαδικτύου. 

Θυμάστε το ταχυδρομείο οἰσῃαί; Με ένα μοντέλο Ῥθεί-ίο-ρθ6ῖ, δεν χρησιµοποιείτε µια 

ταχυδρομική υππρεσίᾳ για τη διαχείρισῃπ της αλληλογραφίας σας. Παραδίδετε εσείς οἱ ἰδιοι 
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Κάθε επιστολή απευθείας στο φιλαράκι σας. Το γράφετε, το σφραγίζετε σε ένα φάκελο (επά- 

ἴο-επά κρυπτογράφηση), το βάζετε στην τσάντα σας Και διασχίζετε µε το ποδήλατο την 

πόλη, όπου Και το παραδίδετε, 

Ἡ επικοινωνία Ρθεί-ίο-ρεεί παρέχει µεγάλη αντίσταση στα µεταδεδοµένα. Δεν υπάρχει 

Κεντρικός «θἴνεί που να χειρίζεται Κάθε μήνυμα στο οποίο μπορούν να εκτεθούν 

µεταδεδοµένα. Είναι πιο δύσκολο για τους αντιπάλους µας να προσπαθήσουν να συλλέξουν 
μαζικά µεταδεδοµένα σχετικά µε τις επικοινωνίες παρά να παρακολουθήσουν την κίνηση 

που εισέρχεται Και εξέρχεται από γνωστούς κεντρικούς «ετνετ. Και δεν υπάρχει κάποιο 

ενιαίο σηµείο αποτυχίας. Εφόσον υπάρχει µια διαδρομή µέσω του διαδικτύου για να 

συνδεθείτε εσείς και οἱ γνωστοί σας, τότε µπορείτε να συνοµιλήσετε. 

Συγχρονικότητα 

Υπάρχει ένα σηµαντικὀ πράγμα που πρέπει να σημειώσετε σχετικά µε την επικοινωνία 

Ρ66Ι-ἴο-Ρ6ΕΙ: επειδή δεν υπάρχει κεντρικός «εἴνεί για την αποθήκευση και αναμετάδοση 

των μπνυμάτων, τόσο εσείς όσο Και π συνομιλήτρια σας πρέπει να έχετε την εφαρµογή σε 

λειτουργία Και σε απευθείας σύνδεση για να ανταλλάξετε μπνύματα. Ἑξαπίας αυτού, αυτές 
Οἱ εφαρμογές ΡΕΥΤ τείνουν προς τη συγχρονισµένη επικοινωνία. 

Τι γίνεται αν διασχίσετε µε το ποδήλατο την πόλη για να παραδώσετε ένα γράµµα σε 

κάποιον Καῑ... δεν είναι σπίτι; Αν θέλετε πραγματικά να είστε Ῥ6ετ-ίο-ρεεί θα πρέπει να 
παραδώσετε το γράµµα απευθείας στο φίλο σας. Δεν µπορείτε απλά να το αφήσετε γΙ’ αυτόν 

(δεν υπάρχει πουθενά κάτι αρκετά ασφαλές!). Πρέπει να µπορείτε να φτάσετε απευθείας 

στο φίλο σας για να του παραδώσετε το μήνυμα - αυτή είναι η συγχρονισµένΏ πτυχή της 
επικοινωνίας Ῥθεί-ἰο-ρεςεΓ. 

Οι τηλεφωνικές κλήσεις αποτελούν επίσης ένα καλό παράδειγµα συγχρονισμένης 

επικοινωνίας. Δεν μπορείτε να έχετε μιατπλεφωνική συνομιλία αν δεν είστε και οἱ δύο µαἄ στο 

τηλέφωνο την ίδια στιγµή. Αλλά ποιος Κάνει πραγματικά τπλεφωνήμµατα πια; Αυτές τις µέρες, 
είμαστε πολύ περισσότερο συνπθισµένοι σε ένα μείγμα συγχρονισµένων και ασύγχρονων 

μηνυμάτων, Καὶ οἱ κεντρικές υπηρεσίες επικοινωνίας όπως το οἶσπα[ είναι εξαιρετικές για 

αυτό. Μερικές φορές εσείς Και π φίλη σας είστε Και οἱ δύο οπ/ίπε Και ανταλλάσσετε μηνύματα 

σε πραγµατικό χρόνο, αλλά πιο συχνά υπάρχει µεγάλη καθυστέρηση μεταξύ των μπνυµάτων 
που πηγαινοέρχονται. Τουλάχιστον για κάποιους ανθρώπους... Κάποιοι αναγνώστες έχουν 

πιθανώς το τηλέφωνό τους ανοιχτό Και σε απόσταση αναπνοής ανά πάσα στιγμή και 

απαντούν σε κάθε μήνυμα ποὺ λαμβάνουν αµέσως, όλεςτις ώρες της πµέρας. ΠΠ’ αυτούς, όλη 

π επικοινωνία είναι και πρέπει να είναι συγχρονισµένῃ... ξέρετε ποιες είστε. 
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Ἡ µετάβασπ σε αποκλειστικά συγχρονισµένη γραπτή επικοινωνία µπορεί να είναι ένα 

πραγµατικό σοκ στην αρχή. Ορισμένοι αναγνώστες µπορεί να θυμούνται πώς ήταν αυτό 

από τη χρήση του ΑΙΜ, του Ι6Ω ή του ΜΦΝ Μεςςεεπσετ (αν τα θυµάστε αυτά, πονάει 

πλάτη σας). Πρέπει να έχετε επίγνωση του αν κάποιος είναι πραγματικά συνδεδεμένος 

ή όχι. Δεν µπορείτε να εκτοξεύσετε ένα σωρό μηνύματα αν είναι εκτός σύνδεσης, για να 

παραδοθούν αργότερα. Αν κάποιος από τους δύο σας δεν κρατάει απλώς την εφαρµογή σε 
λειτουργία και σε σύνδεση ανά πάσα στιγµή, µπορεί εσείς και ο φίλος σας να συνηθίσετε 
να ορίζετε πμερομηνίες Και ὧρες για να συνομιλήσετε. Αυτό µπορεί να είναι Κάτι πολύ 

ωραίο. Παραδόξως, π Κανονικοποίπση της ασύγχρονης επικοινωνίας έχει οδηγήσει σε 

µια προσδοκία να είστε οπ/ΐπε και να ανταποκρίνεστε ανά πάσα στιγµή. Η συγχρονισµένΏη 

επικοινωνία ενθαρρύνει µια προµελέτηῃ στην επικοινωνία µας, περιορίζοντάς την σε 

στιγμές που είµαστε πραγματικά συνδεδεμένοι, αντί της προσδοκίας να είμαστε αυθόρμητα 

διαθέσιμοι λίγο πολύ όλη την ώρα. 

Ένα άλλο σηµαντικό επακόλουθο του συγχρονισμού των συνδέσεων Ρεεί-ἰο-ρεεί: µπορεί 
να Κάνει τις ομαδικές συζητήσεις λίγο περίεργες. Τι γίνεται αν δεν είναι όλοι στην ομάδα 
συνδεδεμένοι την ἴδια στιγµή; Το Βτίατ και το ΟυνίςΠ χειρίζονται αυτό το πρόβλημα µε 
διαφορετικό τρόπο, γι’ αυτό θα αναλυθεί στην αντίστοιχη ενότητα της κάθε εφαρµογής. 

Τογ 

Παρόλο που τ επικοινωνία Ῥθεί-ίο-ρθεί είναι πολύ ανθεκτική στα µεταδεδοµένα και 
αποφεύγει άλλες παγίδες της χρήσης ενός κεντρικού 56ἴνεΥ, από µόνπ της δεν προστατεύει 

από τῃ συλλογή µεταδεδοµένων και την ανάλυση της κίνησης “Βὶς Ώαία”. Το Το είναι µια 
πολύ καλή λύσπ για αυτό, και οἱ εφαρμογές ΡΕΤ δρομολογούν όλῃ την κυκλοφορία µέσω 
του ΤΟΥ. 

Αν είστε στην αναρχία και διαβάζετε αυτό το κείµενο, θα πρέπει να είστε ήδη εξοικειωµένη 
µε το Το και το πώς µπορεί να αξιοποιηθεί για να παρέχει ανωνυμία (ή τη µπ σύνδεση 
σας µε κάτι).[28] Οι εφαρμογές ΡΕΤ σχηματίζουν απευθείας συνδέσεις Ῥεετ-ίο-ρεεῖ για 

την ανταλλαγή μπνυµάτων µέσω του Τοτ. Αυτό καθιστά πολύ, πολύ πιο δύσκολο για 
οποιονδήποτε αντίπαλο, είτε αυτός που σας παρακολουθεί στοχευµένα είτε αυτός που 

προσπαθεί να παρατηρήσει και να συσχετίσει τη δραστηριότητα σε όλο το διαδίκτυο, 
να εντοπίσει ποιος μιλάει µε ποιον ᾖ να Κάνει οποιουσδήποτε άλλους χρήσιµους 

προσδιορισμούς. Είναι πολύ πιο δύσκολο να συνδεθεί ένας συγκεκριμένος χρήστης µιας 
εφαρµογής ΡΕΤ µε µια πραγματική ταυτότητα. Το µόνο που µπορεί να δει οποιοσδήποτε 

παρατηρητής είναι ότι χρησιµοπο]είτε το ΤΟΓ. 

Το ΤΟΙ δεν είναι αλεξίσφαιρο, και είναι πιθανόν να προκύψουν προβλήματα µε το Το ή 
επιθέσεις στο δίκτυο Τοἵ. Το να μιλήσουμε για τις λεπτομέρειες του τρόπου λειτουργίας 
του ΤοΙ θα Καταλάμβανε πολύ χώρο εδώ, Και υπάρχουν πολλές πηγές στο διαδίκτυο για 
να διαβάσετε Κάτι παραπάνω.[ 291] Η κατανόηση των γενικών επιφυλάξεων για τη χρήση 
του ΤΟ είναι επίσης σημαντική.[30] Όπως και το οἰσπαί, η κυκλοφορία του Τοί µπορεί 

επίσης να διακοπεί από παρεμβολές στο επίπεδο της υποδομής του διαδικτύου ή από 
επιθέσεις άρνπσπς υπηρεσίας (Ώος Αίίαςίς) που στοχεύουν ολόκλπρο το δίκτυο Τοί.[311 

Εξακολουθεί να είναι πολύ πιο δύσκολο για έναν αντίπαλο να μπλοκάρει ή να διαταράξει 
το Τοτ απ’ ό,τι είναι να ρίξει ή να μπλοκάρει τον Κεντρικό «εἴνετ του οἰσπα[. 
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Πρέπει να σημειωθεί ότι σε ορισμένες περιπτώσεις, ῃ χρήση του Τοί µπορεί να σας Κάνει 

να ξεχωρίζετε. Αν είστε η μόνη που ΧρησιμοποΙεί το ΤΟΙ σε µια συγκεκριμένη περιοχή 

ή σε συγκεκριμένες ώρες, ξεχωρίζετε. Αλλά αυτό µπορεί να ισχύει για κάθε ασυνήθιστη 

εφαρµογή που χρησιµοποιείται. Το να έχετε το δίσπα| στο τπλέφωνό σας επίσης σας κάνει 

να ξεχωρίζετε. Όσο περισσότεροι άνθρωποι χρπσιμοποιούν το Τοί τόσο το καλύτερο, 

Και αν χρησιµοποιείται σωστά το Το παρέχει καλύτερη προστασία από τις προσπάθειες 

αναγνώρισης των Χρηστών παρά απο το να µπν χρησιμοποιείται. ΟΙ εφαρμογές ΡΕΤ 

χρησιμοποιούν το ΤΟΙ για τα πάντα, από προεπιλογή, µε τρόπο που παρέχει αρκετή 

ασφάλεια. 

Ούτε τηλέφωνο, οὔτε ζημιά 

Μια εύκολη νίκη. Και οἱ δύο εφαρμογές ΡΕΊ που παρουσιάζονται εδώ δεν απαιτούν 

αριθµό τπλεφώνου για την εγγραφή λογαριασμού. Ο λογαριασμός σας δημιουργείται 
τοπικά στη συσκευή σας και το αναγνωριστικό στοιχείο του λογαριασμού είναι µια πολύ 
µεγάλη τυχαία σειρά χαρακτήρων που µοιράζεστε µε τους φίλους σας για να γίνουν επαφές. 

Μπορείτε εὔκολα να χρησιμοποιήσετε αυτές τις εφαρμογές απλά σε έναν υπολογιστή, σε 

ένα τηλέφωνο χωρίς Κάρτα 5ἶπῃι ή σε ένα τηλέφωνο, αλλά χωρίς απευθείας σύνδεση µε τον 

αριθµό τπλεφώνου σας. 

Γενικές επιφυλάξεις γιατι» εφαρμογές ΡΕΤ 
Η κατάσταση διαρροών 

Η επικοινωνία Ῥεετ-ίο-ρεε διαρρέει αναπόφευκτα Κάποια µεταδεδοµένα: την Κατάσταση 

οπ/ἰπε/οΓ{]ίπε ενός συγκεκριμένου χρήστη. Οποιοδήποτε έχετε προσθέσει ως επαφή ή 

στον οποίο έχετε εµπιστευτεί το 1156Ι ἰά (αναγνωριστικό χρήστη) σας (ή οποιοσδήποτε 

αντίπαλος που έχει καταφέρει να το αποκτήσει) µπορεί να καταλάβει αν είστε συνδεδεμένος 

ή μῃ συνδεδεμένος ανά πάσα στιγµή. Αυτό δεν είναι κάποιου είδους σοβαρή απειλή, εκτός 

αν είστε ιδιαίερα απρόσεκτοι µε το ποιον προσθέτετε ὡς επαφή, ή για δημόσια πρότζεικτ 
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που δημοσιεύουν το 115εΙ 14 τους. Αξίζει όµως να σημειωθεί επειδή μερικές φορές δεν 
θέλετε να ξέρει Κάποιο άτοµο που αποφεύγετε ότι είστε συνδεδεμένοι! 

Ο/Η 

ιεί Ιὺ - ἑ ᾖυδέ ῥαμρεκά {ο 
, Ἡ {ί 56ε Ψουο ΟΛΘ { (99 δω 

Ένας λογαριασμός µία συσκευή 

Όταν ανοίγετε αυτές τις εφαρμογές για πρώτη φορά, δηµιουργείε έναν Κωδικό πρόσβασης 

που χρησιµοποιείται για την κρυπτογράφηση του προφίλ χρήστη, των επαφών και του 

ιστορικού μπνυμάτων σας (αν επιλέξετε να το αποθπκεύσετε). Τα δεδοµένα αυτά παραμένουν 
Κρυππογραφηµένα στη συσκευή σας όταν δεν χρησιµοποιείτε την εφαρµογή. 

Επειδή δεν υπάρχει κεντρικός «6ἴν6ί, δεν µπορείτε να συγχρονίσετε το λογαριασμό σας 

σε πολλές συσκευές. Μπορείτε να μεταφέρετε χειροκίνητα το λογαριασμό σας από τη µία 

συσκευή στην άλλη, όπως από ένα παλιό τηλέφωνο σε ένα νέο τηλέφωνο, αλλά δεν υπάρχει 

μαγικός συγχρονισμός στο εἶοιμά. Ἡ ύπαρξη ξεχωριστού λογαριασμού σε Κάθε συσκευή 

είναι µια εύκολη λύση που ενθαρρύνει οργανωτικούς διαχωρισμούς. Το να µῃν χρειάζεται 

να ανησυχείτε για µια συγχρονισµένῃπ έκδοση σε έναν κεντρικό 5θ{νεί (ακόµη και αν είναι 

Κρυπτογραφπμµένπ) ή σε µια άλλπ συσκευή είναι επίσης ένα πλεονέκτημα. Ἐπιβάλλει µια 

πιο σκόπιµῃ εξέταση του πού βρίσκονται τα δεδοµένα σας Και πώς έχετε πρόσβαση σε 

αυτά, αντί να διατηρείτε απλώς τα πάντα στο εἰοιά (δπλαδή στον υπολογιστή κάποιου 
άλλου). Επίσης, δεν υπάρχει αντίγραφο των δεδοµένων του λογαριασμού σας που να είναι 

αποθπκευµένα σε 5εΓνεΙ τρίτου, ο οποίος θα επαναφέρει τον λογαριασμό σας εάν ξεχάσετε 

τον Κωδικό πρόσβασης ή χάσετε τη συσκευή σας. Αν χαθούν, χάθηκαν. 

ΥὙπενθυμίζουμε ότι οἱ µόνοιτρόποι για νατα παρακάµψετε όλα αυτά είναι είτε να εμπιστευτείτε 

έναν Κεντρικό «εἴνεΙ µε αντίραφο των επαφών και του Κοινωνικού σας δικτύου, είτε να 

βασιστείτε σε ένα άλλο κοινωνικό δίκτυο, όπως το οἶσπαί χρησιμοποιεί τη λίστα επαφών 

σας µε τους τπλεφωνικούς αριθμούς. Δεν θα έπρεπε να εμπιστευόµαστε έναν κεντρικό 5εΤν- 
ΕΙ για την αποθήκευση αυτών των πληροφοριών (ακόµπ και σε Κρυπτογραφηµένη μορφή), 

ούτε να χρησιμοποιούμε κάτι σαν τους αριθμούς τηλεφώνου. Η πιθανότητα να πρέπει να 

ξαναχτίσουµε το κοινωνικό µας δίκτυο από την αρχή είναι το Κόστος της αποφυγής αυτών 

των ζητημάτων ασφαλείας και στην πραγματικότητα ενθαρρύνει µια πρακτική διατήρησης 

και επαναδηµιουργίας αξιόπιστων συνδέσεων μετα συντρόφια µας. 

διάρκεια ζωής της µπαταρίας 

Η λειτουργία Ρεεί-ίο-ρεετ Τοι συνδέσεων σηµαίνει ότι αυτή π εφαρµογή πρέπει να είναι 

συνδεδεμένη και να λαμβάνει συνεχώς, σε περίπτωση που κάποια από τις φίλες σας σας 

στείλει μήνυμα. Αυτές οἱ εφαρμογές µπορεί να καταναλώνουν πολύ μπαταρία σε παλιότερα 

τηλέφωνα. Αυτό όµως γίνεται όλο και λιγότερο πρόβλημα, καθώς π χρήση της μπαταρίας 

βελτιώνεται γενικά και οἱ μπαταρίες των τηλεφώνων γίνονται Καλύτερες. 
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Δεν είναι φιλικό προς το ο5 

Καμία από αυτές τις εφαρμογές δεν τρέχει στο ἶΟ5 της ΑΡΡΙΕε, κυρίως λόγω του ότι το ἰ05 
είναι εχθρικό προς οποιαδήποτε εφαρµογή που ὃπμιουργεί Ῥεεί-ἰο-ρθεί Το συνδέσεις. 

Αυτό είναι δύσκολο να αλλάξει στο µέλλον (αν και όχι αδύνατο). 

Οκήπος µετα ΡΕΤΞς 

Ἠρθε π ώρα να γνωρίσετε αυτές τις εφαρμογές ΡΕΤ. Και οι δύο διαθέτουν εξαιρετικούς 
οδηγούς που παρέχουν λεπτομερείς πληροφορίες σχετικά µε τον τρόπο χρήσης τους, 

αλλά εδώ είναι µια γρήγορη επισκόππση του τρόπου λειτουργίας της καθεµιάς, των 

χαρακτηριστικών τους Και της χρήσης τους. 

ΒΓΙΒΓ 
Ιστοσελίδα ΒΠίατ: Π{ίρς://υτὶατρτο]εςί.οἵς 
Εγχειρίδιο χρήσης ΒΠίατ: Πιίρς://τιαπρτο]θςί.ο{ς/πιαπα!/ 

Βδ8ςΚΟΓΟΙΙΠά δ. νίοε ΎΠπεςΚ 

Το Βτίατ αναπτύχθηκε από το Βτίαι Ῥτο]θεί, το οποίο είναι µια συλλογικότητα 

προγραμματιστών, χάκερς και φανς του Ελεύθερου Λογισμικού, που εδρεύει Κυρίως στην 

Ευρώπῃ. Εκτός από την αντίσταση στην επιτήρηση Καιτπ λογοκρισία, το ευρύτερο όραµατου 

έργου είναι π δηµιουργία υποδομών επικοινωνίας και εργαλείων που θᾳ χρησιμοποιπθούν 
κατά τη διάρκεια µιας Καταστροφής ή ενός µπλακ-άουτ στο διαδίκτυο. Προφανώς αυτό το 
όραμα ενδιαφέρει τον κόσµο της αναρχίας που βρίσκεται σε περιοχές όπου υπάρχει µεγάλη 

πιθανότητα µερικής ή ολικής διακοπής του διαδικτύου κατά τη διάρκεια µιας εξέγερσης 

ή γενικής κατάρρευσης των υποδομών (δπλαδή παντού). Ἐάν το διαδίκτυο είναι εκτός 

λειτουργίας, το Βτίαί µπορεί να συγχρονίσει μπνύμµατα µέσω -Εἰ ή Βιαείοοίμ. Το Βτίατ 

επιτρέπει επίσης τον εύκολο διαµοιρασμµό της ίδιας της εφαρµογής απευθείας µε κάποια 

φίλῃπ. Μπορεί ακόµῃ και να σχηματίσει ένα υποτυπώδες δίκτυο μεταξύ χρηστών, ώστε 

ορισμένα είδη μπνυµάτων να μεταπηδούν από χρήστη σε χρήστη. 

Το Βπίατ είναι ανοικτού κώδικα και ανέθεσε επίσης έναν ανεξάρτητο έλεγχο ασφαλείας το 

2013.[32] 
» Τη στιγµή που γράφονται αυτές οἱ γραµµές, το Βτίαί είναι διαθέσιμο για Απάτοϊά και π 

τρέχουσα έκδοση είναι 1.4.9. 
» Υπάρχει διαθέσιµῃ µια Ρεία έκδοση ἀεςΚίορ για Γϊπιχ (τρέχουσα έκδοση 0.2.1.) αν και 

λείπουν πολλά χαρακτηριστικά. 

Έχουν προγραμματιστεί εκδόσεις σε ἀεςΚίορ για Ἀπάοννς και πιαςΟς. 

26



Χρησιμοποιώντας το ΒΓΙ3Γ - Βασικό «Παί 

Το βασικό εΠαί λειτουργεί εξαιρετικά. ΟΙ φίλοι πρέπει να προσθέσουν ο ένας τον άλλον 
για να μπορέσουν να συνδεθούν. Το Βτίαί έχει µια ωραία µικρή διεπαφή για να το κάνετε 
αυτό προσωπικά, όπου σαρώνει ο ένας τοὺς ΩΕ κωδικούς του άλλου. Αλλά αυτό µπορεί 

επίσης να γίνει από απόσταση µε την ανταλλαγή 115εί ἰά (ως σύνδεσμος “Ῥτίατ://”), ἄ 

οποιοσδήποτε χρήστης µπορεί να «συστήσει» χρήστες µέσα στην εφαρµογή, επιτρέποντας 

σε δύο χρήστες να γίνουν επαφές μεταξύ τους µέσω κάποιου κοινού τους φίλου. Οἱ µικρές 

παραξενιές στον τρόπο µε τον οποίο προσθέτετε επαφές µπορεί να σας φανούν άβολες, 

αλλά σκεφτείτε πώς αυτό το μοντέλο ενθαρρύνει Καλύτερες Και πιο σκόπιµες πρακτικές 
εμπιστοσύνης. Το Βτίατ διαθέτει ακόµπ Και µια µικρή ένδειξη δίπλα σε κάθε όνοµα χρήστη 
για να σας υπενθυμίζει πώς τους «γνωρίζετε» (αυτοπροσώπως, µέσω ανταλλαγής συνδέσμων 

ᾖ µέσω µιας σύστασης). 

Προς το παρόν, στις απευθείας συνομιλίες µπορείτε να στέλνετε αρχεία, να χρησιµοποιείτε 

εππο]ίς, να διαγράφετε μπνύματα Και να ορίζετε τα μηνύματα να εξαφανίζονται αυτόματα 

μετά από επτά Ὠμέρες. Αν η φίλης σας δεν είναι συνδεδεμένη, µπορείτε να της γράψετε ένα 
μήνυμα και αυτό θα σταλεί αυτόματα την επόμενη φορά που θα την δείτε συνδεδεμένη. 

Ιδιωτικά γκρουπ 

Τα ιδιωτικά γκρουτι του ΒΠίαΤ είναι συνπθισµένες ομαδικές συνομιλίες. Μόνο ο δημιουργός 
του γρκουπ µπορεί να προσκαλέσει επιπλέον µέλη, οπότε τα Ιδιωτικά γκρουπ προορίζονται 
για συγκεκριμένο σκοπό. Τα Ιδιωτικά γκρουπ υποστπρίζουν τῃ δπμµιουργία νήματος 

(ἴπτεαά) (µπορείτε να απαντήσετε απευθείας σε ένα συγκεκριµένο μήνυμα, ακόµη και αν 

αυτό δεν είναι το πιο πρόσφατο μήνυμα σε µια συνομιλία), αλλά αυτό είναι σε Κάπως 

ακατέργαστη µορφή. Δεν µπορείτε να στείλετε εικόνες σε µια ομαδική συνομιλία, ούτε να 

ενεργοποιήσετε την εξαφάνισῃπ μηνυμάτων. 

Επειδή οἱ ομαδικές συνομιλίεςτου ΒΠίαΙ είναι πραγματικά χωρίς «εἴνετ, τα πράγματα µπορεί 

να είναι λίγο περίεργα όταν δεν είναι όλοι στην ομάδα συνδεδεμένοι την ίδια στιγµή. 
Θυμάστε τη συγχρονικότητα; Κάθε ομαδικό μήνυμα Θα αποστέλλεται σε όλα τα µέλπ µιας 
ομάδας που είναι συνδεδεμένα εκείντ τη στιγµή. Το ΒΠίατ βασίζεται σε όλα τα µέλῃ µιας 
ομάδας για να αναµεταδίδει μπνύματα σε άλλα µέλπ που είναι εκτός σύνδεσης. Αν χάσατε 
κάποια μπνύματα σε µια ομαδική συνομιλία, οποιοδήποτε από τα άλλα µέλη που έλαβαν 

αυτά τα μηνύματα µπορεί να σας τα µεταβιβάσει όταν είστε και οι δύο συνδεδεμένοι. 

Φόρουμ 

Το Βτίαι διαθέτει επίσης ένα χαρακτηριστικό που ονομάζεται Φόρουμ. Τα φόρουμ 

λειτουργούν όπως τα ιδιωτικά γκρουτι, µετῃ διαφορά ότι κάθε µέλος µπορεί να προσκαλέσει 

περισσότερα µέλη. 

Β[οο 

Η λειτουργία του Ρ]ος του ΒΓίαΙ είναι κάπως ωραία; Κάθε χρήστης έχει εξ ορισμού ένα Βἰος 

2τ



{εεά. Οι αναρτήσεις στο Ρος που γίνονται από τις επαφές σας εμφανίζονται στο δικό σας 

Ρος {εεά. Μπορείτε επίσης να σχολιάσετε µια ανάρτηση Β]ος ή να “αναδπμοσιεύσετε” µια 
ανάρτηση Β]οᾳ από µια επαφή, ώστε να κοινοπο]ηθεί σε όλες τις επαφές σας (µε το δικό 
σας σχόλιο) - πρόκειται για ένα στοιχειώδες Κοινωνικό δίκτυο που λειτουργεί µόνο στο 
ΒΠαΤ. 

Αναγνώστης ροής Η55 

Το ΒΠίατ διαθέτει επίσης ενσωματωμένο πρόγραµµα ανάγνωσης ροής Ες», το οποίο αντλεί 
γέες δημοσιεύσεις από ειδησεογραφικές ιστοσελίδες µέσω του Τοἵ. Αυτός µπορεί να είναι 
ένας πολύ καλός τρόπος για να διαβάσετε το νεότερο ανακοινωθέν από την αγαπημένη 
σας σκιώδη αναρχική ιστοσελίδα αντιπληροφόρησης (η οποία πιθανότατα παρέχει ροή 
Τ55, αν δεν το γνωρίζατε ήδπ/). Οἱ νέες δημοσιεύσεις από τις ροές 55 που έχετε προσθέσει 
εμφανίζονται στο Β]ος [εεά Και μπορείτε να τις «αναδημοσιεύσετε» για να τις μοιραστείτε µε 

όλες τις επαφές σας. 

Δικτυώσου 

Το ΒΠίατ Κάνει πολλά ωραία πράγματα για να μεταφέρει μπνύματα μεταξύ επαφών χωρίς 

κεντρικούς «εἴνετ. Παρόμοια µε τον τρόπο µε τον οποίο τα Ιδιωτικά γκρουπ συγχρονίζουν 

τα μηνύματα μεταξύ των µελών χωρίς σέρβερ, τα φόρουμ και τα Ρ]οςς αναµεταδίδονται από 
επαφή σε επαφή. Όλες οἱ επαφές σας μπορούν να λάβουν ένα αντίγραφο µιας ανάρτησης 
ενός Ρος ή φόρουμ, ακόµη και αν δεν είστε ποτέ συνδεδεμένοι την ίδια στιγµή - οἱ κοινές 

επαφές μεταδίδουν το μήνυμα για εσάς. Το ΒΠίατ δεν δπμιουργεί κάποιο πλέγμα δικτύωσης, 

ότιου τα μην ύματα διαβιβάζονται µέσω οποιουδήποτε άλλου χρήστη του ΒΠί8Τ (Κάτι που θα 
μπορούσε να δώσει την ευκαιρία σε έναν αντίπαλο να χρησιμοποΙεί πολλούς κακόβουλους 
λογαριασμούς Βτίαί Και να συλλέξει µεταδεδοµένα). Το Βτίατ δεν εμπιστεύεται κανένα από τα 
μπνύματά σας σε χρήστες γΙατους οποίους δεν προορίζονται. Αντιθέτως, κάθε χρήστης που 

υποτίθεται ότι πρέπει να λάβει ένα μήνυμα συμμετέχει επίσης στη μετάδοση του μηνύματος 
αυτού σε άλλους που επίσης πρέπει να το λάβουν, και µόνο µειτις δικές του επαφές. 

Αυτό µπορεί να είναι ιδιαίτερα χρήσιμο για τα δηµιουργία ενός αξιόπιστου δικτύου 

επικοινωνίας που λειτουργεί ακόµη και αν το διαδίκτυο δεν λειτουργεί. ΟΙ χρήστες του 
ΒΠαΙ μπορούν να συγχρονίσουν μηνύματα µέσω ΧΛ-Εἱ ή Β]ααϊοοίμ. Θα μπορούσατε να 

περπατήσετε µέχριτην τοπική κατάληψη ή στέκι, να δείτε μερικές φίλες και να συγχρονίσετε 
µια σειρά από μπνύματα σε Ρος και φόρουμ. Στη συνέχεια, επιστρέφετε στο σπίτι και 

Οἱ συγκάτοικοί σας μπορούν να συγχρονιστούν μα σας για να λαμβάνουν τις ίδιες 

ενημερώσεις από όλες τις Κοινές επαφές σας. 

Επιφυλάξεις γιατο ΒΓΙ8Γ 

Κάθε εφαρµογή υποστηρίζει µόνο έναν λογαριασμό. Ἑπομένως, δεν µπορείτε να έχετε 

πολλούς λογαριασμούς στην ἶδια συσκευή. Αυτό δεν αποτελεί πρόβλημα αν χρησιµοποιείτε 
το ΒτίαΓ µόνο για να μιλάτε µε µια στενή ομάδα φίλων, αλλά δυσκολεύει τη χρήση του 
ΒΠαΙ για διαφορετικά πρότζεκτ ή δίκτυα που θα θέλατε να κατατµήσετε αλλιώς. Το ΒτίαΤ 
παρέχει διάφορες σχετικές µε την ασφάλεια απιολογίσεις, Και µια απλή είναι π εξής: αν η 
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ίδια συσκευή χρησιμοποιεί πολλαπλούς λογαριασμούς, θα μπορούσε θεωρητικά να είναι 
ευκολότερο για έναν αντίπαλο να προσδιορίσει ότι οἱ λογαριασμοί αυτοί συνδέονται, παρά 
τη χρήση του ΤΟΥ. Εάν «ο επιστάτης» και «το φάντασμα» δεν εμφανίζονται ποτέ ταυτόχρονα 

στο διαδίκτυο, υπάρχει µεγάλη πιθανότητα να χρησιμοποιούν το {διο Κινητό τηλέφωνο 
για τους επιµέρους λογαριασμούς τους στο ΒτπίαΤ. Υπάρχουν Και άλλοι λόγοι, αλλά και 
πιθανές λύσεις, αλλά προς το παρόν π ύπαρξη πολλαπλών προφίλ στην ίδια συσκευή δεν 
υποστηρίζεται. 

Το πρωτόκολλο Βτίαί απαπτεί επίσης από τους δύο χρήστες να προσθέσουν ο ένας τον άλλον 

ως επαφές ή να τους συστήσει ένας Κοινός φίλος, προτού μπορέσουν να αλλπλεπιδράσουν. 

Αυτό εμποδίζει τη δημοσίευση µιας διεύθυνσης Βτίαί για να λαμβάνετε ανώνυμα 
εισερχόμενα μηνύματα, όπως για παράδειγµα αν θέλατε να δημοσιεύσετε το ΒΓίαΙ 1156: ἰά 
για να λάβετε ειλικρινείς κριτικές σχετικά µε ένα κείµενο που συγκρίνει διάφορες ασφαλείς 
εφαρμογές συνομιλίας. 

ΒΓγὶ8Γ και ασυγχρονικότητα 

Στους χρήστες αρέσει πολύ π ασύγχρονη επικοινωνία τους. Το Βτίαί Ῥτο]εςί εργάζεται πάνω 

σε ένα ΒΙίαΤ ΜαΙΙΡΟΣ, το οποίο είναι µια άλλη εφαρµογή που θα μπορούσε να τρέξει εύκολα 

σε ένα παλιό τηλέφωνο Απάτοϊά ή άλλο φτηνό µπχάνηµα. Το Μαΐϊροχ θα παραμένει 
ουσιαστικά οπ/ῖπε για να λαμβάνει μπνύματα για εσάς Και στη συνέχεια θα συγχρονίζεται 

μετην κύρια συσκευή σας µέσω ΤΟ όταν είστε οπ/ΐπε. Αυτή είναι µια ενδιαφέρουσα Ιδέα. 

Ένα ενιαίο γραμματοκιβώτιο Βτίαί θα μπορούσε δυνητικά να χρηπσιµοποιπθεί από πολλούς 
χρήστες που εμπιστεύονται ο ένας τον άλλον, όπως συγκάτοικες σε ένα συλλογικό σπίτι, 

ή τακτικοί θαμµόνες µιας Κατάληψης/στεκίου. Αντί να βασίζεται σε έναν κεντρικό σέρβερ 
για τη διευκόλυνση της ασυγχρονικότητας, ένας μικρός και εύκολος στη ρύθμιση σέρβερ 
που ελέγχετε εσείς χρησιµοποιείται για την αποθήκευσπ των εισερχόμενων μπνυμάτων για 

εσάς Και τις φίλες σας ενώ είστε εκτός σύνδεσης. Αυτό είναι ακόµηΏ υπό ανάπτυξη, οπότε το 

πόσο ασφαλές θα είναι (π.Χ. θα είναι επαρκώς ασφαλή τα αποθπκευµένα μπνύματα ή άλλα 
µεταδεδοµένα εάν Κάποιος αντίπαλος έχει πρόσβασπ στο ΜΑΕΙΙΡΟΣ;) δεν είναι γνωστό και 
θα πρέπει να αξιολογηθεί. 

Οννΐσῃ 
Ιστοσελίδα ΟΥγΙΕΙ: Πιίρς://οσγίςΠ.ἵπα/ 
Εγχειρίδιο χρήσης ΟΥ/ΙΕΠ: Πίρς://ἀοςς.οσγίςΠ.ἵπι/ 

Βδ8βοΚκοΓγοιΠά Πα νίοθ «ΠΏθεοΚκ 

Το όνοµα... κάνει ομοιοκαταληξία µε το 'Ῥιϊςμ’, Είναι µια ουαλική λέξη που σηµαίνει 
αγκαλιά που δημιουργεί ένα ασφαλές µέρος. 
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Το ΟΝψΙΕΙΠ αναπτύχθηκε από την Όρεη ΡτίναςΥ Ἐεςεαίςῃ δοεἱθίγ, µια µῃ κερδοσκοπική 

εταιρεία που εδρεύει στο Βανκούβερ. Το νίρε του ΟωΨίςΠ θα μπορούσε να περηραφεί 
ως “α1θεί οίσπα!”. Ἡ Όρεπ ΡΠήν8ςσγ επενδύει πολύ στα δημιουργία εργαλείων που 
«εξυπηρετούν περιθωριοποιπµένες κοινότητες» να αντιστέκονται στην καταπίεση. Έχουν 

επίσης εργαστεί σε άλλα ωραία πρότζεκτ, όπως στην έρευνα για Κάτι που ονομάζεται “οΠαί- 

ἴ6 οοετεῖς” και έχει σχεδιαστεί για τπν προστασία μυστικών από σενάρια ότιου τα άτοµα 

μπορεί να εξαναγκαστούν να αποκαλύψουν έναν Κωδικό πρόσβασης (όπως σε µια διέλευση 
συνόρων). 

Το ΟψίςΠ είναι επίσης ανοικτού Κώδικα Και το πρωτόκολλό του βασίζεται εν µέρει στο 

προπγούµενο έργο ΡΕΤ ΕἰςοσΠεί. Το ΟΥίΟΠ είναι νεότερο έργο από το Βτίατ, αλλά τ 

ανάπτυξή του έχει προχωρήσει γρήγορα Και νέες εκδόσεις κυκλοφορούν συχνά. 

Τη στιγµή που γράφονται αυτές οἱ γραµµές, π τρέχουσα έκδοση είναι Ἡ 1.8.0. 

3. Το ΟνγΙςΠ είναι διαθέσιμο για Απάτοίά, ἈΠπάονυς, Πἱπιιχ Και ππαςΟ». 

Χρηπσιμοποιώνταςτο Ονίςη 

Όταν ανοίγετε για πρώτη φορά το ΟΜΨΙςΠ, δπµιουργείε το πρώτο σας προφίλ, το οποίο 

προστατεύεται µε έναν κωδικό πρόσβασης. Το νέο σας προφίλ αποκτά ένα χαριωμένο 
μικρό αναίατ και µια διεύθυνση ΟΙςΠ. Σε αντίθεση µε το Βτίατ, το ΟΙ υποστηρίζει 
πολλαπλά προφίλ στην ἴδια συσκευή και μπορείτε να έχετε πολλαπλά προφίλ ξεκλειδωµένα 
ταυτόχρονα. Αυτό είναι ιδανικό αν θέλετε να έχετε Κατανεμημένες ταυτότητες για διαφορετικά 
πρότζεκτ ή δίκτυα χωρίς να χρησιµοποιείτε πολλαπλές συσκευές (αλλά προσέξτε τα πιθανά 
θέµατα ασφάλειας που µπορεί να έχει αυτό!). 

Για να προσθέσετε µια φίλΏ, απλώς δώστε της τη διεύθυνση ΟΥ/ΙΕΠ σας. Εσείς και ο φίλος 
σας δεν χρειάζεται να ανταλλάξετε πρώτα διευθύνσεις για να συνοµιλήσετε. Αυτό σηµαίνει 
ότι µετο Οίςμ µπορείτε να δημοσιεύσετε δημόσια µια διεύθυνση ΟννίςΠ και οἱ φίλες και 
οἱ Κριτικοί να επικοινωνούν µαζί σας ανώνυμα. Μπορεῄπε επίσης να ρυθµίσετε το ΟΥ/ΙΕΙ 

να μπλοκάρει αυτόματα τα εισερχόμενα μπνύμµατα από αγνώστους. 

Εδώ είναι µια διεύθυνσπ ΟΥΙςΠ για να επικοινωνήσετε µετον συγγραφέα αυτού του κειμένου 

µε σχόλια ή μπνύματα µίσους [στμ: Η διεύθυνση είναι του συγγραφέα του κειμένου και όχι 
του μεταφραστή]: σόρχ2ιγηδἰἀσ2σχρααΚίπν7αἱ2Ι5{ΥΡΚ{2ἀφηγίεΙνα4οβεππτγ4αζὶά 

Στην άµεση συνομιλία, το ΟΥνίςΠ διαθέτει κάποιες ωραίες επιλογές διαμόρφωσης κειµένου, 

εππο]ἰς Και απαντήσεων. Κάθε συνομιλία µπορεί να ρυθμιστεί για «αποθήκευση ιστορικού» 
ᾖ «διαγραφή ιστορικού» όταν Κλείνει το ΟΥΥίςΠ. 

Αυτά είναι τα βασικά χαρακτηριστικά και λειτουργούν εξαιρετικά. Προς το παρόν, όλα 

τα άλλα χαρακτηριστικά του ΟΥΜ7ΙΕΠ είναι «πειραματικά» και µπορείτε να τα επιλέξετε στις 
ρυθµίσεις. Αυτό περιλαμβάνει ομαδικές συνομιλίες, κοινά χρήση αρχείων, αποστολή 

φωτογραφιών, εικόνες προφίλ, προεπισκόπηση εἰκόνων και συνδέσμους µε δυνατότητα 
Κλις µε προεπισκόπηση συνδέσμων. Η ανάπτυξπ του ΟΥ/ΙΕΠ προχωράει αρκετά γρήγορα, 

οπότε µέχρι τη στιγµή που θᾳ διαβάζετε αυτό το κείµενο, όλα αυτά τα Χαρακτηριστικά 
µπορεί να έχουν αναπτυχθεί πλήρως και να είναι διαθέσιµα. 
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Οµαδικές συνομιλίες 

Το ΟΜΙςΠ προσφέρει επίσης ομαδικές συνομιλίες ως «πειραματικό χαρακτηριστικό». 

Το ΟΝΨΙΕΠ χρησιμοποιεί επί του παρόντος «εἴνετς που διαχειρίζονται οἱ χρήστες για να 

διευκολύνειτις ομαδικές συνομιλίες, κάτι που διαφέρει πολύ από την προσέγγιση της ΒΓΙαΤ. 
Το ΟΡρεη Ῥτίναςγ θεωρεί ότι οι ομαδικές συνομιλίες που είναι ανθεκτικές στα µεταδεδοµένα 
είναι ένα υπάρχον πρόβλημα και ανοιχτό ερώτημα, και ελπίζω ότι διαβάζοντας µέχρι εδώ 
µπορείτε να Καταλάβετε γιατί. Παρόμοια µετον τρόπο λειτουργίας του δίσπα[| 56Υν6Ι, Οἱ 5εἴν- 

εἴ5στου Οννίςῃ είναι σχεδιασµένοι έτσι ώστε οἱ 5εἴνείς να θεωρούνται πάντα «αναξιόπιστοι» 

και να μαθαίνουν όσο το δυνατόν λιγότερα για τα περιεχόμενα των μπνυμάτων ἡ τα 

µεταδεδοµένα. Αλλά φυσικά αυτοί οἱ 5εϊνείς λειτουργούν από μεμονωμένους χρήστες και 
όχι από ένα Κεντρικό τρίο σώμα. 

Οποιοσδήποτε μεμονωμένος χρήστης του Ο7ίςΠ µπορεί να γίνει “«ετνετ” για µια ομαδική 

συνομιλία. Αυτό είναι εξαιρετικό για ομαδικές συνομιλίες µιας χρήσης, όπου ένας χρήστης 

µπορεί να γίνει ο «οικοδεσπότης» για µια συνάντηση ή µια γρήγορη συζήτηση. Ο1 «εΓνείς 

ομαδικής συνομιλίας του ΟΥ/ΙΕΠ επιτρέπουν επίσης την ασύγχρονη παράδοση µπνυµάτων, 
έτσι ώστε µια ομάδα ή κοινότητα να µπορεί να λειτουργεί συνεχώς τον δικό της 5εἴνεί ως 
υπηρεσία προς τα µέλη της, 

Ο τρόπος µε τον οποίο το ΟωΨίςΠ προσεγγίζει τις ομαδικές συνομιλίες είναι ακόµα υπό 

ανάπτυξη και µπορεί να αλλάξει στο µέλλον, αλλά αυτή τῃ στιγµή είναι µια πολύ ελπιδοφόρα 

και ωραία λύση. 

Οννίςη και ασυγχρονικότητα 

Οι ομαδικές συνομιλίες στο ΟΥνίςΠ επιτρέπουν την ασύγχρονη ανταλλαγή μπνυµάτων 
(εφόσον ο 5εἴνει/ποςί είναι συνδεδεμένος), αλλά όπως και στο Βτίατ, το ΟνγίςΠ απαιτεί και 

οἱ δύο επαφές να είναι συνδεδεμένες για την αποστολή άµεσων μηνυμάτων. Σε αντίθεση 
μετο ΒΓίαἵ, το Οψ/ΙΕΠ δεν σας επιτρέπει να βάλετε μηνύματα σε αναοµονή για να τα στείλετε 
σε µια επαφή όταν αυτή συνδεθεί. 

Προειδοποίηση για κρυπτονόµισµα στο Οννΐςη 

Στα τέλῃπ του 2019, π ΟΡρεη Ρ{ΐναςγ, η οποία αναπτύσσει το ΟΥΥίςΠ, έλαβε µια δωρεά 40.000 
δολαρίων από το ίδρυμα Ζεαςῃ. Το Ζεα5Η είναι ένα άλλο κρυπτονόµισµα µε επίκεντρο 

την Ιδιωτικότητα, ΠαρόμοΙιο αλλά σαφώς κατώτερο από το Μοπετο.[33] Το 2019, το 

Οννίςῃ βρισκόταν σε πολύ πρώιμο στάδιο ανάπτυξης Και το Όρεῃ Ῥτίναςγ έκανε κάποια 
διερευνητικά πειράµατα γύρω από τη χρήση του Ζεας5Π ή παρόμοιων κρυπτονοµισµάτων 

Ρ]οεΚεΠαίΐπ ὡς δημιουργικές λύσεις σε διάφορες κρυπτογραφικές προκλήσεις, µε την Ιδέα 
ότι θα μπορούσε να ενσωματωθεί στο ΟΨΙΕΠ κάποια στιγµή.[ 34] Έκτοτε, καμία περαιτέρω 

εργασία µετο ΖεαςΠ ή άλλα κρυπτονοµίσµατα δεν έχει συσχετιστεί µετο ΟΥ7ΙςΠ Και φαίνεται 

ότι δεν αποτελεί προτεραιότητα ή τοµέα έρευνας για το Όρεῃπ Ρτίναςγ. Πρέπει όµως να 

αναφερθεί ως ένα πιθανό πρόβλημα για τοὺς ανθρώπους που είναι Ιδιαίτερα επιφυλακτικοί 

μετα συστήµατα κρυπτονοµισµάτων. Υπενθυμµίζουµε ότι το δίσπα[ διαθέτει ήδη ένα πλήρως 
λειτουργικό κρυπτονόµισµα ενσωματωμένο µέσα στην εφαρµογή που επιτρέπει στους 

χρήστες να στέλνουν Και να λαμβάνουν Μορίεσοίῃ. 
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Συμπεράσματα , 
«... αποχώρησε από την ομαδική» 

Πολλές αναγνώσιριες µπορεί να λένε στον εαυτό τους «Οι εφαρμογές ΡΕΤ δεν φαίνεται να 
υποστηρίζουν πολύ καλά τις ομαδικές συνομιλίες... Και λατρεύω τις ομαδικές συνομιλίες!» Πρώτον, 
ποιος αγαπά πραγματικά τις ομαδικές συνομιλίες; Δεύτερον, αξίζει να αναφερθούμε στις κριτικές για 
το πώς τα αναρχικά καταλήγουν να χρησηιοποιούν τις ομαδικές συνομιλίες στο οἶσπα[ έτσι ώστε να 
γίνει κατανοητό ότι οτρόπος µετον οποίο υλοποιούνται στο ΒΠίαΙ και το Ον/ίΕῃ δεν αποτελεί εμπόδιο. 

Το οἶσπαί, το ΟΥΥΙΕΠ καὶ το ΒπίαΓ σας εππρέπουν να έχετε εύκολα µια οµμαδιςζή συνομιλία σε 
πραγµατικό χρόνο (συγχρονισµένπ!) για µια συνάνπιση ή µια γρήγορη συλλογιζή συζήτηση, Ώ οποία 

δεν θα μπορούσε να γίνει αιτοπροσώπως. Αλλά όταν οἱ άνθρωποι αναφέρονται σε µια «ομαδική 
συνομιλία» (ειδικά στο πλαίσιο του οἶσπε[) δεν εννοούν συνήθως αυτό. Οι ομαδικές συνομιλίες του 
οἶσπαί συχνά μετατρέπονται σε τεράστιες, µακροσκελής ροές ημι-δηµόσιων ενημερώσεων, ςΠἰί- 

Ρορΐς, συνδέσμων κ.λπ., που στην πράξη μοιάζουν περισσότερο µε τα µέσα Κοινωνικής δικτύωσης. 
Υπάρχουν περισσότερα µέλπ από όσα θα μπορούσαν ρεαλιστικά να έχουν µια λειτουργική συζήτηση, 
πόσο μάλλον να λαμβάνουν αποφάσεις. Ἡ µείωση της χρπσιµότητας και της ασφάλειας µε την 
αύξηση του μεγέθους, της εμβέλειας και της επιµονής των οµάδων του οἰσπαί συζητήθπκε καλά στο 
εξαιρετικό άρθρο “οἶσπα[ Εαἴ]ς”.[35] Όσο περισσότερο απομακρύνεται µια ομαδική συνομιλία από 

το μικρό, βραχυπρόθεσµο, μονοσήμαντο σκοπό, τόσο πιο δύσκολο είναι να υλοποιηθεί µε το ΒΠίαΓ 
και το ΟΥΨΙΕΠ - και αυτό δεν είναι κακό. Αν μπ τι άλλο, το ΒΠίατ Και το ΟπγίοΙ προάγουν πτιο υγιείς και 

ασφαλείς συνήθειες, στερούµενα τα «χαρακτηριστικώ του οἶσπαί που διευκολύνουν τΏ δυναμηςσή της 
ομαδικής συνομιλίας που ετπκρίνεται σε Κείμενα ότιωςτο “οἶσπαί Εαἴ]ς”. 

Πρόταση 

Το ΒΠίαί και το ΟΥ7ίςΠ είναι και τα δύο νέα έργα. Ορισμένες αναρχικές έχουν ήδη ακούσει γι’ αυτά 

και προσπαθούν να χρησιμοποιήσουν το ένα ή το άλλο για συγκεκριµένα πρότζεκτ ή περιπτώσεις 
χρήσης. Οιτρέχουσες εκδόσεις µπορεί να φαίνοντα! πιο δύσχρηστες από το οἶσπαί και να υποφέρουν 

από το φαινόμενο του δικτύου[σηᾳ: ονομάζεται εκείνο το χαρακτηριστικό γνώρισμα κατά το οποίο Ἡ 

αξία ενός αγαθού ή υππρεσίας εξαρτάτε από τον αριθµό τον ατόμων που κατέχουν το συγκεκριᾳένο 
αγαθό ή χρησιμοποιούν τη συγκεκριµέντ υππρεσία] - όλες είναι στο οἶσπαί, οπότε Κανείς δεν θέλει να 

χρησιμοποιεί Κάτι άλλο.[36] Αξίζει να επισημανθεί ότιτα προφανή εμπόδια για τη χρήση του Ον7ίςα 
και του Βπίατ αυτή τη στιγµή (ακόµα σε Ὀεία έκδοση, φαινόμενο του δικτύου, διαφορετικά από αυτά 
που έχετε συνηθίσει, δεν υπάρχει έκδοση 105) είναι όλα ακριβώς τα ἴδια εμπόδια που αποθάρρυναν 
τους ανθρώπους νωρπερα για τη χρήση του οἶσπαί (ή αλλιώς Τεχίδεσιτε!). 

Είναι δύσκολο το να Κάνεις ανθρώπους να µάθουν και να αρχίσουν να χρησιμοποιούν οποιοδήποτε 
νέο εργαλείο. ΕΙδικά όταν τοτρέχον εργαλείο που έχουν συνηθίσει φαίνεται να λειτουργεί µια χαρά! Δεν 

υπάρχει αμφιβολία για την πρόκληση. Αυτός ο οδηγός κατέληξε να είναι τόσες πολλές σελίδες σε µια 
προσπάθεια να προβάλει ένα πειστικό επιχείρηµα ότι ο Κόσμος της αναρχίας, ο οποίος ενδεχομένως 
ενδιαφέρεται περισσότερο για αυτά τα ζητήματα, θα πρέπει να δοιιµάσει να χρησιμοποιήσει αυτές τις 

εφαρμογές ΡΕΤ. 

Οι αναρχικοί έχουν στο παρελθόν εππύχει να υιοθετήσουν νέα πλεκτρονικά εργαλεία που ήταν 
πρόκληση, να τα διαδώσουν και να τα χρησιμοποιήσουν αποτελεσματικά κατά τη διάρκεια πράξεων 
αγώνα και ανΏστασης. Η κανονικοποίησπτης χρήσης των εφαρμογών ΡΕΤ επιπλέον ή αντί του δίσπα 

γιατην ηλεκτρονική επικοινωνία θᾳ ενισχύσει την ανθεκτικότητα των κοινοτήτων µας και εκείνων που 
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μπορούμε να πείσουµε να χρησιμοποιήσουν αυτά τα εργαλεία. Θα µας βοπθήσουν να προσιατευτούµε 

από την ολοένα και πιο ισχυρή συλλογή και ανάλυση µεταδεδοµένων, θα µας προστατεύσουν από την 
εξάρτηση σε Κεντρικοποιηµένες υπηρεσίες και θα παρέχουν ευκολότερη πρόσβαση στην ανωνυμία. 

Οπότε αυτή είναι π πρόταση. Αφού διαβάσετε αυτόν τον οδηγό, εφαρµόστε τον και μοιραστείτε τον. 
Δεν µπορείτε να δοκιμάσετε το ΟγίςΠ ή το ΒΠίαί μόνες σας, χρειάζεστε τουλάχιστον έναν φίλο για να 

τα δοκιμάσετε μαᾷ του. Εγκαταστήστε τα μα µε τν ομάδα σας και δοκιμάστε να χρπσιµοποιήσετε το 

ένα ήτο άλλο για ένα συγκεκριµένο πρότζεκτ που σας ταιριάζει. Κάντε µια εβδομαδιαία συνάντηση µε 
ανθρώπους που δεν μπορούν να συναντηθούν από Κοντά για να συζητήσουν τα νέα που διαφορετικά 
Μοιράζονταν σε µια εκτεταμένη συνομιλία ομάδας οἰσπα[. Κρατήστε επαφή µε μερικές φίλες που 
βρίσκονται µακριά ή µε µια ομάδα που έχει χωριστεί λόγω απόστασης. Δεν χρειάζεται (Και μάλλον δεν 
θα έπρεπε) να διαγράψετετο οἱσῃα[, αλλά τουλάχιστον θα βοπθήσετε στην οικοδόµπση ανθεκτικότητας 
δημιουργώντας εναλλακτικές συνδέσεις µε τα δίκυά σας. Καθώς τα πράγματα κλιμακώνονται, Ὦ 

πιθανότητα της έντοντις καταστολής ή των Κοινωνικών ρηγμάτων που διακότπουν το οἶσῃαί σε άλλες 

χώρες γίνεται όλο και πιο πιθανή παντού, Και θα µας εξυππρετήσει να έχουµε τις εναλλακτικές µας 
επικοινωνίες σε λεπουργία μάλλον νωρπερα παρά αργότερα! 

Το ΕΒΠατ και το ΟνΤςΠ είναι Και τα δύο υπό ενεργή ανάππυξη, από αναρχικές και ανθρώπους που 
συμφωνούν µε τους στόχους µας. Χρπσιμοποιώντας τα, είτε σοβαρά είτε για διασκέδαση, μπορούμε 

να συµβάλουµε στην ανάπτυξή τους, αναφέροντας σφάλματα και θέµατα, Και να εμπνεύσουµε τους 
προγραμματιστές τους να συνεχίσουν, γνωρίζοντας ότι το έργο τους χρησιµοποιείται. Ίσως ακόµη και 

Κάποιοι από εµάς που είμαστε πιο εξοικειωμένοι µετους υπολογιστές να μπορούμε να συνεισφέρουµε 

άµεσα, ελέγχοντας τον Κώδικα και τα πρωτόκολλά τους ή ακόµη και συμμετέχοντας στην ανάππυξή 
τους. 

Εκτός απότπν ανάγνωση αυτούτου οδηγού, π πραγματική προσπάθεια χρήσης αυτώντων εφαρμογών 

ως µια ομάδα χρηστών µε περιέργεια είναι ο Καλύτερος τρόπος για να εκτιµήσετε τώς διαφέρουν 
δομικά από το οἶσπα[. Ακόμη και αν δεν µπορεῄε να πείσετε τον εαυτό σας να χρησιμοποιεί αυτές τις 

εφαρμογές τακτικά, το να δοκιμάζετε διαφορετικά ασφαλή εργαλεία επικοινωνίας και να “Κατανοείτε” 
πώς και γιατί διαφέρουν από αυτά που γνωρίζτε, θα βελτιώσει την ψηφιακή σας παιδεία σε θέµατα 
ασφάλειας. Δεν χρειάζεται να κατακτήσετε τα απαππτικά μαθηματικά που διέπουν το πρωτόκολλο 
κρυπτογράφησης του οἶσπαί, αλλά η καλύτερη γνώση και κατανόηση του τρόπου µε τον οποίο 

λειτουργούν αυτά τα εργαλεία στα θεωρία και στην πράξπ οδηγεί σε Καλίτερπ λειτουργική ασφάλεια 
συνολικά. Όσο βασιζόµαστε σε υποδοµές για να εππκοινωνούµε, θα πρέπει να προσπαθούμε να 
κατανοούµε πώς λειτουργεί αυτή π υποδομή, πώς µας προστατεύει ή µας καθιστά ευάλωτους και να 
ψάχνουμε ενεργά τρόπους για την ενίσχυσή της. 

Επίλογος 

Όλπ αυτή η συζήτηση αφορούσετις εφαρμογές συνομιλίας ασφαλούς επικοινωνίας που τρέχουν 
στα ταλέφωνα και τοὺς υπολογιστές µας. Κλείνουμε µε µια υπενθύμιση ότι όσο κι αν η χρήση 
εργαλείων που Κρυπτογραφούν και ανωνυμοποιούν τις διαδικτυακές επικοινωνίες µπορεί 

να σας προστατεύσει από τους αντιπάλους µας, δεν πρέπει ποτέ να πληκτρολογείε ή να λέτε 

οτιδήποτε σε οποιαδήποτε εφαρµογή ή συσκευή χωρίς να υπολογίζεται ότι μπορεί να διαβαστεί 

πίσω σε εσάς στο δικαστήριο. ΗἩ συνάντηση µε τους φίλους σας, πρόσωπο µε πρόσωπο, σε 

εξωτερικούς χώρους Και µακριά από Κάμερες και άλλα πλεκτρονικά µέσα είναι μακράν ο 

ασφαλέστερος τρόπος για να κάνετε οποιαδήποτε συζήτησπ που πρέπει να είναι ασφαλής 

και ιδιωτική. Κλείστε το τηλέφωνό σας, αφήστε το κάτω και βγείτε έξω! 
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Παράρτημα: µερικές άλλες εφαρµογέ5 
που µπορεί να έχετε ακούσει 

Εἰςοςμεί Εείτεςῃ 
Πιίρς:// 7. Πςοςμείτε[πεςῃ.Πεί/ 

Το Εἰεοςῃαεί ήταν µια πολύ πρώιμη εφαρµογή ΡΕΤ για σταθερούς υπολογιστές που χρηµατοδοτήθπκε 
απότο ΒΙμερήπί {ο Ετθε Ρ6εςΠ µε έδρα την Ευρώππ. Το ΕἰεοςΠῃαί Εείτεςῃ είναι π τρέχουσα έκδοση. 
Βασικά μοιάζει πολύ µετο ΟνίςΠ και το ΒΠαΙ, αλλά είναι αρκετά υποτυπώδες - διαθέτει βασική άµεση 
συνομιλία και µεταφορά αρχείων και τρέχει µόνο σε ΜαςΟ»5, ΠΤπιαχ και ἈΠπάοννς. Είναι λειτουργικό, 

αλλά γυμνό, και δεν διαθέτει εφαρμογές για Ιανητά. 

ΟπίοΠδΠατα 
Π{ΐρς://οπίοηςμαίε.οἵς 

Το ΟπίοΠςΠαΤΕ είναι ένα φανταστικό έργο πουτρέχει σε οποιονδήποτε ἀεςίορ υπολογιστή και υπάρχει 
σε πακέτο στο Ταῖ]ς και άλλα λειτουργικά συστήµατα. Σας διευκολύνει να στέλνετε και να λαμβάνετε 
αρχεία ή να έχετε ένα υποτυπώδες εφήµερο δωμάτιο συνομιλίας µέσω του Τοτ, Είναι επίσης ΡΕΤΙ 

Τε]οσγαπα 
Το Ἰείαστατῃ είναι ουσιαστικά Ἠπλ(ίατ, Το να έχετε παρουσία εκεί µπορεί να είναι χρήσιμο σε ορισμένα 

σενάρια, αλλά δεν πρέπει να χρησηιοπο]είται για ασφαλείς επικοινωνίες και διαρρέει µεταδεδοµένα 
παντού. Το να αφιερώσουµε περισσότερο χρόνο στην κριτική του Τείεσταπη μάλλον δεν είναι χρήσιμο 

εδώ, αλλά δεν θα πρέπει να χρησιµοποιείται όπου είναι επιθυμητή π Ιδιωτικότητα ή η ασφάλεια.[38] 

Τοχ 
Πρς.://{οχ.ομαί 

Το Τοχ είναι παρόμοιο πρόγραµµα μετο ΒΠίαί Και το ΟΥ7ίςΠ, αλλά δεν χρησιμοποιεί το ΤΟΙ - είναι απλά 
τοΡΕ. Το Τοκ θα μπορούσε να δρομολογηθεί µέσωτου ΤΟΥ χειροκίνπτα. Καμία απότις εφαρμογές που 
αναπτύχθηκαν για το Τοχ δεν είναι Ιδιαίτερα φιλική προς το χρήστη. 

οεςςίοη 
Πΐρς://φεϊςεςςἰοη.οἵς 

Το οε5σίοη αξίζει να εξεταστεί εκτενώς. Το νίρε είναι πολύ ελευθεριακό και ακπβιστικό. Το οε5ςίοη 

χρησιµοποΙεί το ισχυρό πρωτόκολλο κρυπτογράφησης του οἶσπαί, είναι Ῥθεί-ἴο-ρθεί για απευθείας 
μπνύμµατα και χρησιμοποιεί επίσης δρομολόγηση Οπίοπ για ανωνυμία (π ίδια ιδέα πίσω από το Του). 
Ωστόσο, αντί για το Το, το οε5σίοη χρησιμοποιεί το δικό του δίκτυο δροµολόγπσης Οπίομ, όπου 
απαπείται ένα «οικονομικό μερίδιο» για τα λεπουργία ενός κόμβου υππρεσίας για τη δηµιουργία του 
δικτύου Οπίοπ. Το σημαντικότερο είναι ότι αυτότο οικονομικό μερίδιο έχειτη µορφή κρυπτονοµίσµατος 

που διαχειρίζται το ίδρυμα που αναπτύσσει το οεςδίοη. Το έργο είναι ενδιαφέρον από τεχνολογηζής 
άποψης, έξυπνο μάλιστα, αλλά είναι µια πολύ “νεῦ2” λύση βυθισµένπ στην κρυπποκουλτούρα. Παρ᾽ 
όλπ τη στάση τους, οἱ ομαδικές συνομιλίες τους δεν είναι κατασκευασμένες ώστε να είναι τρομερά 
ανθεκτικές στα µεταδεδοµένα, Καὶ οἱ µεγάλες πµι-δπµόσιες ομαδικές συνομιλίες απλά φιλοξενούνται 
σε κεντρικούς 5ε{νείς (Και προφανώς κατακλύζονται από δεξιούς οπαδούς των «πγρίο). Ίσως αν το 
Ρἱοεκεμαΐπ επικρατήσει στο τέλος, αυτό να είναι µια καλή ετπλογή, αλλά αυτή τα στιγµή δεν μπορούμε 
να το συσιήσουµε. 
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Μον 
Πιΐρ5://πιο!(γ.ίπι 

Το ΜοΙΙ είναι µια παραλλαγμένη έκδοση εΠεπί του οἱσῃαί για Απάτοίἀ. Εξακολουθεί να χρησιμοποιεί 
τον 56ΙΨΕΙ οἰσπα[, αλλά παρέχει λίγη επιπλέον ασφάλεια και δυνατότητες στη συσκευή. 
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αυτού νηνΜ.νίςς.οοπι/απ/αγς]ε/αἰκσ]αν]/ορεταἴοη-ἰτο]απ-ςΠΙε]ἆά-αποπῃ-(Ρί-ςθετεί-ρΏοπε-πείννοικ 

[5] Πίίρς.//ΝΝνν.ορεπίοςη.Παπά/τοσι]{ς/ειιρροτίθᾶ-ρτο]θείς/οραπ- ΝπΙςροί-ογςίεις/ 

[6] πρ:// η ής].εοππ/αγίίε]ες/πιοχὶς-πιαΠΙησρίκε-ἴίμα-εοάςι-πΊιο-επερίεά-γοιιΓ-ἰοχίς-14326486274 

[71 Πἱίρς://νηΜ.Π.εοι/ορ-εά/ 5139732 5ἱσπα]-Ππεςςεηςεί-ιις πα[οπα|-εεσιπ/ 

[5] Π[ίρς://νηΜ.πενειςο.εοπι/2013///17/4517480/η5α-ς5ργίπς ρείςπι σινεί]απσς-οιθαί οἰιεσί 

[0] Π[ίρς.//νπΜ ροιΗίσο.εοπι/πεννς/2022/06/29/ςαπ8άα-παοπα[-ρο]ίος-ερΥννατο ρμοπες-ΟΟΟ4 3092 

[10]Π1ρς://1αϊ]ς Ῥοιιπι.οἵς/«ροηςοϊς/Ίπάεχ.απ.Πἰπι] 

[11] Παρόλο που το ίσα φαίνεται να θέλει περισσότερες δωρεές από τους χρήστες, παρά το γεγονός ότι 

απολαµβανει ένα δάνειο ύψους 50 εκατομμυρίων δολαρίων. (σιµ: στο πρωτότυπο παρατίθεται παλιό οπιο] µε 

ανθρωπάκι που σηκώνει τα χέρια ψπλά) 

[12] Αντί για έναν μεμονωμένο ενιαίο 5ο(νετ, πρόκειται στην πραγματικότητα για ένα τεράστιο δίκτυο από 

εἶοιιά «εινεις που νοικιάζονται σε Κέντρα δεδοµένων της Απιαζοπ σε όλεςτις ΗΠΙΑ - αυτό µπορεί να εκφραστεί 

αφηρημένα σε έναν μοναδικό οίσπα| 5εγνετ για τους σκοπούς της συζπησής Ἰας. 

[13] Π4ἱρ5://8ἴσπα].οις/θἱθυτοίπει/εαςίετη  νἱταἰπία-σταπά-]ά/ 

[14] Πρόσφατα, το δὶσπα επέλεξε να καταστήσει µέρος του κώδικα του 5οΓΨ6Ι του σε κλειστό κώδικα, δήθεν 

για να μπορέσει να καταπολεμήσει το «ραπῃ στην πλατφόρμα (βλ. Πάΐρς://εἰσπα[.οις/Όιορ/κθερίπο-«ραπῃ- 

ο-εἰσπα]/). Αυτό σηµαίνει ότι υπάρχει πλέον ένα μικρό κοµµάτι του κώδικα του δίσπα! 5ΕΙΨΕΙ που δεν 

μοιράζεται δημόσια. Ἡ αλλαγή αυτή υποδπλώνει επίσης µια αύξηση, αν Και εξαιρετικά ελάχιστη, στη συλλογή 

µεταδεδοµένων απὀ την πλευρά του διακομιστή, δεδομένου ότι είναι απαραίπτῃ για να διευκολυνθεί Π 

αποτελεσματική καταπολέμηση του «Ρ8ΠΠ, έστώ Καὶ σε στοιχειώδη βαθµό. Δεν υπάρχει κανένας λόγος να 

υποππευόµαστε κάτι εδώ, αλλά είναι σηµαντικό να σημειωθεί ότι πρόκειται για άλλη µια απόφαση πολπικής που 

θυσιάζει τις ανησυχίες για την ασφάλεια προς όφελος της εμπειρίας του χρήστη. 

[15] Π8ἱρς.://ςἰσπα|.οις/Ρἱορ/ςεα]εά-εεπάετ/ 

[16] Π{ρς://δἰσηα|.οις/ρἱρΌτοίπει/ 

[171 Πΐρς://εἰσπα[.οις/ρ]ος/Ίοοἰίης-ρας-ας-ἴμς-ννοήά-ππονες-{οναά/ 

[18] Πἱρς.//ννν πα Ποπα]σεοσταρΠίς.εοἴπ/ραςες/αΓΠς]ε/130612-η5α-ιιία]ι ἀαία-ορπίεί-εἴοτασε-Ζείίαυγίε- 

σποϊ/άθΠ 

[19] Π{ίρς:// ον. ννΙγθά.οοππι/2013/10/Π5α-παςΚεά-γθιοο-φοορ]θ-οδῦ]ες/ 

[20]Π1ρ5://8ιεἰπίετοερί.εοπι/2018/06/25/4ἴ8πίετηεί-ηςα-ςρΥ Π0ς/ 

[21 | Πίρς://ννννν.αε]α.οἵς/πεννς/ριίναογ-ἰοεμποίοςΥ/πενν-τοςοτάς-ἀθίαί]-άμς-ριΓς[ᾶςε-απά-ας5α-οί-ναςί-αιιαη- 

Επῖος-οί-οεΙ/-ρῃοπε-]οσαίίοπ-ἀαία 

[22] Για παράδειγµα, δείτε αυτή την ιστορία σχετικά µετους καθολικούς δημοσιογράφους που έπιασαν έναν 

Ἱερέα που χρησηιοποιούσε το (απῄπάτ αγοράζοντας δεδοµένα της εφαρµογής και αποανωνυμµοποιώντας τα για να 

τον ταυτοποιήσουν: Π{ΐρς.//Νν.ρΠΙαιζαίΠπο[ἰς.οοπα/ρ/Ρ[]αί-Ιηνες[ἰραίες-α5οςΡ-σθη-σ6ς 

[23] πιίρς://νν γοιρα.εοπα//αἰςμ2ν-ΚΥ2ΗΡΜΒΘόΧςΙ (το απόσπασμα είναι στο 18 λεπτό) 

[24] Δείτε ένα παράδειγµα, Το οποίο έκτοτε έχει επιδιορθωθεί, εδώ: Π[ῖρς://πιεάἴτιπη.οοπι/{επαβ]α-ἴεςμθιοςσ/ 

Πιππίης- εἰσηα]-αρρ-ἰπίο-α-οοαΙ5ε ἰταςκίης-ἀενίος-ό43εῦ 4298447 

[25] Ο γενικός σύµβουλοςτης Ν5Α δίευ/ατί Ῥα[ετ. 

[26] Αναφορά της ΟΟΝΙ σχετικά µε τα τρέχουσα προφανή µπλοκαρίσµατα του οἱσπα]: Πέρς://εχρίοτετ.οοπί. 

οις/5θαιοηραπ[-- 2021-07-13 δι5ἵπος-2021-06-12δεἱοςί παπιεςςἰσπα]δι[α υτος{αἰςεδεοπ]γ--αποιπα]ίςς 

[27] Συγχωρήστε αυτό το εκτενές σημείωμα σχετικά µε τους αριθμούς τηλεφώνου. Παρόλο που το δἰσπα] έχει 

αναφέρει ότι είναι ανοιχτό στο να απομακρυνθεί απὀ την απαίτηση ενός αριθμού τηλεφώνου στα θέµατα του 

(π(ΗιΡ, δεν έχει υπάρξει κάποια επίσηµπ ανακοίνωσπ ότι πρόκειται για ένα επερχόμενο χαρακτηριστικό που 
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βρίσκεται σε φάστ εντατικής ανάπτυξης. Ὑποτίθεται ότι ένα από τα ζππηματα µε την κατάργηση των αριθμών 

τηλεφώνου για την εγγραφή είναι ότι θα χαλάσει π συμβατότητα µε παλαιότερους λογαριασμούς δἰσπα] λόγω 

του τρόπου µε τον οποίο τα πράγματα υλοποιούνταν τις πµέρες του Τθχίδεσιτα. Αυτό είναι ειρωνικό, δεδομένου 

ότιτο Κύριο επιχείρημα του Μοχἰε Κατά των αποκεντρωµένων μοντέλων είναι ότι Καθιστά πολύ δύσκολο 

το «Να κινείσαι γρήγορο» - υπάρχει πολύ µεγάλη επιβάρυνση για την υλοποίηση νέων χαρακτηριστικών. 

Και όµως, το δἱσηα| έχει κολλήσει µε ένα δύσκολο ζήτημα εξαπίας του παλιού κώδικα γύρω από την 

εγγραφή λογαριασμών σε έναν κεντρικό διακομιστή. Ο Μοχἰε εξήγησε επίσης ότι οἱ αριθμοί τηλεφώνου 

χρησιμοποιούνται ως βάση της ταυτότητάς σας στο οἱσπα] για να διευκολυνθεί π διατήρηση του «κοινωνικού 

γραφήμµατος σας. Αντί το δἱσηα| να πρέπει να διατηρεί κάποιο είδος κοινωνικού δικτύου για λογαριασμό σας, 

όλες οι επαφές σας ταυτοποιούνται από τον αριθµό τηλεφώνου τους στο βιβλίο διευθύνσεων του τηλεφώνου 

σας, καθιστώντας εύκολη τη συντήρηση και τη διατήρησπ της λίστας επαφών σας καθώς µετακινείστε από 

άλλες εφαρμογές στο σπα], ἡ αν αποκτήσετε νέο τηλέφωνο, ἡ οτιδήποτε άλλο. Για το Μοχῖς, ακούγεται ότι το 

να πρέπει να «ξανά ανακαλύπτετο τις επαφές σας ανά τακτά χρονικά διαστήματα σε οποιοδήποτε σηµείο είναι 

µια τρομερή ταλαιπωρία. Για τα αναρχκά, θα πρέπει να θεωρείται πλεονέκτημα το να πρέπει να διατπρούµε 

σκόπιμα το «Κοινωνικό γράφηµά» µας µε βάση τη συγγένεια, τις επιθυμίες και την εμπιστοσύνη µας. Το ποιος 

είναι στο «Κοινωνικό γράφηµά» µας θα πρέπει να είναι Κάτι που συνεχώς επανεκτιιούµε Και επανεξετάζουµε 

για λόγους ασφαλείας (εξακολουθώ να εμπιστεύομαι όλους όσους έχουν τον αριθµό τηλεφώνου µου από 

πριν 10 χρόνια;) και για να ενθαρρύνουµετις σκόπη]ες Κοινωνικές σχέσεις (είµαι ακόµα φίλος µε όλους 

όσους έχουν τον αριθµό τηλεφώνου μου από πριν 10 χρόνια;). Τελευταία ασήμαντα στοιχεία σχετικά µε τη 

χρήση τηλεφωνικών αριθμών από το οἰσπα]: Το δίσπα| ξοδεύει περισσότερα χρήματα για την επαλήθευση 

τηλεφωνικών αριθμών από ότι γιατο Κόστος φιλοξενίας της υπόλοπτης υπηρεσίας: 1.017.990 δολάρια για 

την υπηρεσία επαλήθευσης τηλεφώνου της Πμή]]ο έναντι 887.069 δολαρίων για την υπηρεσία νυδυιοςπσ της 

Απιαζοη. (Πΐρς://ρτο]εείς.ρτοριθ]ίσα.οσ/ποπρτοβίς/αἱερίαυ 990/824506840/02 2021 ρτεῄχες 81-5306 

2Ε824506δ40 201912 9900 202102221/742945). 

[28]Ἡ ίσως ακριβέστερα µΠ συνδεσηιότπτα: Πίίρς://οοᾶς.Ρτϊαιρτοἱθεςί.οιϱ/Πατ/ρΠατ/-/κίς/ΕΑΩάοες-Ρη- 

αγ ρτονίάε αποησιηιιψ 

[29] Αν δεν είστε εξοικειωμένοι µε τον τρόπο λειτουργίας του Τοτ, εδώ είναι ένα Καλό βίντεο: Π[ρς:// Ανν. 

γοι{αΏς.οοπι/γναἰσηον-ΩΕΥΖΤΘΑΡΕ7Ι 

[30] Δύο καλές πηγές για αυτό είναι τα εξής Π{ρς://{α]ςΡουππ.οισ/ἀος/αβοιί/γνατπίησς/{οτ/Ἰπάρχ.επ.Πίπι] 

και Π[ίρς:// νυν νηιοπὶχ.οἵς/ ΙΙ ΤΗ/ ἄοος πιοπίχ το Τοτ 

[31] Αναφορά για την τρέχουσα κατάστασή του Τοτ σε όλο τον κόσµο, υποδεικνύοντας πού µπορεί να 

υπάρχουν διαταραχές στο Τοι δίκτυο: Πΐρς://5ίαίις.[οηρτο]εςί.οἵσ/’ 

[32] πΗρς://ρηαηρτο]εςί.οἵσ/τανν/ΒΕΡ-Ο]-τεροή.ράΐ 

[2310 δημιουργός του Ζςα5ῃ, ένας άγριος τύπος µετο όνοµα ΖοοΚο ΠΙεοχ-ΟἨεατῃ, φαίνεται αποφασισμένος 

να διασφαλίσει ότι το Ζζαςῇ είναι ιδιωτικό, αλλά δεν µπορεί να χρησηιοπο!πθεί για εγκλήματα! 

[34] Πίρς://ορεπρήναςγ.εα/9ἱος/2019/12/03/Ππορηνιζίπο-Ἠας[ῆρςςπεςς- σας οιιπάαΠοη-Ώοπαοπ/ 

[35.] Ώιίρς://ποτίή-ςΠοτε.Ιπίο/2019/06/02/5ἱσπα[-{αἲϊς/ 

[26] Έχετε ένα λεπτό για να μιλήσουμε για τη διαλεπουργικότητα Και την ομοσπονδία; Ίσως αργότερα; 

[37] Μια σπουδαία πηγή για ταν Κατανόπση του πρωτοκόλλου του σπα]: Π[ίρς://ΝΑΝΥ.τεάςίΕΖετο.οοἵΠ/ 

εἰσηα|-ρτοίοσοΙ/ 

[358] Πίιρς.//πῄίοτ.πεῖ/πι Ππορροεηςίεάί/ςίαῖίις/15327064146359787/60Ηπι 
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